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IT drošības incidents 



Uzbrukuma motivācija

● DOS/DDOS – servisa atteices uzbrukums
● Deface – publiski pieejama resursa 

izķēmošana
● Nesankcionēta resursu izmantošana
● Informācijas zādzība / Spiegošana
● Cybercrime Bizness – visas incidentu 

variācijas



Incidenta uztveršanas fāzes
“nejaukais scenārijs”

• Neziņa
• Slinkums
• Panika
• Ignorance / Noliegšana
• Hej! Ar šo taču var pievērst uzmanību :)
• Definēto procedūru ievērošana, pēc 

kurām incidents tiek risināts un 
izvērtēti riski



Neziņa

• Par incidentu uzzin no CERT.LV (labākajā 
gadijumā)

• Nereti ir situācijas, kad informācija jau ir 
nonākusi līdz publiski pieejamiem 
resursiem (ziņas, forumi)

• Savu IT resursu iespēju neapzināšanās



Slinkums

• Dažkārt visa drošības politikas izvēle 
nemanāmi tiek balstīta uz šo netikumu

• Nepiemērota paroļu izvēle, servisu un 
piekļuves neapzināšana

• Autentifikācijas dati tiek rakstīti uz lapiņām 
un kaut kur pielīmēti

• Paroļu izvēles politika neeksitē pat lielos, 
ar IT saistītos uzņēmumos



Slinkums



Slinkums



Panika

• DDOS uzbrukums – serverim tiek atslēgts 
tīkls, lai nenotiek kas ļaunāks. No 
uzbrucēja viedokļa – viegla uzvara

• Firewall/IDS sāk ziņot par SQL injekcijas 
mēģinājumiem – Serveris tiek izslēgts



Panika

• Firewall/IDS nokonfigurēts celt trauksmi, 
kad pieslēgumu skaits pārsniedz definētās 
robežas – serveris tiek izolēts no 
interneta, taču izrādās, ka pieprasījumi 
bijuši leģitīmi



Panika

VS



Panika

• Noslodzes balansēšanas iekārta valstiski 
nozimīgam resursam tiek nokonfigurēta ar 
neadekvāti zemu slodzes noturi.

• Rezultāts: izveidojas leģitīmu lietotāju 
DOS. Sākotnēji tas tiek uzskatīts par 
uzbrukumu, taču situācija ir labojama ar 
vienu konfigurācijas rindiņu



Ignorance / Noliegšana

• Tiek savlaicīgi ziņots par identificētām 
kritiskām ievainojamībām – risks tiek 
pieņemts, problēma netiek risināta

• Bet vēl taču nekas nav noticis...

• Ir gadījumi, kur savādāka sākuma taktika 
kā “noliegšana” netiek pieļauta...



Ignorance / Noliegšana



Hej! Ar šo taču var pievērst 
uzmanību

• Incidentu safabricēšana PR nolūkos – 
vairāki gadījumi arī Latvijā

• Informācijas kropļošanās ceļojot starp 
resursiem



Hej! Ar šo taču var pievērst uzmanību
• Anonymous tēla izmantošana kā PR 

instruments

Liela daļa 
uzbrukumu 
nav nekādā 
veidā saistīti ar 
Anonymous



Ko darīt, ja tiek konstatēts notiekošs 
IT drošības uzbrukums?



Drošības perimetrs

• Incidenta risināšanas procedūra
• Jāapzin savi resursi un iformācijas avoti
• Jāsaprot kam uzbrūk un kādas ir pirmās, 

acīmredzamās pazīmes
• Jāzin kontaktpersona pie sava IPS



Uzbrukums tīkla servisam

• Programmatūras atjauninājumiem ir 
iemesls... Tos vajadzētu pielietot

• Piekļuves kontroles mehānismi?
– VoIP – Latvijā katru gadu vairāki 

uzbrukumu gadījumi. Zaudējumi katrā 
incidentā no vairākiem desmitiem līdz 
simtiem latu

– NAS – pieejami no visa interneta



Uzbrukums WEB servisam

• Noturīgas tendences - OWASP TOP 10
• SQL injekcija - viena no biežāk 

izmantotajām ievainojamībām web 
servisiem



Uzbrukums WEB servisam.
Ko darīt panikas brīdī?

• DB uzbrukuma brīdī tikai read režīmā

• DB lietotāja tiesības:

– FS read / FS write 

• File, insert, update, create table...

– SELECT … INTO DUMPFILE

• Ar sql injekciju var nolasīt, ierakstīt failus

• web servera lietotāja tiesības read režīmā un 
tikai savā direktorijā



Uzbrukums WEB servisam. 
Ko darīt panikas brīdī?

• Jāpārliecinās, lai lietotāja .htaccess 
nepārkāpj globālos uzstādījumus

• Lai nestrādā symlink ar kura palīdzību varētu 
izkļūt no kokrētā lietotāja direktorijas

• HTTP POST žurnalēšana

• Jābūt gatavam ievākt datu plūsmas pcap

• SRC IP spoof prevencija – kolektīva atbildība 
IPS - IPS

• Memory dump / process memory dump



Kur veikt aizsardzības pasākumus?

• Primāri vajadzētu koncentrēties uz 
nepilnību novēršanu aplikācijas līmenī. 
Par to jādomā visā izstrādes procesā

• Lai Firewall/IDS/IPS, WAF (mod_security) 
nekalpo kā primārais vairogs “caurai” 
sistēmai



Drošības perimetrs

WAF, IDS/IPS, NetFlow, FW, 
pcap – tshark proto fields, regex., 
SIEM 

Droša programmatūras koda 
izveide.

SQL modifikācija



PENTEST

• Vai no tā ir jābaidās? - Nē
• Vai ir jāizvairās veikt testus uz production 

sistēmas – Nē. It sevišķi, ja tas ir ik 
vienam tīklā sasniedzams serviss.

• Uzbrukumu mēģinājumus un 
ievainojamību testus veiks arī bez Jūsu 
piekrišanas vai zināšanas



Mēs prasām jaunākās tehnoloģijas, 
bet vai protam izmantot esošās?



Cilvēki gaida rindā pēc jauna viedtelefona



• Viedtālruņu programmatūras izstrādē tiek 
atkārtotas gadiem vecas kļūdas

• Blackhole exploit kit lielāko daļu upuru 
inficē izmantojot vairāk kā gadu vecas 
ievainojamības

• SQL injekcijas – tiek izmantotas jau kopš 
2005. gada un joprojām turpinās
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4 dažādi Sony incidenti – visi SQL 



MIT incidents - SQL
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#root tika pārdots cybercrime izsolēs 
par 3000$

400,000 apmeklētāju 
dienā



• Apache servisa ievainojamības – vairākus 
gadus vecas – izplatība milzīga.

• PHP, Ruby, Java, etc., izņemot Perl - HASH 
table DOS. Ievainojamības vairākus gadus 
vecas – izplatība milzīga. Jaudīgi serveri 
nogāžami ar vienu piezīmju datoru.

• Joprojām apbrīnojams daudzums ar WiFi AP, 
kas lieto WEP, vai pilnībā atvērtus AP. Reāli 
testa rezultāti Rīgā. Simtiem atvērtu piekļuves 
punktu.



• Linkedin
• Vairāki paroļu zādzības incidenti pie kuriem 

strādajis CERT.LV
– Vairāk kā 1 milj. unikālu lietotāju datu

• WiFi paroles nav labākā situācijā

Paroļu izvēle redzama vairākos 
lielos incidentos







• Ievainojamība atklāta 2008. gadā
• 2012. gadā izplatība joprojām milzīga
– NIC.LV un CERT.LV kopīgi veiktais pētījums

DNS cache poisoning (Kaminsky 
attack)



• NIC.LV un CERT.LV kopīgi veiktais pētījums
– Analizēti ~4500 DNS pieprasījumu avoti
– 13% identificēti kā potenciāli ievainojami
– 177 DNS serveriem atļauti rekursīvie 

pieprasījumi no visas pasaules
– Daļa ievainojamo serveru bija IPS DNS 

serveri, kurus lieto tūkstošiem klientu

DNS cache poisoning (Kaminsky 
attack)



• Risinājums ir sen pieejams
– DNS serveru programmatūras atjaunināšana
– DNSSEC

– No Latvijā apzinātajiem serveriem lielākā 
daļa ievainojamības ir izlabojuši

DNS cache poisoning (Kaminsky 
attack)



• Ērti un vienkārši – nopirkt drošību, bet...
– Lielu daļu aizsardzības mehānismu ir 

iespējams ieviest neieguldot milzīgus 
līdzekļus

– Vai var nopirkt drošības stāvokli?
• Liela daļa uzbrukumos izmantotās 

ievainojamības joprojām ir gadiem vecas
• Vājākais posms - joprojām cilvēks

Apkopojums



• Jāstrādā pie lietotāju izglītošanas un izpratnes 
veidošanas par to, ka arī IT drošība ir svarīga

• Pieminētos izaicinājumus CERT.LV piedāvā 
risināt rīkojot praktiskos seminārus, praktiskās 
un teorētiskās IT drošības mācības, hackfest
– Dalība - BEZMAKSAS

Apkopojums



• Semināru programma, kas attiecās uz 
minētajām tēmām:
– NETFLOW / NFSEN
– Risku pārvaldība
– SEM / SIEM ar OSSEC
– IT uzbrukumu vizualizācija
– MS server security policy & templates

Apkopojums



FASTFLUX 
LATVIJĀ



Paldies par uzmanību
http://ww.cert.lv/

cert@cert.lv

varis.teivans@cert.lv
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