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APRILI AKTUALI:

Gotcha.pw dzives macibstunda slinkajiem
,Drupalgeddon 2" ievainojamiba

MikroTik marsrutétaja ievainojamiba
Kiberstasti |\ |

CERT.LV aktivitates

Interesanti fakt‘i par ,Locked Shields 2018”
Pasakumu kalendars
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Attéli: Pixbay.com

@ GOTCHA.PW DZIVES MACIBSTUNDA SLINKAJIEM

Aprila beigas Skietami katrs otrais Latvijas interneta lietotajs zinkaribas vai satraukuma dzits centas sevi sazimét
gotcha.pw publiskotaja e-pastu un parolu datubazé. Dazi varéja atvieglojuma uzelpot, savukart citus sagaidija
nepatikams parsteigums.

CERT.LV vélas nomierinat un vélreiz uzsvert, ka paroles, lai ari realas, nav konkréto e-pastu paroles, bet gan to
vietnu paroles, kuras cilvéks ir pierakstijies, izmantojot konkréto e-pasta adresi.

Probléma var rasties situacija, kad lietotajs (bieZi vien slinkuma iedvesmots) izmanto vienu un to pasu paroli
vairakos timekla resursos - $ada gadijuma noradita parole |oti iespéjams ir ari attieciga e-pasta parole, un CERT.LV
aicina nekavéjoties to nomainit, izmantojot katrai timekla vietnei unikalu un droSu paroli. Vienas paroles
izmantos$ana vairakas vietnés ir pretruna labajai praksei, un no $adas ricibas batu jaizvairas.

VAIRAK INFORMACIJAS:

® Piedavajam padomus savai aizsardzibai: https://cert.lv/Iv/2018/04/nopublicetas-paroles-atgadinajums-ieverot-labo-praksi
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@ Ma1JA OUCH!

IKMENESA INFORMACIJAS DROSIBAS BILETENS IKVIENAM
Biletena téma: “Vispariga datu aizsardzibas regula”

Jauno Visparigo datu aizsardzibas regulu (GDPR) ir sagatavojusi Eiropas Savieniba un ta stasies spéka 2018.gada
25.maija. GDPR bls piemérojama visam organizacijam, kas apstrada Eiropas Savienibas iedzivotaju personas datus,
neatkarigi no ta, kur atrodas pati organizacija. GDPR paredz, ka organizacijai ir janodrosina ES iedzivotaju personas
datu privatums un drosiba.

Pilna raksta versija pieejama: https://cert.lv/uploads/201805-OUCH-Maijs-Latvian.pdf
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Q ,,DRUPALGEDDON2” IEVAINOJAMIBA

Marta beigas Drupal izstradataji naca klaja ar labojumiem kritiskai Drupal satura
vadibas sistémas ievainojamibai ar identifikacijas kodu - CVE-2018-7600 jeb plasak
popularizétai ari ka Drupalgeddon2. levainojamibai paklautas vairak ka miljons
majaslapu ar nokluséto vai standarta konfiguraciju, un ta sniedz iespéju laundariem
attalinati parnemt kontroli par vietnes serveri, un augsupieladét izpildamo kodu.
levainojamiba ietekmeé Drupal versijas 7.x un 8.x. Aprili konstatéti neskaitami gadijumi,
kad Drupalgeddon?2 ari sekmigi ticis izmantots |aunpratigiem nolukiem.

Laundari minéto ievainojamibu izmanto, lai uz neaizsargatas vietnes servera augSupieladétu launatiru, kas
inficé vietnes apmeklétajus. Ka viens no popularakajiem infekcijas mérkiem ir izmantot apmeklétaju
inficeto iekartu jaudu, lai slepus ,raktu” kriptovalutu. Citi nesankcionéti ievainojamibas pielietojumi ir
robotu tikla jeb botnet paplasinasana piekluves atteices uzbrukumu (DDoS) veikSanai un SifréjoSo virusu
augsupielade uz vietnes servera.

CERT.LV aicina Drupal lietotajus péc iespéjas atrak veikt atjauninajumus, pasargajot gan savu vietni, gan tas
apmeklétajus no nepatikamiem parsteigumiem.

VAIRAK INFORMACIJAS:

e Hackers Exploiting Drupal Vulnerability to Inject Cryptocurrency Miners: https://thehackernews.com/2018/04/drupal-
cryptocurrency-hacking.html

® Drupal users take cover - code — execution bug is being actively exploited: https://arstechnica.com/information-
technology/2018/04/with-drupalgeddon2-still-under-attack-drupal-fixes-a-new-critical-flaw/

e Attéls: www.onlinewebfonts.com/icon/288845

@ MIKROTIK MARSRUTETAJA IEVAINOJAMIBA

CERT.LV aprili bridinaja par jaunu, kritisku MikroTik marSrutétaja (RoutersOS)

ievainojamibu, kas skar visas marSrutétaju versijas, sakot ar v6.29. Uzbrukumu
iespéjams veikt, izmantojot Winbox piesléguma portu.
Lai novérstu apdraudéjumu:

jaierobezo piekluve Winbox portam no publiska tikla, izmantojot

ugunsmri (Firewall), vai iekartas konfiguracija "IP -> Services" noradot, no
kuram IP adresém atlauts pieslégties "Allowed From";

janomaina parole;

e javeic atjauninajumi, tiklidz tadi ir pieejami.

VAIRAK INFORMACIJAS:
® Par ievainojamibu un atjauninajumiem: https://forum.mikrotik.com/viewtopic.php?f=21&t=133533&p=656255#p656255

@ LockEep SHIELDS 2018

No $.g. 23. Iidz 27. aprilim notika NATO apvienota kiberaizsardzibas izcilibas centra organizétas ikgadéjas
“Locked Shields 2018” macibas. Tas ir vérienigakas starptautiskas kiberdroSibas macibas pasaulé, un ta ir
ari unikala iespéja kiberdrosibas ekspertiem intensiva stresa apstaklos trenét iemanas IT sistému un
kritiskas infrastrukttras aizsardziba.

Sogad Latvijas apvienota komanda, kuru veidoja eksperti no CERT.LV un Kiberaizsardzibas vienibas, ka ari
parstavji no Amerikas Savienoto Valstu (US EUCOM) un Kanadas brunotajiem spékiem, 21 komandas
konkurence ieguva 8. vietu.

VAIRAK PAR ,,LOCKED SHIELDS 2018” LASI SEIT: https://cert.lv/Iv/2018/04/starptautiskas-kiberdrosibas-macibas-locked-
shields-2018
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@ BALTIC DoMAIN DAYS 2018

,Par godu .LV 25 gadu jubilejai aprili Melngalvju Nama, Rig3,
noritéja pirmais 1pasi Baltijas valstu doménu nozarei veltitais
pasakums - Baltic Domain Days. Parstavji no .LV, .LT , .EE, .EU,
.UA, un .SE registriem, registraturam, ICANN, LIKTA, VID, Valsts
Policijas un CERT.LV dalijas pieredzé un diskutéja par domeéna
vardu atslégSanu, blokésanu, kibernoziegumu un intelektuala
Tpasuma tiesibu aktualitateém Baltijas valstis.

.LV registra uzturétajs pasi pateicas CERT.LV vaditajai B. Kaskinai
par moderéto panela diskusiju “Domains and cybercrime: is there
a light at athe end of the tunnel?”, kura tika spriests, ka doména
vardus padarit uzbrucéjiem nepievilcigus un vai nakotné tiks
atrasts lidzsvars starp privatumu un droSibu,” komenté D.Ludviga, .LV registra uzturétaja marketinga un
komunikaciju vaditaja.

VAIRAK PAR PASAKUMU: https://www.nic.lv/lv/baltic-domain-days-apkopojums

Q@ DALiBA RSA KONFERENCE SANFRANCISKO

Aprila pirmaja pusé CERT.LV IT droSibas specialists Karlis Podin$ kopa ar zinatnieku Kenneth Geers no Comodo
Cybersecurity uzstajas starptautiskaja kiberdrosibas konferencé ,,RSA Conference” Sanfrancisko, kur abu prezentéto
pétijumu velak citéja ari viens no vadosajiem pasaules tiessaistes tehnologiju zinu portaliem , The Register”.

Karlis Podins: ,Pétifjums ir par izpildamo datnu redigésanu/mainiSanu bez pieejas pirmkodam. Konkréti, ka
tehnologiski sarezgita (APT) Jaundabiga datné iespéjams nomainit komandcentra (C&C) doménu, tadéjadi ieglstot
kodu, ar ko veikt kiberuzbrukumu. Principa laundabiga datne tiek atkal izmantota (vai nozagta). Tas ir ievérojami
letak neka patstavigi izveidot visu no nulles, ka ari tas dod iespéju ticami izlikties par originalo uzbrucéju (false flag).
Pétijuma praktiski demonstréts, ka veikt Sadas darbibas, ka ari apskatita izrietosa ietekme stratégiska lTment.”

PORTALA ,,THE REGISTER” RAKSTS: https://www.theregister.co.uk/2018/04/18/researchers warn of regifted malware/
K. PODINA PREZENTACIA: https://www.youtube.com/watch?v=HonVm8eSf2c

@ INTERESANTI FAKTI PAR ,,LOCKED SHIELDS 2018”’
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Q@ KIBERSTASTI

Aprila otraja pusé CERT.LV sanéma zinojumu no
kada virieSa par naudas izspieSanas méginajumu
socialaja tikla Facebook. Virieti Facebook uzrunaja
kada nepazistama sieviete, kas Skietami veléjas
iepazities. Sieviete ar upuri sazinajas, izmantojot
video zvanu, un ta saturu slepeni ierakstija. Péc
tam sieviete draudéjusi publicét video ierakstu
interneta, ja virietis neparskaitis noteiktu naudas
summu. Incidenta izpétes laika CERT.LV secinaja,
ka sievietes Facebook profils jau ir ticis veiksmigi
blokéts. CERT.LV atgadina, ka $ados gadijumos
efektivaka  taktika ir  partraukt jebkadu
komunikaciju ar izspiedéju, izvairoties radit
iespaidu, ka esat gatavi maksat. Jo, ja tiek radits
iespaids, ka upuris ir gatavs maksat, — pieprasita
summa var tikai pieaugt.

CERT.LV sanéma zinojumu no kadas satrauktas
mates par Saubigu Latvijas interneta veikalu, kas
tirgo zimola apavus par aizdomigi zemam cenam.
Sieviete atklaja, ka minétais interneta veikals
sekmigi piesaistijis jaunieSu auditoriju, un arl
vinas meita planojot te pasGtit apavus. Tadeél
sieviete lidza CERT.LV parbaudit, cik uzticama ir

ST vietne. Izpétes rezultata tika secinats, ka vietne
visticamak tieSam ir krapnieciska rakstura, par ko
liecina sekojosie faktori: vietne izveidota nesen,
ta izvietota bezmaksas lapu uzturésanas vietné
WIX, kas ir populara krapnieku vidl, ka ari
veikalam trikst vajadzigas kontaktinformacijas,
kas paredzéta MK "Noteikumi par distances
llgumiem". Attiecigi CERT.LV ieteica sievietei $aja
vietné pirkumus neveikt, jo, pat sanemot gaidito
preci, ta var izradities viltojums.

Tika sanemts zinojums no kada interneta
lietotaja par tipisku krapniecisku e-pastu slikta
latvieSu valoda, kas sotits it ka Facebook
korporacijas biroja varda. E-pasts informé, ka ta
sanémeéjs ir izvéléts sanemt naudas balvu 500 000
ASV dolaru apmeéra. Cik noprotams no e-pasta
satura, tad balvu iespéjams iznemt bankomata ar
tam speciali izsniegtu bankas karti, kuru
iespéjams sanemt, sttot savus datus uz Lloyds
Bank. E-pasta turpinajuma tiek noradits e-pasts,
caur kuru ar So banku iespéjams sazinaties.
Lietotajs krapniecisko e-pastu savlaicigi atpazina,
un finansialus zaudéjumus necieta.

@ TuVAKO PLANOTO PASAKUMU KALENDARS

29, Maus —1.10Nuis - CyCon 2018 konference, Tallina

01_ JONWS - Accenture Night Hack 2018

05.-08. JOnus - Cyber Europe 2018 macibas

22, JUNUs - Referatu pieteikSanas termin$ konferencei “Kibersahs 2018”

ADRESE: RAINA BULVARIS 29, RIGA, LV-1459, LATVIA;

TELEFONS: +371 67085888;

E-PASTS: ZINOT PAR INCIDENTU: CERT@CERT.LV / SABIEDRISKAS ATTIECIBAS: PRESE @ CERT.LV

VIETNE: WWW.CERT.LV
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