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Kas notiek Latvija— CERT.LV
statistikas un jaunakas aktivitates

Baiba Kaskina, CERT.LV
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Par CERT.LV

Statistikas

Atbildigs Interneta pakalpojumu sniedzejs
Drosibas ekspertu grupa

Padomi un palidziba

Nakotne
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Par CERT.LV




CERT.LV

 Informacijas tehnologiju droSibas
incidentu noversanas institucija

» Misija: “Veicinat IT drosibu Latvija



CERT.LV

Darbojas saskana ar “Informacijas
tehnologiju droSibas likumu” kop$
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentirai
“Latvijas Universitates Matematikas un
informatikas institats”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas
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Statistikas
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* Milzigs skaits incidentu zinojumu katru
dienu
* Augstas un zemas prioritates incidenti

e Sadarbiba ar IPS
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Augstas prioritates incidenti — 2012.gada janvaris — oktobris -
4039
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Zemas prioritates incidentu dinamika 2012.gada
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Inficéto IP adresu dinamika
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Zeus izplatibas pieaugums
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LATVIJAS POLICUAS

KIBERNOZIEGUMI DEPARTAMENTS

Visas operacijas, kas ir veiktas uz & datora, pierakstas.
la jis izmantojat veb-kameru, video un foto saglabajas identificEjumam. 1.

R ]

Video ierakstifanas: PAR

.
Jas var viegli identificst pa Jasu |P adresi un saistitu ar vinu domeéna vardu. okaSh

Jusu IP adrese:
Doména vards: SIA Latkelekom

Atrasanas vieta: Latvia , Riga Samainiet skaidru naudu uz Ukash vaugeru un ievedist
vautera kodu form3, kas ir sniegta zemak.

Jusu dators ir blokets!

Kods: ||

L2 34267890

Jisu datora darbs ir apturéts neatrisinatas kiberaktivitites pazimju dél.

Zemak ir minéti iespéjamie parkdpumi, ko Jis paveicat:

Pants 274. - Autortiesibas &
Maudas sods vai brivibas atnemsana uz lajku [Tdz 4 gadiem
(Failu, ko aizsarga autortiesibas, izmantosana vai izplafizana - filmas, programmatiira)

Pantds 185.d— Puygoﬁ[gﬁsk,a produkcija ik "

Maudas sods vai brivibas atnemsana uz laiky [Tdz 2 gadiem |
{Pornografizku failu izmantoiana vai izplatizana) a p a g sa fE [: a rc
Pants 184. — Pornografiska produkcija ar bérnu piedaliZanos (lidz 18 gadiem) 3

Erivibas atnemiana uz laiku [idz 15 gadiem
|Pornografisku failu izmantosana val izplatizana)

Pants 104. - Terorisma Popularizésana Samainiet skaidru naudu uz Paysafecard vauderu un ievediet

Erivibas atnemiana uz laiku lidz 25 gadiem - o . E -
{Jis apmeklgjat teroristisku organizaciju portalus) vauéera kodu form3, kas ir sniegta zemak.

Pants 287. — Nevériga datora Iigluiana, kuras dél radijas gritas sekas
Maudas sods vai brivibas atnemsana uz laiku [Tdz 2 gadiem
[Jisu dators ir inficéts ar virusu, kurs, savukart, inficéja citus datorus) Kods:

Pants 108. - Azartspales

Maudas sods vai brivibas atnemiana uz laiku [idz 2 gadiem X

|Jis spél&jat azartspéles, bet ar Jisu valsts [ikumu azarta bizness ir aizliegts) 234 a6 7|8&j9jc0

Sakara ar Valdibas |Emumu 22 augusta, visi dofie tiestbu park&pumi var bit aplikoti k3

nosacit, naudas soda apmaksas gadijuma.

Naudas seda summa ir 50 LVL. Apmaksa jiveic 48 stundu laikd, péc parkdpianas Lidzu, pievérsiet uzmanibu: naudas sods ir jiapmaksd 48 stundu laiks. Ja
atklasanas. jums neizdevas veikt samaksu noraditaja laika, atblokst Jisu datoru bis
Ja naudas sods netiks apmaksats, uz jums automatiski tiks uzsakta kriminallieta. NElespEjams.

Péc naudas sodo apmaksas Jisu dotors tiks atblokéts Sajd gadijuma uz jums automatiski tiks uzsdkta krimingllieta.

Lai atblok&tu Jiisu datoru un izbégtu no krimindlvajdZanas, Jums nepiecieiams veikt samaksu 50 LVL izmé&ra.

Kur var nopirkt Ukash

(?) sfera

WenaCallsho
(-Bizz

Kur var nopirkt
Paysafecard

plus( unids

wwarigl sikumi

100%
Drozi Maksajumi
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Atbildigs Interneta
pakalpojumu sniedzejs
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 Latvijas Interneta asociacijas Net-Safe
Latvia Drosaka interneta centru

 Informacijas tehnologiju droSibas incidentu
novérsanas institlciju CERT.LV

» Elektronisko sakaru pakalpojumu
komersantu / Interneta pakalpojumu
sniedzéju (IPS)



CERT.LV

 lestatos par drosaku interneta vidi Latvija

 Informétu gala lietotajus gadijumos, kad
vinu datori ir inficéti ar kadu datorvirusu

 Aktivi iesaistitos cina ar kriminalizéto
pornografiju saturosu materialu apriti
interneta



CERT.LV

Centra atbildiba un saistibas
CERT.LV atbildiba un saistibas

IPS atbildiba un saistibas attieciba uz
Centru

IPS atbildiba un saistibas attieciba uz
CERT.LV
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* Apkopot un nosutit reizi diena informaciju
par inficétajam |IP adresém

* |zvietot majas lapa informaciju par
Atbildigajiem IPS

« Konsultét klientus par drosibas incidentiem
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Delegét parstavi sadarbibai

Sanemt un apstradat inficéto |P adresu datu bazi, piecu

darba dienu laika informé&jot IP adreses lietotaju par

inficéto ierici

Noteikti zinojuma jaietver sada informacija:

— Inficéta IP adrese un/vai incidenta identifikators, TCP/IP ports,
uz kuru noraditaja laika |IP adrese pieslédzas sensoram;

— Datorvirusa nosaukums, ieteikumi, ka problému risinat;

— Norade, ka informacija sanemta no CERT.LV.

Informét klientus, ka sanemt sikaku informaciju (zvanot
val rakstot CERT.LV)



O S (B |CERT.LY,

Atbildigie interneta pakalpojumu sniedzeji
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 CERT.LV nav informacijas par |IP adreses
gala lietotaju

» Tikai IPS var savlaicigi informét gala
lietotaju

» lespéja sanemt kvalitativu palidzibu no
CERT.LV
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Drosibas ekspertu
grupa
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Informacijas tehnologiju un Informacijas Y w o
sistému droSibas ekspertu grupa (DEG): L7 L.\

Dibinata 2012.gada 16.augusta LV
CSIRT grupas vieta

Statdti un Etikas kodekss

*Noteikumi biedru uznemsanai
«Sanaksmes reizi ménesi

«Sobrid 28 dalibnieki
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Padomi un palidziba
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Palidzibu incidentu risindsana

Pieméru darbinieku apmacibas
programmai

Piemeérus |IT droSibas dokumentiem

Informaciju par inficétam |IP adresém un
incidentiem

Regionalos seminarus
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Incidenta gadijuma — sadarbiba ar
CERT.LV

Pieauguso izglitosanas portals
www.esidross.lv
www.atveries.lv — briva programmattra

www.botfrei.de — datoru parbaudisana



Majas Darba Publiskas vietas

« Apun par drosiu (23)

« Darba (16)

* eteikumu lade (23)

« Majas (24)

» Notikumi pasaule (1)

» Pasakumi un notikumi (8)
* Publiskas vietas {16)

« Informacijas tehnolodiju
drosibas incidentu noversanas
institiicija — CERT.LV
LR Satiksmes ministrija
LV CSIRT iniciativa
Net-Safe Latvia Drosaka
interneta centrs

Publikaciju kalendars

maijs 2012
T |C|P
2 3

10

17

24

Ky

datiern, Jdsu dators ar IP adresi ir inficéts ar dator
Tiers abbelite lroiidber
' et et .frn?Vzﬂ? detree eliedehree

Meklgt...

- ?
n%uurﬂym; fr?//nﬁ 7/{( r'zn./.‘ﬁ.’r’fﬁ

leteikumi Par drosibu Pasakumi

AKTUALIE RAKSTI

Ka atpazit pikskerasanu?

Jau ieprieki&jos rakstos par
pikSkerdsanu ('FikSkerésana jeb, ka
atdot savu naudu katram gribetajam” un
"3 padomi — ka3 pasargat sewi...

Notikumi pasaule

Kas jazina, lai drosi lietotu
~draugiem.lv’?

Sodien vairs neviens neruna par socialo
tiklu un poalu augoso popularitati
pasaulgé. Tas jau ir noticis fakis! Fasaule
ir"socializéjusies". ..

A CERT.LV, NIG

Laipni I0dzam majaslapa

ES| DROSS!

=1 majaslapa ir paredzéta ikvienam,
kurs riip&jas par sava datora
drosthu un savu drosbu interneta.
Majas lapu uztur Informacijas
tehnalodiju drodbas incidentu
novErdanas institdcija (CERT.LY) un
tajd informacijas tehnologiju
specialisti no DCCSIRT iniciativas
grupas sniedz padomus, dalas
pieredzd, ka armir gatavi athildét uz
Jdsu jautdjumiern par Jdsu datara
drosthy un Jdsu drosthu internetd.

¢ Popularakie krapsanas veidi
interneta
Kada vriesa datora Datorologs
uzgajis 110 virusus!
Parbaudi sava datora veselibu
pie Datorologal
Ka atpazit pikskergsanu?
Kas jazina. lai drosi lietotu
Hraugiem.v”?
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Majas Darba Publiskas vietas

leteikumi Par drosibu Pasakumi

Notikumi pasaulé

Témas

« Apun par drosibu (39

« Darba (22)

= |eteilumu lade (377

= Majas (32

« Notikumi pasaula (5

« Pasakumi un notikumi (7
¢ Publiskas vietas (22)

s Raksti (1)

Saisu lenta

» Informacijas tehinoladgiju
drosibas incidentu noversanas
institiicija — CERT.LV

= LR Satiksmes ministrija

= LW CSIRT iniciativa

» Net-Safe Latvia Drosaka
interneta cemrs

Publikaciju kalendars
oktobris 2012
P: | 15T | B P | & | e

2 8 1m0 1 1213 14

15 16 |17 |18 |19 20 | 21

CERT.LV bridinajums

Jusu IP adrese: 194.8.3.35 ir inficeta

Incidenta datwmns: 2012-10-24 11:04:30

Datondrusa nosaukums: zeus-p2p (Labd prakse)

hl’:EI!T.L‘I.",.I NIG

Laipni lddzam majaslapa

ESI DROSS!

STmajaslapa ir paredzéta ikvienam,
kurs ripéjas par sava datora
drosibu un savu drosibu interneta.
mMajas lapu utur Informacijas
tehnologiju drogthas incidentu
noverdanas institdeija (CERT.LY) un
taja informacijas tehnolodiju
specidlisti no DrosThas eksperty
grupas (DEG) sniedz padormus,
dalds pieredzE, k3 armir gatavi
athildat uz Jdsu jautdjumierm par
Jisu datora drosThu un Jdsu
drogThu internetd.

= Robotu tikls jeb ..zombiju
armija”

= Blok&tu dateru glabsana un
portativie antAarusi

+ FRiks IDRE {Infornmdcijas
Drosibas Risku Eksperts)



Publiskas vietas

Teémas

= Ap un par drosibua (39)

« Darba (22)

o |eteikumu lade (37)

« Majas (32)

s Notikumi pasaulé ()

= Pasakumi un notikumi (7)
¢« Publiskas vietas (22)

* Raksti (1)

Saisu lenta

s Informacijas telinolodgiju
drosibas incidentu noversanas
institiicija — CERT.LY

« | R Satiksmes ministrija

o LV CSIRT iniciativa

= Met-Safe Latvia Drosaka
interneta centrs

Publikaciju kalendars

oktobris 2012
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leteikumi Par drosibu Pasakumi Motikumi pasaule

CERT.LV bridinajums

Jusu IP adrese: 194.8.3.35 ir inficeta

Incidenta datums: 2012-10-24 11:04:20
Datondrusa nosaukums: zeus-p2p iLabi prakse)

Laba prakse:

Redzrama datondrusa "Zeus” hitpdisans microsoft. comisecuritwportalThreat
[EncyclopedialEntry aspx?Mame=PWEWin32iZbot. genlAF aktivitdte. LOdzu atjauniniet
sava datora antivirusu programmatdng un veiciet pilnu datora parbaudi. Vai 2T datora
parbaudei variet izmantot k3du no $Tm antivirusy programmam: https Seeeeee botfrei de
fenfdecleanerhtml vai hitpSiwaeni -secure comienfivebflabs_globaliremowal
leasy-clean vai arm specializétu Zeus datondrusa likvidéSanas ku no Kaspersky:
hitp:fsupport kaspersky comidownloadsiutilsizhotkillerzip

Lai jdsu datars (vai datortTkls) bdtu drosTha, iesakam atsl8at inficéto datard no
datorfikla {Internef) un vérsties pie datorspecialista.

Lai iztiitu datoru no datondrusa veiciet 253das darhihas:

1. Javeic pilna skanédana ar atjauningtu Antivirusu programmatdry; lesakam
izrnantot k3du no Siem besmaksas dkiem: BOTFREI F-SECURE

2. Janaviespéjams pieslégties, lai atiaunindtu Antivirusy programmatdrg feai
jdsu Antivirusu programmatdra neko neatrod), dators jaielddé un jaizarsté no
citas vides - GO, DWD wai USB diska, to ieprieks sagatavojot uz cita, neinficéta
datora. CD sagatavodanai iesakam izmantot, pieméram: KASPERSKY
RESCUEDISK F-SECURE RESCUE-CD

3. DaZos gadijumos péc infekeijas likvidESanas, iespijams, ka kadi faili bds
hojati un tie bds jGatiauno no datora rezerves kopijas.

Lai turpmak jdsu dators batu labat pasargats, iesakam nemt verd Seit apraksiito;

ATy

hCERT.L’d’,, NI

Laipni lddzam majaslapa

ES| DROSS!

STmajaslapa ir paredzeta ikvienam,
kurs riipg&jas par sava datora
drosibu un savu drosibu interneta.
MaEjas lapu uztur Informacijas
tehnalodiju drodhas incidenty
novérsanas institdeija (CERT.LV un
taja infarmacijas tehnaladiju
specidlisti no Droghas ekspertu
grupas (DEG) sniedz padomus,
dalds pieredzE, ka arlir gatavi
athildet uz Jdsu jautajumierm par
Jisu datora drosThu un Jdsu
drodthu internetd.

* Robotu tikls jeb .zombiju
armija”

« Blokétu datoru glabsana un
portativie antparusi

» Fiks IDRE (Informacijas
Drosmas Risku Eksperts)

* Paroju nebiisanas jeb nomaini
savu paroli. Tagad.




‘CERT.LVA

INFORMACHJAS TERNOLOGWU |
DROSIBAS INCDENTU |
NOVERSANAS INSTITUCLA |
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Latvijas izvélétais celS — drosiba caur sadarbibu

IT droSibas ITmeni valsti var paaugstinat tikai kopigiem
Spekiem

Vairak Atbildigo IPS!

IT drosSibai jakltst par katra ikdienu

Lietotaji jaturpina izglitot un ieinteresét IT drosiba
Javeicina akadémiskie pétijumi IT drosibas joma

Javeicina un jaorganize kvalitativas diskusijas par
drosibas jautajumiem



CERT.LV

 Valmieras “hackfest” — 1-2.decembris

 Tehniskais seminars — “Esi dross”
4 .decembris

« CERT.LV tehniskas IT droSibas macibas
— 16-17.janvaris, 2013



S GRS A CERT.LV,

Paldies par uzmanibu!

http://www.cert.lv/
baiba.kaskina@cert.lv
https://twitter.com/certlv

1>




