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* |Informacijas tehnologiju droStbas
Incidentu noversanas institticija

e Misija: “Veicinat IT droSibu Latvija”
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Darbojas saskana ar “Informacijas
tehnologiju droStbas likumu” kop$
2011.gada 1.februara

Darbibas uzdevumi un tiesibas tiek
delegétas Latvijas Universitates agentdrai
“Latvijas Universitates Matematikas un
iInformatikas instittts”

Finanséta no valsts budzeta
Visi pakalpojumi ir bezmaksas
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e “GiImenes arsts” un
“ugunsdzeEeseéjs” e-vidé




Aktu ala situ aclja
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Automatiskie zinojumu avoti (~20)
Incidentu zinojumi no Latvijas
Incidentu zinojumi no citam valstim
CERT.LV vaktie dati
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o Milzigs skaits incidentu zinojumu katru
dienu

e Augstas un zemas prioritates incidents

e Sadarbiba ar IPS
— 5 IPS pienem incidentu zinojumus katru dienu
— Domajam par sadarbibas apliecinaiumu/zimi
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Augstas prioritates incidenti — 1.ceturksnis - 998
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Zemas prioritates incidenti — 1.ceturksnis —
Infekciju TOP10
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Botnetos esoso datoru skaits joprojam liels
Inficésanas caur parlikprogrammam

Serveru uzlausanas, pikskerésana, piekluves
liegSanas uzbrukumi

Uzbrukumi sociali jatigos brizos
Laundabigas programmattras izplatiSana
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Spamhaus melnie saraksti — cina ar
nelegalajiem hostétajiem

Draudi

— Politiskas situacijas saasinajumi

— Meérkéetie uzbrukumi

— Launatdras izplatiSana no uzlauztajam lapam

— PikSkerésanas u.c. uzbrukumu ticamibas
palielinasanas
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OSI
Layer 7
Application
Layer 6
Presenlation
Layer 5
Session
Layer 4
Transport

Layer3
Network

Layer 2
Data Link

Layer 1
Physical

The OSI Layer Model

TCP/IP

Application
Telnet, FTP, NFS, NIS

Session
e.g. RPC

Transport
Sockeis/Streams - TLI

TCP ubP

Network
IP + ARP/RARP/ICMP

Physical Protocol
Ethernet! TR/FDDIPPP

Transmission medium
Coax, Fiber, 10baseT.,

Pagatne
“‘H-{ Layer7 _
—.,  Nakotne
"""""""" HTTP/HTTPS
Mg DNS
| Application [-| FTP
| sip
’ PHP/ASP/Ruby/Python/etc.
| Layer X |-
_ | mysqumssquoracle/etc.




CERT.LV pétits botnets:
38 : Darwin
161 : FreeBSD
378 : Linux
3 :SunOS

Neviena Windows serveral
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MK noteikumi Nr.327 “Noteikumi par elektronisko
sakaru komersantu ricibas plana ietveramo
Informaciju, sa plana izpildes kontroli un kartibu, kada
galalietotajiem tiek 1slaicigi slégta piekluve
elektronisko sakaru tiklam”

ES direktivas ievieSana Latvija

Jaiesniedz CERT.LV lidz 2011.gada 31.oktobrim
Saturs — MK noteikumos

CERT.LV lapa ir plans, paskaidrojumi
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e CERT.LV aicina sadarboties
 Informacija par inficetam IP adresém
e Sadarbibas zime
 Ricibas plani
 LV-CSIRT sadarbibas grupa
 |zglitojosi pasakumi
 Lietota]i jaturpina izglitot un ieinteresét IT
drosSiba

e |IT drosSibas [imeni var paaugstinat tikai
kopigiem spékiem
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e “Esi dross-1” seminars — 25.aprili
e “Esi dross-2” seminars — 17.maija



JLIS SRRV (. ACERT.LV,,

Paldies par uzman 1bu!

http://www.cert.Iv/
cert@cert.lv
baiba.kaskina@cert.lv
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