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Rekomendacijas infrastrukturas kiberdroSibas
noturibas uzlahosSanai pret kiberuzbrukumiem
Zemak tabuld pieejami AS “Latvijas valsts mezi” kiberdroSibas incidenta iesaistitas

kiberuzbrucéja infrastrukturas tikla indikatori. lesakam tos uzraudzit, Tpasi svarigi tas ir
tiem infrastruktaras turétajiem, kuri nav ieviesusi CERT.LV pakalpojumus SOC un ABS.

IP Pielietojums

SkenéSana, potenciala datu eksfiltracija, komunikacijas

185.44.76[.]137 serveris (G2)

185.103.164[.]149 Sliver C2 komunikacijas serveris
80.96.108[.]88 Komunikacijas serveris (C2)
38.29.212[.]164 |zspiedéjvirusa esosa IP
159.26.105[.]137 Proton VPN

66.163.117[.]146 Komunikacijas serveris (C2)
62.169.136[.]21 Proton VPN

66.163.117[.]125 Uzbrucéja kontrolé
172.241.228[.]78 Sliver C2 komunikacijas serveris

Kopuma& par neveélamu uzskatama jebkada komunikacijas atlausana no/uz
anonimizacijas servisiem ka TOR vai ar1 publiski/anonimi pieejamajiem tuneléSanas
servisiem tadiem ka Cloudflare Tunnel / Microsoft Dev Tunnels / ngrok tunnels u.c. Valsts
iestazu tiklu sazina ar VPN pakalpojumu sniedzéju tikliem un komercdatu centru tikliem
arT jaizskata ka potenciali aizdomiga.

CERT.LV (Kiberincidentu novérsanas institucija) ir talak apkopojusi rekomendacijas
infrastruktdras kiberdroSibas noturibas uzlaboSanai pret kiberuzbrukumiem:
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https://cert.lv/lv/pakalpojumi#6-informacijas-tehnologiju-drosibas-apdraudejumu-agras-bridinasanas-sistema
http://cert.lv/
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e Sekot Nacionalas kiberdrosibas likumam (NKDL);

e Sekot Ministru kabineta noteikumiem Nr. 397 “Minimalas kiberdrosSibas
prasibas”;

e Sekot Nacionala kiberdrosibas centra (NKDC) un CERT.LV (Kiberincidentu
novérsanas institticijas) publiskotajai informacijai;

e Infrastrukturas turétajiem ir pilntba japarzina visu savu aréja tikla un IT
arpakalpojumu infrastruktira t.i. serveri, timekla servisi, vartejas,
makonpakalpojumi, autentifickacijas pakalpojumi u.c. servisi un iekartas, kas ir
publiski eksponétas internetd. Jauzrauga to programmatiras versiju droSibas
ielapi un japarliecinas par to, ka ir ieviesta segmentacija.

Vo

Vo= =

Argja tikla eksponéto resursu ievainojamibu testéSanai aicinam izveidot un parvaldit
savas organizacijas programmu CERT.LV Koordinéta ievainojamibu atklaSanas
(CVD) platforma: https://cvd.cert.lv/. Pirms lietoSanas jaiepazistas ar ‘Platformas
lietoSanas noteikumiem”.

e Infrastruktdras turétajiem ir jabut izveidotam IKT resursu katalogam (IKT resursu un
informacijas sistému katalogs, MK397, punkts 3.4), kas satur aréji un iekseji
eksponétos resursus, to attiecigas programmattras un to versijas. NAV iespéjams
sargat infrastruktiru, ja tas turétajs nezina no ka ta sastav un kas ir jasarga.

e Izmantojot programmatiru versiju informaciju, meklét publiski pieejamas
ievainojamibas (https://www.cve.org/, https://nvd.nist.gov/search, ES ievainojamibu
datubaze https://euvd.enisa.europa.eu/search).

e Nekavéjoties veikt interneta publiski pieejamo IKT resursu atjauninasanu.

e Parliecinaties, ka VISIEM publiski pieejamajiem servisiem ar lietotaju autentifikaciju
ir ieviesta 2FA kontrole.

e Atjauninat novecojusas programmaturas, kas satur publiski zindmas ievainojamibas.
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Gadijuma3, ja tiek identificéta kritiska/augsta riska ievainojamiba, to ir nepiecieSams
nekavéjoties atjauninat! Papildus uzmanibu ir japievérs iekartam, kuras nav
atjauninatas vairak ka gadu.

Gadijumos, kad pamatoti nav iesp&jams ieviest atjaunindjumus, veikt citus
preventivus pasakumus, kas mazina un kontrolé neatjauninatas sistémas riskus.

Starp Publiska tikla pieejamam jeb DMZ tikla iekartam un korporativo tiklu ir
janodrosSina strikta segmentacija - ta, lai no tam nevar piek|at citiem ar So lomu
nesaistitiem resursiem, pieméram, aktivas direktorijas tiklam un citiem buatiskiem
resursiem. Divu dazadu tiklu segmenti (VLAN) bez striktas ugunsmura politikas starp
tiem nav uzskatama par segmentaciju.

NodroSinat, ka serveru lietotajiem ir dazadas SSH piekluves atslégas un paroles. Tas
samazina uzbrucéja iespéjas brivi parvietoties tikla. Papildus rekomendé&jam izslégt
paroles autentifikaciju un strikti izmantot tikai Sifretas SSH atslégas, kuras nekad
netiek glabatas uz serveru iekartam.

NepiecieSams parskatit visus tikla esoSos servisa lietotajus (lietotaji, kuriem ir
iestatits SPN). So lietotaju daudzumu ir nepiecieS$ams samazinat, ka ari tiem ir
jauzstada droSas paroles. Standarta aktivas direktorijas lietotajus nekad neiestata ka
servisa lietotajus.

NodroSinat iespéju saglabat sisttému telemetriju/zurnalfailus atseviska/neatkariga
sisttma, uzstadit kadu no (SIEM/SOC) risinajumiem, kas nodroSina Zurnalfailu
agregaciju / uzglabasanu / incidentu izmekléSanas iespéjas, iekartas SifréSanas /
bojaejas / dzésSanas / likvidacijas gadijuma.

lepazities ar CERT.LV sagatavoto informaciju par kompromitéta Windows doména
atpaziSanu, risku mazinaSanu un atguSanos péc uzbrukuma (Mitigation/Hardening):
https://cert.lv/Iv/2021/03/kompromiteta-domena-atpazisana-un-atgusanas-pec-
uzbrukuma.

Drosi konfigurét gan serverus, gan darbstacijas, sekojot labas prakses vadlinijam. Ka
labu paraugu var izmantot ST/G (https://stigviewer.com/stigs), kur pieejamas
rekomendacijas gan popularakajam operétajsistétmu versijam, gan konkrétai
programmattrai. Tapat ir pieejams art Microsoft izstradats riku kopums “Windows
Security Baselines”, kas palidz Windows administratoriem novértét esoSo situaciju
doména un konfigurét iekartas atbilstosi labajai praksei. Riki pieejami lejupieladei
Seit: https://www.microsoft.com/en-us/download/details.aspx?id=55319.

Automatizeti kontrolét infrastruktira atlautads programmatiras lejupieladi un izpildi
(programmatiras baltais saraksts, pieméram, izmantojot Microsoft piedavato riku
Applocker). Papildu informacija par ta bazes konfiguraciju pieejama Seit:
https://cert.lv/uploads/pasakumi/Andris_Medjanis_Esi_dross 27 03 2025.pdf

Rekomendé&jam striktaku darbstaciju ugunsmara konfiguraciju (vairak informacija:
https://cert.lv/Iv/2026/02/vebinars-efektiva-windows-ugunsmura-parvaldiba-17-
februari).
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e Rekomendéjam ieviest regularu tikla skenéSanu ar ievainojamibu skenétaju,
pieméram, Nessus (https://www.tenable.com/downloads/nessus) vai OpenVAS
(https://openvas.org/).

e Aicinam iepazities ar CERT.LV izstradato materialu par minimalajam ieteicamajam
prasibam auditacijas iestatijumiem Windows doména infrastruktara, ka art tas ieviest
https://cert.lv/Iv/2026/01/rekomendacijas-auditesanas-iestatijumiem-windows-
domena-infrastruktura.

e leverot Nulles uzticamibas (ZTA) pamatprincipus:

o pilniga verificeéSana,
o piekluves ar minimalam privilégijam lietoSana,
o darbs no pienémuma, ka jau notiek parkapums.

lepazities ar pilno CERT.LV pakalpojumu klastu un piemérojamibu saviem resursiem
iespéjams Seit: https://cert.lv/Iv/pakalpojumi

VISI CERT.LV PAKALPOJUMI IR BEZMAKSAS!

CERT.LV pakalpojumu klasta parskats:

jcerrwy,, - CERT.LV pakalpojumu klasts

Vairak info: https://cert.lv/Iv/pakalpojumi
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Koordinéta ievainojamibu Izglitosanas

atklasana (CVD), pakalpojumiem
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i

) Siem pakalpojumiem jaslédz Ligums Pakalpojumiem var pieteikties sttot e-pastu uz cert@cert.lv
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CERT.LV - Kiberincidentu noveérsanas institlcija, dibinata 2006.gada, ir , Latvijas Universitates
Matematikas un informdtikas institata” (LU MIl) struktirvieniba, kas darbojas Latvijas Republikas
Aizsardzibas ministrijas paklautiba Naciondalas kiberdrosibas likuma ietvaros. CERT.LV misija ir
veicinat informdcijas tehnologiju drosibu Latvija.

Kontakti: cert@cert.lv, +371 67085888 (zinojumu pienemsana - 24x7), www.cert.lv
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