Resursu klasifikacijas un risku analizes piemeérs virtualai iestadei

RESURSU KLASIFIKACIJA
Informacijas resursu klasifikacija

Komentari: Informacijas resursu klasifikacijas kartiba ievietota no IT dro$ibas noteikumu vadliniju 5.punkta .

lestade veic visu informacijas resursu klasifikdaciju ar merki noveértét resursa saturosas informdcijas nozimibu péc konfidencialitates,
veértibas un pieejamibas. Informdcija var biit publiska un ierobeZotas pieejamibas.

o Informacijas konfidencialitates l[imeni nosaka izejot no kaitéjuma, kas varétu tikt nodarits iestadei ja informdcijai piekliist
personas, kas nav pilnvarotas.

o  Publiska informacija (P) — nav svariga konfidencialitates aspekta, ta ir brivi pieejama iestdades darbiniekiem, jebkurai personai

vai organizacijai, kas to ir pieprasijusi. Sis informdcijas izplatisana neietekmé iestadi negativa veida.
o lerobeZotas pieejamibas informacija (I) — ir svariga konfidencialitates aspekta, tas pazimes noteiktas Informacijas atklatibas
likuma 5., 6., un 7. panta. ST informdcija ir pieejama tikai iestades darbiniekiem, kuriem ir pieskirtas $adas tiesibas.

Informacijas vertibas limeni nosaka atkaribd no kaitéjuma, kas varétu biit nodarits iestadei, ja netiktu nodrosindta informacijas resursu
integritate, pec sadas skalas:

o VI - augstas vertibas informacija,
o V2 -videéja vertibas informacija,
o V3 -zema vértibas informacija.

Informacijas pieejamibas limenus nosaka atkariba no iestades darbibas jomas, nemot vera kaitéjumu kas varétu tikt nodarits iestadei vai

tas klientiem, ja netiktu nodrosindta resursu pieejamiba. Informacijas pieejamibas limeni nosaka péc sadas skalas:
o Pl-informacija pieejama 24 stundas diennakti, 7 dienas nedéla,

o P2 -informacija pieejama iestades darba laika.

o Resursi, kuriem nav pieskirts neviens no konfidencialitates, vértibas vai pieejamibas limeniem tiek uzskatiti par neklasificetiem. (
tiem nayv javeic riska analize)


http://www.cert.lv/uploads/uploads/noteikumi20111011web.pdf

» [nformacijas klasifikacijas tabula ( V- informacijas vértiba, K — informdcijas konfidencialitate, P- informacijas pieejamiba)
Galveno Informacijas resursu klasifikacija, kuri glabajas IT sistemas (no virtualas iestades apraksta)

Komentari: Izmantojot resursu klasifikacijas kartibu (IT dro§ibas noteikumu vadliniju 5.punkts ) tiek izveidota tabula, kura apkopo un novérté
atbilstosi aprakstam Informacijas resursus, kuri aprakstiti Virtualaja iestadg.
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1 Lietvediba Lietvedibas dokumentu uzskaites sist€éma V2 P/1 P2
2 Personala dala | Personala dalas dokumenti elektroniska forma Vi1 I P2
3 | Juridiska dala | Testades juridisko dokumentu uzskaites sist€éma Vi P/1 P2
4 | Gramatvediba | Gramatvedibas sist€éma Vi I P2
5 | Iestades resursi | Iestades darbibas nodroSinasanai nepiecieSamie dokumenti V2 P/1 P2
6 |IT dala Iestades darbinieku IT sist€ému pieejas tiesibu saraksts, u.c. informacija, kura Vi I P1
nepiecieSama IT sistemu darbibai
7 | Valsts Valsts informacijas sist€ma, ar kuru iestade apmainas ar informaciju Vi I P2
informacijas
sistéma
8 | Iestades Informacija par iestadi interneta timekla vietné \ P P2
interneta
timekla vietne




Resursu aizbildna noteik§ana

Komentari: Katram Informacijas resursam janosaka atbildigais (Resursu aizbildnis — IT drosibas noteikumu vadlinijas punkts 2.6, 4.2) . Resursu
aizbildnis $aja piemera tiek noteiks atseviski Resursu saturam un funkciong$anai atbilstosi darba pienakumiem.

Nr. | Resurss Informacijas sist€éma Resursu aizbildnis (saturs) Resursu aizbildnis
(funkciongSana)
1 2 3 4 5

1 Lietvediba Lietvedibas dokumentu uzskaites sist€éma Lietvedis/e IT administrators/e

2 | Personala dala Personala dalas dokumenti elektroniska forma Personala dalas vaditajs/a IT administrators/e

3 | Juridiska dala Iestades juridiskie dokumenti Juridiskas dalas IT administrators/e

vaditajs/a

4 | Gramatvediba Gramatvedibas sist€ma Gramatvedis/e Arpakalpojuma sniedzgjs

5 Iestades resursi Iestades darbibas nodroSinasanai nepiecieSamie Lietotaji IT administrators/e
dokumenti

6 |IT dala Iestades darbinieku IT sist€ému pieejas tiesibu saraksts, IT droSibas parzinis/e IT administrators/e
u.c. informacija, kura nepiecieSama IT sistému darbibai

7 | Valsts informacijas | Valsts informacijas sisteéma, ar kuru iestade apmainas ar Lietotaji IPS ( par datu komunikaciju)

sisteéma informaciju un VIS parzinis ( par VIS
darbibu)
8 | Iestades interneta | Informacijas ievieto$ana iestades interneta timekla vietng Sabiedrisko attiecibu dalas Arpakalpojuma sniedzgjs

timekla vietne

darbinieki




RISKU NOVERTEJUMS

Risku pasnovértéjums

Katrs struktiirvienibas vaditajs iesniedz IT drosibas parzinim iesp&jamo risku (apdraudejumu) sarakstu, kas iever briva forma aprakstitus
riskus un iesp&jamas sekas, ja kaut kas tads notiktu. Parauga doti iesp&jamie riski, kas tiesa veida nav neviena iestade izmantojami.

» Lietvedis/e —lietvedibas programma ik pa bridim strada loti [€ni, apgriitina iestades normalu darbibu un dokumentu apriti.
» Personala dalas vaditajs/a - darbinieku personala lietu kopijas elektroniska forma atrodas uz servera, iesp&jama pieklisana no ieksgja tikla,
= Juridiskas dalas vaditajs/a — iestadei butiski juridiski dokumenti glabajas uz darbinieka datora. Lai nenotiktu iesp&jama informacijas noplide,
tiek netiek turéti uz failu servera,
* QGalvenais/a gramatvedis/e — gramatvedibas programmas atjauninasana notiek ar aizkavéSanos, nav iesp&jams savlaicigi sagatavot atskaites.
» [T dalas vaditajs/a:
o 1iestades failu serverim un elektroniska pasta serverim nav ‘hardware backup’, 11dz ar to iekartu bojajuma rezultata iestades darbiba
tiks traucéta 1idz tiks atjaunota iekartu darbiba,
o nepiecieSami Iidzekli antivirusu programmu licencu atjauno$anai, citadi darbinieku datori netiks aizsargati pret ar&jiem
uzbrukumiem,
o datu rezerves kopiju atjaunoSanai uz datora cieta diska ir par maz brivas vietas,
o ilglaicigas elektroenergijas partraukuma gadijuma iestades serveri izslégsies péc noteikta laika, darbinieku darba stacijas izslégsies
uzreiz.

Komentari. Riski pamata ir saistiti ar iekartu un komunikaciju atteikumiem, kas izraisa iestades apgriitinatu darbibu vai darbibas apturéSanu. Dazi
riski izriet no nesakartotiem organizatoriskiem jautajumiem (gramatvedibas programmas atjauninasana). lekartu atteikums var novest pie
informacijas bojajuma vai zuduma (Integritates zudums ), ir aprakstiti arT socialie riski — darbinieka kliida vai launpratiga riciba, ka art treso
personu launpratiga riciba.



Riska analize
Komentari. Risku analizes kartiba ievietota no IT dros§ibas noteikumu vadliniju 6.punkta , paplasinot Resursu apdraudéjumu un Resursiem radito
kaitgjumu skalu no 3 vértibam lidz 5, kas lauj precizak aprekinat risku.

»  Risku analizi veic ar mérki izvertét resursu apdraudéjumus un iespejamas sekas apdraudéjuma iestasands gadijuma.
»  Risku parvaldisanu veic nemot véra informacijas klasifikdciju un risku parvaldisanas pasakumus nosaka sameérojot drosibas pasakumu
izmaksas ar iespejamiem zaudéjumiem.
»  Atbildigais par risku analizes veikSanu ir resursu turétajs, kurs organizé risku analizi, piesaistot struktiirvienibu vaditdjus.
v Struktirvienibu vaditdju pienakums ir nodrosindt péc iespéjas pilnigu un precizu risku identificeSanu un novértésanu.
»  Risku analizi veic ne retak ka vienu reizi gada.
»  Resursu apdraudéejuma varbutibu nosaka izmantojot skalu:
o [ —maza apdraudéjuma varbiitiba,
o 2 —neliela apdraudéjuma varbiitiba,
o 3 —vidéja apdraudéjuma varbiitiba,
o 4 —ievérojama apdraudéjuma varbiitiba,
o 5 —liela apdraudéjuma varbiitiba.

»  Resursiem radito kaitéjumu no katra apdraudéjuma nosaka izmantojot skalu:
o I —mazs kaitéjums,
o 2 —neliels kaitéjums,
o 3 —vidéjs kaitéjums,
o 4 —ievérojams kaitéjums,
o 5 —liels kaitejums.
»  Risku aprékinasanu veic - risks= ( apdraudejuma varbutiba x resursa apdraudéjuma kaitéjums). R=AVxRK .
»  Tabuld apkopo iespéjamos resursu apdraudeéjumus, atziméjot ietekmi uz (K- konfidencialitati, P — pieejamibu, I — integritati, AV -
apdraudeéjuma varbiitibu, RK - resursiem radito kaitejumu , R - aprékinato risku ).



Komentari: Lai noteiktu apdraud€juma iestasanas varbiitibu, janosaka ta raksturs. Drosibas apdraud€&jumus nosaciti var sadalit vairakas
grupas: (apdraudéjuma iedalijums katra iestade bus citadaks)
1. Iestadei specifiski apdraud&jumi - tos var novértet tikai iestades struktiirvienibu vaditaji, (tiesi saistiti ar iestades darbu, izmantotam
iekartam un tehnologijam)
2. Daba - fiziski apdraudéjumi (fiziska nopostidana, dabas stihija, ugunsgréks, pliidi utt.),
3. Vide - tehniski apdraud&jumi (datorvirusi, energoapgades partraukumi, iekartu bojasanas, programmatiiru nepilnibas u.c.),

4. Cilveki - sociali apdraud&jumi (personala nekompetence, kliidas, parolu zaudésana, aizmarsiba, launpratiba utt.).

Risku novértéjumu tabula
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Iestades specifiski
apdraudéjumi
1 Nestrada ( leni strada ) Saistits ar lielu daudzumu elektronisku dokumentu apstradi, 3 4 12 Lietvede vairakkartigi ir
lietvedibas programma to registraciju un iestades darbinieku iepazistinasanu ar tiem. inform€jusi gan iestades
Tas apgriitina iestades efektivu darbibu, savlaicigu ienakoSo vadibu, gan IT
un izejoso dokumentu apriti. administratoru.
2 | Iesp&jama nesankcionéta Ta ka dati atrodas uz kopgja failu servera, tad, izmantojot 1 5 5
piekluve iestades darbinieku sistémas ievainojamibas vai launpratigi lietojot svesus
personas lietam pieejas datus (parole, lietotajvards), pastav iespeja piekliit
informacijai.
3 Iestadei svarigu dokumentu Visi iestades Iigumi un cita juridiska satura informacija 2 5 10 Precedentu vél nav bijis.




zaud€jums vai tie klust
pieejami treSajam personam

glabajas iestades jurista/es portativa datora cietaja diska. Ja
dators parstaj darboties, pastav iesp&ja pazaudet informaciju
elektroniska forma. Ta ka jurists/te biezi strada ar1 arpus
iestades, pastav risks, ka dators var tikt pazaudéts vai
nozagts.

Gramatvedis/e nevar laika Likumdosanas izmaigu gadijuma programmas izstradataji 8 P&c pédgjam izmainam par
sagatavot finanSu atskaites, jo | veic nepiecieSamas izmainas un uzstada tas péc iestades PVN, netika savlaicigi
nav atjauninata gramatvedibas | pieprasijuma. uzlikts programmas
programmatiira. atjauninajums, l1idz ar to
ménesa atskaite tika
sagatavota ar novélo$anos.
Kaitiga vai laundabiga koda Antivirusu programmatiira nav atjaunota, tomér strada, bet 16
(virusu u.c.) darbiba uz nespej atpazit jaunakos virusus.
iestades darba stacijam un
serveriem.
Nav iesp&jams atjaunot datus | Datu apjoms, kuru nepieciesams saglabat ka rezerves 10
no rezerves kopijam kopijas, pieaug, un uz cieta diska, kur tas glabajas, ir palicis
maz vietas.
Daba
Pladi Ekas elektribas sadales skapis atrodas pagrabstava. Ja tas 5
appludis, visa €ka paliks bez elektroenergijas padeves.
Ugunsgréks 5 Maja ir ar daudziem

birojiem, ir €kas kopigais
ugunsdrosibas un evakuacijas
plans

Vide




resursus, 11dz paroles atjaunosanai darbiniekam nav
iesp&jams veikt savus pienakumus.

9 | Virusi, laundabiga Iesp€jama datora atrodoSas informacijas (ieskaitot resursu 8 Ik pa laikam uz darbinieku
programmatiira pieejas lietotajvardu un parolu) sabojasana, nodzesana vai darba stacijam tiek atrasts
nokliiSana treSo personu rokas. kads laundabigs kods vai
VIruss.
10 | Darba stacijas bojajums Ja darbinieka darba stacija (dators) sabojajas, nav iesp&jams 4
to uzreiz aizvietot ar rezerves datoru, iestadei nav pieejamas
uz vietas datoru rezerves dalas.

11 | Lietotaji, Gramatvedibas vai Serveris nebis pieejams 11dz bojajums netiks novérsts. Cieta 10 Vismaz reizi gada kads
E-pasta iestades servera diska bojajumu gadijuma iesp€jams informacijas serveris parstaj darboties
bojajums. neatgriezenisks zudums, ja neizdodas to atjaunot no rezerves tehnisku iemeslu dgl.

kopijam.

12 | Interneta piesléguma Iestades darbs netiek butiski traucéts, nav iesp&jams nosiitit 6
partraukums e-pastus un lietot internetu. Neilgi partraukumi (dazas

stundas) interneta darbiba nav kritiski.

13 | Serveru parkarSana Vasara karstajas dienas iesp&jama serveru parkarSana, kas 5

butiski palielina servera atteices iesp&ju.

14 | Elektroenergijas padeves Iestades darba stacijas un tikla darbiba apstajas, serveri 6
partraukums izslédzas péc noteikta laika.

15 | Interneta majas lapa nav Arpakalpojuma sniedzgja vai datu komunikacija darbibas 6
pieejama partraukums.

16 | Nav pieejas Valsts Valsts informacijas sist€émas vai datu komunikacija darbibas 8
informacijas sistémai partraukums. Nebiis iesp&jama datu apmaina, iestades

darbiba tiks traucéta. Isi partraukumi (Iidz 1 stundai) nav
kritiski.
Cilveki
17 | Paroles pazaudésana Paroles atjaunosana prasa IT administratora/es darba 2 | Reizém ir gadijumi, kad

darbinieks aizmirst vai
pazaudgé paroli




18 | Cita darbinieka paroles
izmantoSana

Lai pieklitu VIS un iestades timek]a lapai, katram resursam
atseviski ir izdalits tikai viens lietotajvards un parole. Parasti
ar Siem resursiem strada viens darbinieks, bet ta prombitnes
laika (slimiba, atvalinajums) So paSu paroli un lietotajvardu
lieto darbinieka aizvietotajs.

Nevar izdalit auditacijas
pierakstos, kur§ no
darbiniekiem ir stradajis ar
resursu.

19 | Darbinieka kluda,
nekompetence

Kludas vai nekompetences dé] tiek pazaudgéti vai sabojati
dati.

20 | Darbinieka launpratiba

Darbinieki, kuri izbeigusi darba attiecibas, vél kadu laiku
izmanto iestades pieskirto lietotajvardu un paroli.

10

Nav izstradata sadarbibas
kartiba starp personala dalu,
ka savlaicigi izdzest bijuSo
darbinieku lietotaja vardus.

21 | Portativa datora
zadziba/pazaudéSana

10

22 | lelauSanas, zagli

10

Pa biroju darba laika staiga
dazadu precu piedavataji/
pardeveji.

Risku mazinasanas pasakumi

RISKU PARVALDIBA

Komentars: Risku var pienemt, to var mazinat vai no ta atteikties. Izvélamies aprékinatos riskus, kuru vértibu parsniedz noteiktu Iimeni un kuriem
ir nepieciesams veikt risku mazinasanas pasakumus ($aja piemera robezvertiba ir 8 un vairak). Ja vertiba ir zemaka, var veikt riska mazinaSanas




pasakumus, bet liclakoties $ie riski tiek akceptéti (pienemti). Katra iestade aprékinata riska vertibu, pie kuras tiek planoti riska mazinasanas
pasakumi, var biit atSkiriga.

Nr Apdraud&jums Riska mazinasanas pasakums Aprékinatais IevieSanas Izmaksas | Izpilditajs
) risks termins
1 2 3 4 5 6 7

1 | Nestrada ( 1eni strada ) Sazinaties ar lietvedibas programmas izstradataju, 12 201X . XX. XX | xxxxx.Ls IT

lietvedibas programma precizet nepiecieSsamas prasibas programmas normalai administra
darbibai un, ja nepieciesams, uzlabot konfiguraciju tors/e
lietotaju serverim.

2 | Iespgjama nesankcionéta Risks ir zems, un tas tiek akceptéts — nekada darbiba 5
piekluve iestades darbinieku vai izdevumi nav nepiecieSami.
personas lietam

3 | Iestadei svarigu dokumentu Veikt pieejas tiesibu inventarizaciju, visiem resursiem 10 201X.XX. XX - IT
zaud&jums vai tie k]ust uzlikt paroles nomainas pieprasjjumu. administra
pieejami treSajam personam. tors/e

4 | Gramatvedis/e nevar laika Ja nepiecieSams, parskatit ligumu ar arpakalpojumu 8 201X XX.XX | xxxxx.Ls | Jurists/e
sagatavot finanSu atskaites, jo | sniedz€ju, lai atjauninajumi tiktu uzlikti savlaicigi.
nav atjauninata gramatvedibas
programmatura.

5 | Kaitiga vai laundabiga koda Atjaunot antivirusa licences 16 201X . XX. XX | xxxxx.Ls IT
(virusu u.c.) darbiba uz administra
iestades darba stacijam un tors/e
serveriem.

6 | Nav iesp€jams atjaunot datus Iegadaties papildu cieto disku rezerves kopijam. 10 201X XX. XX | xxxxx.Ls IT
no rezerves kopijam administra

tors/e

7 | Pladi Risks ir zems un tas tiek akceptéts — nekada darbiba vai 5

izdevumi nav nepiecieSami.




8 | Ugunsgreks Risks ir zems un tas tiek akcept€ts — nekada darbiba vai 5

izdevumi nav nepiecieSami.

9 | Virusi, laundabiga Izskaidrot darbiniekiem antivirusa programmas 8 201X.XX. XX - IT
programmatiira lietoSanas nepiecieSamibu un veikt kontroli. administra

tors/e

10 | Darba stacijas bojajums Risks ir zems un tas tiek akceptets — nekada darbiba vai 4

izdevumi nav nepiecieSami.

11 | Lietotaji, Gramatvedibas vai Serveru galveno mezglu rezerves dalu iegade, lai 10 201X XX.XX | xxxxx.Ls IT
E-pasta iestades servera bojajumu gadijuma tos varétu nekavejosi nomainit. administra
bojajums. tors/e

12 | Interneta piesléguma Risks ir zems un tas tiek akceptéts — nekada darbiba vai 6
partraukums izdevumi nav nepiecieSami.

13 | Serveru parkarSana Izskatit iesp€ju iegadaties kondicionieri. 5 201 X.XX. XX | xxxxx.Ls IT

administra
tors/e

14 | Elektroenergijas padeves Ta ka informacijas integritati uz serveriem 6
partraukums elektroenergijas partraukums neietekmg, un tas notiek

loti reti, tad risks ir zems un tas tiek akceptets — nekada
darbiba vai izdevumi nav nepiecieSami.

15 | Interneta majas lapa nav Ta ka majas lapai ir informativs raksturs, tas 6
pieejama nepieejamiba ir tikai reputacijas probléma, tapec risks

ir zems un tas tiek akceptéts — nekada darbiba vai
izdevumi nav nepiecieSami.

16 | Nav pieejas Valsts Izstradat kartibu sazinai ar interneta pakalpojumu 8 201X.XX. XX - IT
informacijas sistémai sniedz€ju un VIS parzini, lai maksimali samazinatu administra

iesp&jamo dikstavi. tors/e

17 | Paroles pazaudésana Risks ir zems un tas tiek akceptéts — nekada darbiba vai 2

izdevumi nav nepiecieSami.
18 | Cita darbinieka paroles Sazinaties ar interneta timekla vietnes uzturétaju un 8 201X . XX. XX - IT




izmantoSana VIS parzini, un izdalit katram darbiniekam atseviSku administra
lietotajvardu un paroli. tors/e
19 | Darbinieka kluda, Risks ir zems un tas tiek akceptets — nekada darbiba vai 4
nekompetence izdevumi nav nepiecieSami.
20 | Darbinieka launpratiba P&éc darba attiecibu izbeigSanas slégt pieeju jebkuram 10 201X.XX. XX - IT
iestades resursam. administra
tors/e
21 | Portativa datora Iegadaties neuzkritosu somu datoram, IT 10 201X . XX.XX - IT
zadziba/pazaudéSana administratoram veikt dokumentu rezerves kopijas art administra
no portativajiem datoriem. Instruét portativo datoru tors/e
lietotajus par to glabasanu un parvietoSanu publiskas
vietas.
22 | Ielausanas, zagli Pie iestades durvim uzlikt sarunu ierici un durvis 10 201X . XX. XX | xxxxx.Ls | Saimniect
aprikot ar kodu atslégu. bas
parzinis
Kopsavilkums

No 22 apskatitiem apdraudéjumiem12 apdraudéjumiem aprékinata riska vértiba ir vienada vai lielaka par 8 . Siem apdraudgjumiem tiek
planoti un aprakstiti risku mazinasSanas pasakumi ar noteiktu izpildes datumu, atbildigo par izpildi, ka arT uzradits iesp&jamais budzets. 10
gadijumos aprékinata riska vertiba ir zemaka par 8, kas lauj Sos riskus pienemt neveicot nekadas darbibas.

Sis dokuments ir domats ka atseviska IT dro$ibas noteikumu sastavdala, kas ir izveidots ka piemérs virtualas iestades Resursu

klasifikacijai un risku analizei.

Iestades IT drosibas noteikumus apstiprina iestades vaditajs, un tie paliek nemainigi Iidz rodas pamatota nepiecieSamiba tos mainit.
Nepartraukti notiek izmainu parvaldiba, kura tiek rekomend@ts Resursu analizi un riska analizi veikt ne retak ka reizi gada.

Ar IT drosibas noteikumiem un to prasibam jaiepazistina visi iestades darbinieki, kuri lieto IT resursus.




