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<& atpazit pikskeresanu

Parskats

E-pasta un zinu apmainas pakalpojumi (Skype, Twitter,Snapchat u.c.) ir vieni no popularakajiem masdienu sazinas
lfdzekliem. Meés tos izmantojam katru dienu gan darba vajadzibam, gan arT sazinai ar draugiem un gimeni. Nemot
véra faktu, ka tik plasa sabiedribas dala palaujas uz Siem sazinas lldzekliem, tos labprat pikSkeréSanas uzbrukumiem
izmanto arT kibernoziedznieki. Sodien noskaidrojot, kas tiesi slépjas zem nosaukuma ,pikSkeré$ana’, jis varésiet
nakotné daudz vieglak atpazit un apturét Sos uzbrukumus ka darba vieta, ta art majas.

Kas ir pikSkeresana?

Pikskerésana ir uzbrukuma veids, kas, izmantojot e-pastu vai zinu apmainas programmas, mégina jas apmulkot un
mudina veikt darbibas, kas kaité jums pasiem, pieméram, nospiest kadu saiti, atklat savu paroli vai atvért inficétu
e-pasta pielikumu. Uzbrucéji cenSas padarit Sis zinas péc iespéjas parliecinoSakas un ticamakas, ka arT cen3as
izprovocét uz emocijam balstitu atbildes reakciju, pieméram, steigu vai zinkaribu. Uzbrucéjs var izveidot zinu t3,
lai izskatitos, ka t& nak no kada jums pazistama cilvéka vai uznémuma, kura pakalpojumus jas regulari izmantojat.
lespéjams, var tikt pievienots pat jisu bankas logo vai arT viltota nosititaja e-pasta adrese, lai zina Skistu ticamaka.
Uzbruceji Sadas zinas nosuta miljoniem cilvéku. Parasti gan vini nezin, kurs tiesi uzkersies, tau palaujas uz principu,
ka jo vairak zinu tiks izsitits, jo lielaka ir iesp€ja, ka kads tomér uzkersies.

Ka sevi pasargat?

Vairuma gadijumu, péc e-pasta atvérSanas un izlasiS8anas nekas launs nenotiek. Lai klasiskais pikSeréSanas
uzbrukums nostradatu, uzbrucéjam nepiecieSama kada jusu papildu darbiba. Eksisté pazimes, péc kuram var
konstatét uzbrukumu, zeméak uzskaititas izplatitakas:

Tiek radita milziga steiga, nepiecieSamiba rikoties nekavéjoties - pirms nav noticis kaut kas slikts, pieméram,
Tstenoti draudi slégt jasu kontu vai ielikt jus cietuma. Uzbrucéjs vélas jus steidzinat, lai jus pielautu k|lGdas.

Tiek radits papildu spiediens, lai jus parkaptu darba droSibas noteikumus vai neievérotu citkart ierastas darba
procediras.

@ Tiek raisita zinkariba, vai ar1 tiek piedavats kaut kas, kas izklausas parak labi, lai batu patiesiba (ng, jas
nevinnéjat loterija).
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@ Tiek izmantotas lietiSkas un visparinamas uzrunas formas, pieméram, “Cienijamais klient”. Vairums kompaniju vai
draugu uzrunas jus personiskak.

Tiek pieprasita loti sensitiva informacija, pieméram, kreditkartes numurs / parole vai jebkada cita informacija, ko
legitims sttitajs jau tapat zinatu.
@ Zinojums tiek sdtits it kd no oficidlas organizacijas, bet e-pasta adrese izmantota privata, pieméram, ,@gmail.

com” vai arl teksta ir daudz gramatikas k|tdu.

@ Zinojums Skietami nak no oficiala e-pasta (pieméram, jlsu priekSnieka), bet Reply-To adrese norada uz kadu
privato e-pasta adresi.

@ Jus sanemat zinu no kada, ko jUs pazistat, bet zinas ,rokraksts” vai noforméjums neatbilst lT1dzSinéjai komunikacijai.
Ja jums radusas aizdomas, piezvaniet sititajam, parliecinieties, ka zina tieSam nak no vina. Kiberuzbrucéjam ir
saméra vienkarsi izveidot zinu, kas izskatas t3, it ka ta naktu no drauga vai koléga.

Aicinam ievérot sniegtos ieteikumus, lai padaritu savu tieSsaistes pieredzi daudz dro$aku un patikamaku. Lai uzzinatu
vairak par to, ka drosi izmantot socialos tiklus vai zinot par nepielaujamam aktivitatém, izpétiet attieciga sociala tikla
dro$ibas sadalu.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu novérsanas institlicija. CERT.LV misija ir
veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

@ Viesredaktors

Tonia Dudley piedava paSas izstradatas DrosSibas informéSanas programmas jau kops 2011.
gada, tostarp vina ir radijusi arm godalgotu pretpikskeresanas apmaciou programmu. Pladaka

informacija par Tonia Dudley pieejama Seit: www.linkedin.com/in/toniadudley.
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