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Viedas méajas lerces

Kas ir viedas majas ierices”?

Vesturiski internetam josu maja vargja pieslégties tikai dazas ierices— portativais dators, talrunis, spélu konsole. Tacu Sodien
internetam var pieslégties daudz un dazadas ierices, sakot no spuldzitem, TV skalruniem, durvju atslégam fidz pat automasinai.
Drizuma tiklam varés pieslegties vairums iericu. Sadas internetam pieslegtas ierices biezi deve art par Lietu internetu (Internet of
Things (IoT)) vai viedajam majas iericem. Kaut art \Sadas ierices, protams, piedava virkni értiou, tomeér tas slepj sevi art unikalus
apdraudgjumus.

Kur slepjas problema?

Jo vairak ieriCu ir pieslegtas internetam, jo lielaka iespgja, ka kaut kas noies greizi. Hakeri var ieprogrammét jasu ierices ta, lai
tas uzbruktu citam iekartam, razotaji var ievakt detalizétu informaciju par josu ikdienas aktivitatem, vai art galu gala - ierices var
tikt inficetas un pat neatgriezeniski sabojatas. Daudziem $adu ieri€u razotajiem nav pieredzes kiberdroSibas joma, un tie uzskata
drodibu par nevajadzigam papildu izmaksam. Tade| iericém var nebdt pietiekama aizsardziba, pieméram, tam rOpnieciski
uzstadttas visiem labi zinamas noklusgjuma paroles, ko lietotajs pats nemaz nevarat nomaintt.

Ka pasargat sevi?
Ko jas varat darit? Arm turpmak, protams, varat izmantot Sadas ierices, jo tas var padartt jisu dzivi daudz vienkarSaku, turklat
biezi nemaz nav citas izvéles, ka tikai lietot viedas ierices. Tomér aicinam lietot tas drosi un atbildigi. Zemak ir dazi ieteikumi, ka
pasargat sevi un citus.
Piesledziet internetam tikai to, ko lietojat: vienkarsakais veids, ka aizsargat ierici, ir nepieslégt to
internetam. Ja jums nav nepiecieSama ierices tieSsaistes funkcija, nepievienojiet to majas Wi-Fi tiklam. Vai

jums tieSam telefona nepiecieSami zinojumi no tostera?

Esiet lietas kursa par to, ko esat piesledzis tiklam: kadas tiesi ierices ir pieslégtas jasu majas tiklam?

Ja nezinat vai arl neatceraties, tad varatizslegt uz bridi majas Wi-Fi un paverot, kas nestrada. lespéjams, ta
neatradisiet pilnigi visas pieslegtas ierices, bet noteikti busiet parsteigti, kadas ierices esat aizmirsusi.
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Atjauniniet ierices: tapat ka datoru un mobilas ierices, ari citas ierices nepiecieSams regulari atjauninat. Ja

iericei ir iespéja automatiski veikt atjauninajumus, iespejojiet So funkciju.

Paroles: ja iespéjams, nomainiet ierices riipnicas paroles uz unikalu un drosu parolu frazi. Visticamak ta jums

bis jaievada tikai vienu reizi. Ja nevarat atceréties visas paroles — izméginiet parolu parvaldnieku.

Privatuma iestatijumi: ja ierice atlauj, - ierobezojiet informacijas daudzumu, ko ta ievac. Ja iespéjams, vispar

izsledziet informacijas ievakSanas iespeju.

RaZotajs: iegadajieties ierices no uzticama un pazistama razotaja. Meklgjiet ierices, kur padomats ari par
drosibu, kas lauj iesléegt automatisku atjauninasanu, nomainit paroles, modificet privatuma iestatijumus.

Vienmer klausas: ja ierice atbalsta balss komandas, ta vienmér klausas. Pieméram, jasu Alexa vai Google

Home ierices var ierakstit sarunas, nemiet to véra, uzstadot ierices sava maja.

Viesu tikls: piesledziet viedierices atseviska viesu tikla, nevis pamata Wi-Fi, ko jis izmantojat datoriem un

mobilajam iericem. Ta varat pasargat savu datoru no infekcijam, ja gadijuma tiek inficeta kada no viediericem.

OQcRANMaA

Nav nepiecieSams baidtties no jaunam tehnologijam, tadu jasaprot to radrtie riski. Veicot dazus vienkarsus solus, jus varat

radit daudz dros$aku Viedo maju.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu nover$anas institdcija. CERT.LV misija ir veicinat
informacijas tehnologiju drodibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterr @certlv.

Viesredaktors
Robert M. Lee (@RobertMLee) ir SANS sertificéts pasniedzgjs un vairaku kursu autors
(FOR578 — Kiberdraudu analize un ICS515 - ICS aktiva aizsardziba un incidentu apstrade).

Roberts ir ari dibingjis un vada industrialas kiberdrosibas uzpémumu ,Dragos”.

Resursi

Paroles: https://www.sans.org/u/GEB
Paro|u parvaldnieki: https://www.sans.org/u/GEG
Majas tikla droSiba: https://www.sans.org/u/GEL
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