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Parskats

Jas droSivien esat dzirdgjusi, cik svarigiir aizsargat savu privatumu un informaciju, ar kuru dalaties tieSsaisté. Lai to nodemonstrétu,
més izmaginasim ko jaunu - més paradisim, ka veikt izpéti par sevi un noskaidrot, kada informacija par jums ir publiski piegjama.
Gudra varda so procesu sauc par OSINT (Open Source Intelligence). Tas nozZimé veikt timekit publiski pieejamu resursu izpéti,
lai noskaidrotu, cik daudz informacijas jus varat iegat par datora IP adresi, uznémumu vai kadu personu, tadu ka jus. Paturiet
prata, ka kiberuzbrucgji izmanto tadus pat rikus un metodes. Jo vairak uzbrucgji var uzzinat par jums, jo labak vini var pielagot

uzbrukumu. STmetode ir sena, bet jaunakie tie$saistes riki ir padarijusi tas pielistodanu daudz vienkarsaku.

Ka informaciju atrast?

JOs neatradisiet visu informaciju viena timekla vietne. Jus sakat ar vienu timekla vietni, noskaidrojat atseviSkas detalas, tad
izmantojat §is jauniegttas zinasanas, lai mekletu talak citas timekla vietnés. Tad jus apvienojat un salidzinat rezultatus, lai
izveidotu jasu pétama subjekta profilu vai dosjé. Labs sakumpunkts ir mekleéSanas riki, tadi ka Google, Bing vai DuckDuckGo.
Katrs no tiem ir noindeksgjis kadu atskirigu informaciju par jums, tapéc saciet savu izpéti, izmantojot vairak neka tikai vienu
mekleéSanas riku. Saciet ar sava varda ierakstiSanu pédinas, bet peécak paplasiniet mekleSanu, pievienojot art ta saucamos
operatorus. Operatori ir specialie simboli vai teksts, ko jls varat pievienot jasu mekletajam vardam, lai labak paskaidrotu, kas
ir tas, ko meklgjat. Tas ir 1pasi noderigi, ja jums ir plasi izplatits vards, tad var pievienot tadu papildinformaciju ka jasu e-pasta
adrese vai pilséta, kura dzivojat. legustiet vairak informacijas par operatoriem un paplasinatas meklésanas metodem Resursu

sadala raksta beigas. Dazi piemeri:

* “Vards Uzvards” > kadu informaciju es varu atrast tieSsaisté par So personu

* “Vards Uzvards@” > atrast iespéjamas e-pasta adreses, kas saistitas ar So personu

* “Vards uzvards” filetype:doc > jebkurs Word dokuments, kas satur Sis personas vardu

Ir arT timekla vietnes, kas ir raditas ar merki iegat informaciju par cilvekiem. Izmeginiet kadu no §Im vietnem, lai redzéetu, kas par
jums publiski ir zinams. Nemiet vera, ka &is veitnes var bat klodainas vai var bt orientétas uz kadu konkrétu valsti. Jums var
nakties parbaudtt vairakas vietnes, lai parliecinatos par atrastas informacijas patiesumu.
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* https://pipl.com

* https://cubib.com
* https://familytreenow.com

Un visbeidzot, ir virkne citu vietnu, kuras jus varat izmantot, lai mekletu papildinformaciju, piemeram, Google Images, Google
Maps, socialie tikli un citas. Interaktivam dazadu vietnu sarakstam, kuras jos varat izmantot, lai iegttu informaciju par sevi, més
iesakam OSINT ietvaru https://osintframework.com

Kapéc mekléet informaciju par sevi timekli?

1. Uzziniet, ko citi cilveki vai organizacijas ir uzkrajusas vai publicéjusas par jums timekli (skola, sporta klubs,
baznica vai cita aktivitasu kopiena).

. Saprotiet, ka Sie pasi resursi ir pieejami jebkuram citam, ari kibernoziedzniekiem, kas var izmantot So
informaciju, lai sagatavotu pret jums vérstus uzbrukumus. Esiet aizdomu pilni. Pieméram, ja jus sanemat
steidzamu telefona zvanu, kura zvanitajs apgalvo, ka zvana no jusu bankas, tikai tapéec, ka vins zina minimalu
pamatinformaciju par jums, nebut nenozime, ka vins tieSam parstav banku. Pieklajigi partrauciet sarunu,
tad veiciet zvanu uz savu banku, izmantojot labi zinamu, uzticamu numuru, un parliecinieties, ka vini tieSam
zvanija. TieSi tapat ar e-pastiem - tikai tapéc, ka e-pasts satur kaut kadu par jums visparzinamu informaciju
nenozimé, ka tas ir legitims.

. Pardomajiet, kadu informaciju jis par sevi publicéjat un kadu ietekmi tas var atstat uz jums, jisu gimeni vai

jusu darba deveju.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drogibas incidentu noverdanas institacija. CERT.LV misija ir veicinat
informacijas tehnologiju drodibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiest mums Twiterr @certlv.
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Viesredaktors

Nico Dekens (@dutch_osintguy) ir OSINT specialists. Vins azivo un elpo visu, kas saistits ar

kiberinformacijas vaksanu un analizi. Nico lasa starptautiskas lekcijas par tadam témam ka

OSINT, IoT un procesu drosiba Fortune 500 kompanijas un valsts parvalde.

Resursi

Sociala inZenierija: https://www.sans.org/u/L\WW6
TOP ieteikumi socialajiem medijiem: https://www.sans.org/u/LWb
MekléSanas riku operatori: https://support.google.com/websearch/answer/2466433

OSINT ietvars: https://osintframework.com/
SANS OSINT kursi SEC487: https://www.sans.org/u/LWZ

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 4.0 licences
nosacijumiem. Jus varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitosanas programma ar nosacijumu, ka biletens
netiek izmainits Papildu informacijai vai jautajumiem par tulkosanu izmantojiet www.sans.org/security-awareness/ouch-newsletter e-pasta adresi.
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