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K& atormvoties No mobllas iekartas

Parskats

Mobilas iekartas, tadas ka viedtalruni, viedie pulksteni un planSetdatori, turpina attistities un pilnveidoties parsteidzosa atruma.
Ta rezultata, dala cilveku katru gadu regulari maina savas mobilas ierices. Diemzél, cilveki biezi neiedomajas, cik daudz vinu
personigas informacijas ir Sajas iericés. Zemak mes apskatisim, kas varétu bat jisu mobilajas iericés un ka jums vajadzetu droSi
tas iztirt, pirms no ierices atbrivoties. Ja jasu mobilo ierici jums ir izsniedzis darba devéjs, vai taja ir jebkada darba informacija,
vispirms noteikti noskaidrojiet no sava darba devéja pareizo veidu, ka veikt datu kopéSanu un ka atbilstosi atbrivoties no iekartas.

JUsu informacija
Mobilas ierices satur daudz vairak sensitivas informacijas, neka vairums cilveku iedomajas, biezak pat daudz vairak neka
jusu dators.

Kur jus dzivojat, stradajat un vietas, kuras jus apmekléjat;

Visu adresu gramatina esoso cilveku kontaktinformaciju, ieskaitot jisu gimeni, draugus un kolegus;
Zvanu vesturi, ieskaitot ienakosos, izejosos, balss pastu un neatbildétos zvanus;

Iszinas, sarakstes aplikacijas, tadas ka SecureChat, spélés un socialajos tiklos;

Interneta parliuka vesturi, mekléjumu vésturi, ‘cookies’ un parluka saglabato (cached) vietnu saturu;

Personigas bildes, video un audio ierakstus;
Saglabatas paroles un pieeju jusu kontiem, ka, pieméram, jusu bankas kontam, e-pastam vai socialajiem tikliem;
Ar jusu veselibu saistito informaciju, ieskaitot jusu vecumu, sirdsdarbibu, sporta nodarbibu vesturi vai

asinsspiedienu.

lekartas dzesana

Neskatoties uz to, ka jas atbrivojaties no savas mobilas ierices, vai to ziedojot, samainot uz jaunu, atdodot kadam radiniekam,
pardodot to vai pat izmetot, jums vajag bat parliecinatiem, ka esat izdzesusi visu personigo informaciju. Ar vienkarsu datu
izdzeSanu nepietiek, ta vieta jums vajadzetu drosi izdzést visus datus no savas iekartas. Vieglakais vieds, ka to izdart, ir
atjaunot sava ierice rapnicas iestatjumus. Ropnicas iestatjumu atjaunosanas funkcija dazadas iekartas var bat atSkiriga; zemak
ir noraditti soli, ka izpildit $o funkciju divas visbiezak sastopamajas iericés. Vel drosaks solis ir parliecinaties, ka esat iespgjojusi
datu SifreSanu pirms rGpnicas iestatjumu atjaunoSanas. Uz gandriz visam jaunakajam ierficEm vieglakais veids, ka to izdart,
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ir iespgjot ekrana blokesanu (kas, cerams, jums jau ir ieslegta). Visbeidzot, més loti rekomendgjam veikt savas iekartas datu
kopéSanu pirms rapnicas iestatjumu atjaunosanas.

* Apple iOS iekartas: Settings | General | Reset | Erase All Content and Settings (Izdzést visu saturu un

iestatijumus)
* Android iekartas: Settings | Privacy | Factory Data Reset (Riipnicas iestatijumi)

SIM & argjas kartes

Papildu savai iekartai, jums jaizlemj, ko dartt ar savu SIM (Subscriber Identity Module) karti. Mobila iekarta izmanto SIM karti,
lai veidotu mobilo sakaru vai datu savienojumus. Kad izdzéSat datus no savas iekartas, SIM karté paliek informacija par jasu
kontu un ir jums piesaistita. Ja vélaties saglabat savu numuru un pariet uz citu iekartu, sazinieties ar savu mobilo pakalpojumu
sniedzéju par iespéju turpinat izmantot eso$o SIM Kkarti. Ja tas nav iespgjams, paturiet savu veco SIM karti un fiziski to izniciniet,
lai noverstu iespgju, ka kads cits to izmanto, lai izliktos par jums un gutu piekluvi pie josu datiem vai jusu kontiem. Visbeidzot,
dazas Android iekartas izmanto iznemamas SD (Secure Digital) kartes papildu atminai. Iznemiet Sis argjas atminas kartes pirms
atbrivojaties no iekartas. Sis kartes bieZi var tikt atkartoti izmantotas jaunajas iekartas, vai var tikt izmantotas datu glabasanai
jOsu datora, piesledzot USB adapteri. Ja atkartota SD kartes izmantoSana nav iespgjama, tad, tapat ka jasu veco SIM karti, més
iesakam to fiziski iznicinat.

Ja neesat drosi par kadu soli, kuru apltkojam augstak, vai arT josu iekartas rapnicas iestatjumu atjaunosana ir atskiriga, nemiet
savu iekartu un dodieties uz veikalu, kura So iekartu iegadajaties, un Itdziet specialista palidzibu. Un beidzot, ja esat nolemis
iekartu izmest, apsveriet iespgju to ziedot. Ir daudzas lieliskas labdaribas organizacijas, kuras pienem lietotas mobilas iekartas,
un daudziem mobilo pakalpojumu sniedzgjiem veikalos ir specialas urnas iekartu nodosanai.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro&bas incidentu noversanas institacija. CERT.LV misija ir veicinat
informacijas tehnologiju drodibu Latvija. Uzziniet vairak https:/www.cert.lv vai sekojiest mums Twiterr @certlv.

Viesredaktors

Christopher Crowley (@CCrowMontance) ir neatkarigs konstultans Vasingtona, D.C., kurs fokuséjas

uz drosibas operacijam. Vins sad un tad raksta blogus un tvitus. Drizuma iznaks vina jauna gramata

,Drosibas operaciju centri”. Vins ir vecakais instruktors SANS institata.

Resursi
SANS kursi: Pen Testing Mobile Devices: https://sans.org/sec575
SANS kursi: Advanced Smartphone Forensics Course: https://sans.org/for585

FTC padomi, ka atbrivoties no mobilas iekartas: https://www.consumer.ftc.gov/articles/0200-disposing-your-mobile-device

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 4.0 licences
nosacijumiem. Jus varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitosanas programma ar nosacijumu, ka biletens
netiek izmainits Papildu informacijai vai jautajumiem par tulkosanu izmantojiet www.sans.org/security-awareness/ouch-newsletter e-pasta adresi.
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