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Virtuélie privatie ikl (VPN

Parskats

Jums varétu rasties nepiecieSamiba izmantot publisko WiFi interneta pieslegumu, esot projam no majam, kad apmeklgjat vietgjo
restoranu vai kafejnicu, vai art atrodoties celojuma viesnica vai lidosta. Bet cik drosi ir $adi publiskie tikli, un kas novéro vai
ieraksta to, ko darat tieSsaisté? lespéjams, jus neuzticaties pat IPS (interneta pakalpojumu sniedzgjam) savas majas, un vélaties
b0t drosi, ka tas nevar noverot, ko darat tieSsaisté. Aizsargajiet savas tieSsaistes aktivitates un privatumu ar VPN (Virtual Private
Network) jeb virtualo privato tiklu. VPN ir tehnologija, kas izveido privatu $ifretu tuneli jusu tiesaistes aktivitatem, padarot jasu
tie§saistes darbibu novero$anu daudz sarezgitaku. Papildus tam, VPN palidz noslept jasu atrasanas vietu, apgratinot timekla

vietnu, kuras apmeklgjat, iespéju noteikt jOsu atrasanos.

Ka tas strada?

VPN darbojas, izveidojot privatu Sifretu tuneli uz VPN nodroSinataju, kuru jas izvelaties. Visas jasu tieSsaistes aktivitates
tiek virzitas caur So tuneli, un tad, atstajot jusu VPN nodro$inatgja tiklu, nonak josu izvéletaja galamerki. Pieméram, ja
atrodaties Jelgava, un piesledzaties caur VPN no Minhenes V&cija, visas timek|a vietnes, kuras apmeklésiet, domas, ka
piesledzaties no Minhenes, Vacijas. VPN ir vienkarsi lietojams. Pirmais solis ir atrast VPN nodroSinataju, kuram uzticaties,
un tad izveidot pie viniem kontu (tas parasti ietver pakalpojuma iegadi). Kad jums ir konts, jas lejupladgjat, uzstadat un
konfigurgjat vinu VPN programmataru. Péc uzstadianas un konfigurésanas jus piesledzaties internetam ka parasti. VPN

programmattra nemanami izveidos jasu Sifréto tuneli un saks sargat jasu privatumu, jums to nemaz nemanot.
VPN nodrosinataja izvéle
JUsu tieSsaistes aktivitates ir tikai tik privatas un drosas, cik ir josu VPN nodrosinatajs. Parliecinieties, ka izvélaties kadu, kam

varat uzticeties. Seit bus dazi punkti, kuri janem vera, izvéloties VPN pakalpojuma sniedzeju:

Zurnalésana (logging): Izvélieties servisu, kur$ neveic nekadus pierakstus un fokuséjas uz privatumu. Ja jisu

VPN nodrosinatajs neuzkraj nekadus zurnaléSanas pierakstus (logs), ir daudz grutak kadam iet un petit, ko jus

esat darijusi tieSsaisté.
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Kompanijas atraSanas vieta: Dazadi VPN nodrosinataji atrodas dazadas valstis. Parliecinieties, ka jusu
izvelétais VPN nodrosinatajs atrodas valsti ar spécigu privatuma aizsardzibu. VPN nodroSinataji, kas atrodas

valstis ar vaju vai neesosu privatuma likumdosanu var tikt piespiesti atklat informaciju, ko ir ievakusi par jums.

Serveri: Meklejiet VPN nodrosinataju, kura serveri ir izvietoti jums nepiecieSamajas valstis vai pilsetas. Daziem

VPN nodrosinatajiem ir tukstosiem serveru, kas izvietoti dazadas pasaules vietas. Vai jums ir nepiecieSams, lai

izskatas, ka jusu pieslégums nak no konkrétas valsts, vai izvéletais VPN nodrosinatajs to spéj nodrosinat?

Savietojamiba: Parliecinieties, ka serviss darbojas uz dazadiem datoriem un mobilajam iekartam. Pieméram, ja
izmantojat Windows portativo datoru, plansetdatoru un iPhone, jus vélesieties, lai VPN pakalpojums darbojas

uz visam Sim iekartam.

Izvairieties no bezmaksas: Esiet |oti piesardzigi “bezmaksas” VPN pakalpojuma gadijuma, ka vini gust pelnu un

turpina biznesu? Bezmaksas servisi var vakt un pardot jisu informaciju.

VPN ir lielisks veids ka pasargat josu tieSsaistes privatumu. Tacu VPN nepadara jasu datoru, iekartas vai tieSsaistes kontus
droSakus. Tadé|, pat ja izmantojat VPN, parliecinieties, ka vienmér ieverojat drodibas pamatprasioas, ieskaitot parliecinasanos,

ka iekartas ir atjauninatas, ekranu blokétgju lietoSanu un drosas, unikalas paroles visiem jOsu kontiem.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drogbas incidentu noversanas institdcija. CERT.LV misija ir veicinat

informacijas tehnologiju drodbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums Twiterm @certlv.

Viesredaktors

Phil Johnsey (@peakreflections) ir IT profesionalis Palmbicas apgabala, kuram ir pieredze
dro$ibas jautajumos, kriminalistika un auditésana. Vins ir izgajis SANS sertifikaciju digitalaja
kriminalistika un security essentials un ir OUCH recenzentu padomes biedrs. Vina aizrausanas ir

censties padarit drosibu vienkarSu prieks citiem.

Resursi
Ka padarit paroles vieglak iegauméjamas: https://www.sans.org/u/Sd8
Mobilo ieri¢u droSiba: https://www.sans.org/u/Sdd

Stop Malware: https://www.sans.org/u/Sdi
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