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Drosas virtualas konferences

Kas ir virtuala konference?

Ta ka daudzi no mums Sodien strada no majam, visticamak, ari sazina ar kolégiem notiek attalinati,
izmantojot virtualo konferencu risinajumus, pieméram, Zoom, Slack vai Microsoft Teams. Jasu gimenes
locekli, iespéjams, art jlsu bérni, lieto Sis pasas tehnologijas, lai macitos attalinati vai sazinatos ar
draugiem. Neatkarigi no ta, kapéc izmantojat virtualos sazinas rikus, talak uzskaititas batiskakas lietas,
kas jaievéro, lai izmantotu $is tehnologijas drosi.

Daliba virtualaja konference
Ja jus planojat piedalities virtualaja sanaksme, Itk 5 svarigakie ieteikumi:

1. Programmatiras atjauninasana: Parliecinieties, vai vienmér izmantojat jaunako konferencu
programmatdras versiju. Jo jaunaka un aktualaka bs jlsu programmatira, jo drosaks bdasiet.
Aktivizéjiet programmatdras uzstadijumos automatisko atjauninasanu. Kad esat beidzis tikSanos,
izejiet no programmas, lai nakamaja pieslégsanas reizé ta varétu automatiski meklét un uzstadit
pédeéjos atjauninajumus.

2. Konfiguréjiet audio / video uzstadijumus: lestatiet péc nokluséjuma izslégtu mikrofonu un
video, pieslédzoties sapulcei; aktiviz&jiet tos tikai tad, kad vélaties. Lai nodrosSinatu
konfidencialitati, apsveriet iespéju aizklat jasu datora vai citas iekartas kameru, kamér
nepiedalaties sanaksmeés. Atcerieties: ja kamera ir ieslégta, ikviens var redzét, ko jus darat, pat ja
nerunajat.

3. Divreiz parliecinaties par to, kas ir jums aiz muguras: Ja vélaties ieslégt datora kameru,
apskatieties, kas atrodas jums aiz muguras. Parliecinieties, ka aiz jums nav redzama kada jlsu
personiga vai cita sensitiva informacija. DazZas video konferencu programmatdras lauj aizmiglot
vai izmantot virtualu fonu, Iidz ar to paréjie nevar redzét, kas atrodas aiz jums.

4. Nedalieties ar jusu ieliigumu: lelliguma saite pasakumam ir jisu personiga ieejas bilete. Pat ja
uzticamam kolégim ir nepiecieSama ielliguma saite, ir drosak, ja pats kolégis to llgs konferences
organizatoriem.

5. Neierakstiet pasakumu: Bez atlaujas neveiciet konferences ierakstu un netaisiet ekransavinus.
Ja Sie ekransavini vai ieraksti klds publiski, jis nejausi bisiet dalijies, iespéjams, ar loti sensitivu

informaciju.
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Virtualo konferencu organizésana
Ja planojat organizésit virtualu konferenci, Gk dazi papildu ieteikumi.

1. NepiecieSama parole: Lai aizsargatu jisu konferences konfidencialitati un drosibu, un
kontrolétu, kurs var pievienoties, aizsargajiet sapulci ar paroli. Ta pasakumam varés pievienoties
tikai tie cilveki, kuriem ir konferences parole.

2. Parbaudiet dalibniekus: Parbaudiet cilvékus, kuri vélas pievienoties jasu pasakumam. Ja ir kads,
kuru jls nepazistat vai nevarat identificét, pieprasiet personai apliecinat savu identitati. Ja jums
ir kadas bazZas vai kads izturas nepieklajigi vai traucéjosi, izraidiet So daltbnieku no konferences.
Daudzi risinajumi piedava iespéju slégt konferenci, tiklidz ta ir sakusies, [1dz ar to neviens nevar
pievienoties, ja vien jis tos neielaizat. Vél ir iespéja sakotnéji novietot konferences viesus
virtuala uzgaidamaja telp3, lai jds varétu apstiprinat, kurs pievienojas zvanam.

3. Pasakuma ierakstiSana: Ja planojat pasakumu ierakstit (un jums ir atlauja to darit), pirms
konferences noteikti informéjiet visus.

4. Dalisanas ar ekranu: Ja planojat kada bridi dalities (koplietot) datora ekranu, pirms tam noteikti
aizveriet visas paréjas programmas un no datora ekrana nonemiet visus sensitivos failus.
Atslédziet ari visu uznirstoSo pazinojumu paradisanos. Tas palidzés nodrosinat, ka, daloties ar
datora ekrana saturu, jis neti$am neparadisiet ari sensitivu vai apkaunojosu informaciju. Vél
iesakam apsvért iespéju dalities tikai ar to programmu, kuru vélaties paradit, nevis visu datora
ekranu.

Musdienu tehnologijas ir fantastisks lidzeklis un daudzéjada zina ieskicé art misu nakotni, ka més
stradasim, sadarbosimies un sazinasimies ar citiem. Sis vienkar$as darbibas ilgtermina nodrosinas jisu
drosibu.

Viesredaktors

Lodrina Cherne ir Galvena drosibas eksperte-advokate Cybereason, kura aizsarga visus
cilvékus un informaciju masdienu plasaja interneta pasaulé. Vina ari pasniedz Windows
forensics SANS Instittta un lidzdarbojas bloga ThisWeekin4n6. Jis varat sekot vinai

Twitter @hexplates.

Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletena
saturs netiek mainits vai pardots. Redakcija: Walter Scrivens, Phil Hoffman, Alan Waggoner, Cheryl Conley

YT Rliareness

© SANS Institute 2020 WWW.sans.org/security-awareness



