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Drosa mobilo lietotnu izmantosana

Parskats

Tadas mobilas ierices ka plansetdatori, viedtelefoni un viedpulksteni kluvusi par vienam no biezak
izmantotajam tehnologijam, kuras lietojam gan privataja, gan darba dzivé. Sis ierices tik popularas
padara tiesi milzigais pieejamo lietotnu klasts. Lietotnes palidz mums klat produktivakiem,
komunicét ar citiem un dalities ar informaciju, organizét apmacibas un izglitoties pasiem vai
vienkarsi izklaidéeties. Lak, daZi soli, kurus vari spert, lai Sodien pieejamo lietotnu izmantosSana bitu
drosa un sniegtu labako efektu.

leglisti droSas mobilas lietotnes

Kibernoziedznieki attistTjusi prasmes Skietami Tstu viltus lietotnu izveidé un izplatiSana launpratigos
nollkos. BieZi, instaléjot kadu no $im lietotném, tu dod noziedzniekiem iespéju parnemt pilnigu
kontroli par tavu ierici vai datiem. Siiemesla dé| jabat parliecinatam, ka lejupieladé tikai drosas
mobilas lietotnes no uzticamiem avotiem. lesp&jams, tu neaptver, ka to, kadas lietotnes tev
pieejamas, nosaka tas, kada razotaja mobilo telefonu lieto.

Apple iericém lejupieladei pieejamas tikai lietotnes no Apple App Store. Prieksrocibas rada tas, ka
Apple veic visu mobilo lietotnu droSuma parbaudi, pirms padara tas pieejamas klientiem. Lai gan
Apple nevar atpazit visas launpratigi izveidotas lietotnes, tomér $ada vides uzraudziba ievérojami
mazina iespéju lejupieladét tada veida lietotnes. Turklat, ja Apple uziet kadu lietotni, kuru uzskata
par Jaunpratigi izveidotu, piekluve tai operativi tiek liegta.

Android iericém lejupieladei pieejamas mobilas lietotnes tikai no Google Play, kura uzturétajs ir
Google. Lidzigi ka Apple, Google veic visu mobilo lietotnu droSuma parbaudi, pirms padara tas
pieejamas klientiem. Android ierices atSkiras ar to, ka vari iesp€jot atseviskas opcijas, kas Jauj
lejupieladét mobilas lietotnes no citiem avotiem. Mes silti iesakam ta nerikoties, jo tada gadijuma
jebkurs, tai skaita kibernoziedznieki, var netraucéti radit un izplatit Jaunpratigos noltkos izstradatas
lietotnes un apmanit tevi, inficéjot tavu mobilo ierici.

Neatkarigi no ta, kada raZotaja ierices izmanto, pirms aplikacijas lejupielades veic tas izpéti. Pievérs
uzmanibu tam, cik ilgi mobila lietotne bijusi pieejama, cik lietotaju tai ir un kas to pardod.

Jo ilgak lietotne bijusi publiski pieejama, jo vairak cilvéku bUs to izméginajusi un atstajusi pozitivus
komentarus un jo biezak lietotnes pardevéjs veicis tas atjauninasanu, jo lielaka ir iespéja, ka st
lietotne ir uzticama. Uzstadi iericé tikai tadas lietotnes, kuras tev vajadzigas un kuras izmanto.
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Pajauta sev: ,Vai man 31 lietotne tieSam vajadziga?” Lidz ar katras lietotnes uzstadisanu palielinas ne
tikai potenciala kaitniecibas iespéja, bet rodas art jauni ar privatumu saistiti riska faktori. Ja partrauc
izmantot kadu lietotni vai ta zaudéjusi savu lietderigumu, izdzés to no savas mobilas ierices
(vienmér pastavés iespéja to uzstadit no jauna, ja sapratisi, ka tas nepiecieSams).

Lietotnu privatums un atlaujas

Kad esi lietotni uzstadijis, parliecinies, vai ta aizsarga tavu privatumu. Vai Sai lietotnei tieSam ir
nepiecieSama piek|uve jlsu atrasanas vietai, mikrofonam vai kontaktpersonam? Sniedzot lietotnei
kadas atlaujas, pastav iespé€ja, ka atlauj tas izstradatajiem tevi izsekot un pat dalities ar informaciju
par tevi vai pardot to citiem. Ja nevélies sniegt $ada veida atlaujas, vienkarsi atsaki atlauju
pieprasijumus, lauj lietotnei piek|t tavai informacijai tikai tas izmantosanas laika vai atrod citu
lietotni, kas atbilst tavam prasibam. Atceries, ka izvéles iespéjas ir loti plasas.

Lietotnu atjauninasana

Gluzi ka tava datora un mobilas ierices operétajsistémai, art mobilajam lietotném vajadziga
atjauninasana. Noziedznieki arvien meklé un atrod jaunas vajas vietas dazadas lietotnés un rada
jaunus veidus, ka $1s vajas vietas izmantot sava laba. Lietotnu izstradataji rada un izplata
atjauninajumus, lai novérstu Sis vajas vietas un aizsargatu tavas ierices. Jo biezak parbaudi
atjauninajumu pieejamibu un uzstadi tos, jo labak. Lielaka dala ieri¢u lauj sistéma iestatit
automatisku mobilo lietotnu atjauninasanu. Silti iesakam iespéjot Sos iestatijumus.

Mobilas lietotnes nodrosina tev iespéju savas ierices izmantot péc iespéjas pilnvértigak.
NepiecieSams vien uzmanities, pievérSot uzmanibu tam, kadas lietotnes izvélies, un tam, ka lietot
tas péc iespéjas drosaka veida.
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Domenika Kronjale (Domenica Crognale) ir kvalitates nodroSinaSanas inZeniere un
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Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
. JUs varat brivi dalities ar So biletenu vai izplatit, kamér jls to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter
Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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