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Parlukprogrammas

Parskats

Parlikprogrammas, ka Google Chrome, Microsoft Edge, Apple Safari vai Mozilla Firefox, ir viens no
izplatitakajiem veidiem, ka cilvéki mijiedarbojas ar internetu. Tos izmanto, lai lasTtu zinas, apskatitu e-
pastu, iepirktos tieSsaisté, skatitos videoklipus un spélétu spéles. Tapéc arl parlikprogrammas ir
kiberuzbrucéju mérkis.

Daudzi uzskata, ka parlikoSana tieSsaisté ir drosa, ja apmeklgjat tikai labi zinamas un uzticamas vietnes.
Tomeér ir diezgan viegli nejausi noklikSkinat uz nedrosas timekla lapas vai to apmeklét, dazkart pat nezinot
par to. Turklat var tikt uzlauztas ari timekla vietnes, kuras zinat un kuram uzticaties, un kiberuzbrucéji tajas
var instalét Jaunpratigu programmatiru. Visbeidzot, musdienu parlikprogrammas ir daudz jaunu funkciju,
kas biezi var bt mulsino$as un nepareizas konfiguracijas gadijuma var radit vél lielakus draudus.

Drosa parlikprogrammas izmantosana

Lak, galvenie soli, ka blit pasargatam:

Atjauninasana: Vienmér izmantojiet jaunako parlikprogrammas versiju.  Atjauninatajas
parlikprogrammas ir jaunakie drosSibas labojumi, un tas ir daudz droSakas. Muisdienu datoros
atjauninasana ir kluvusi daudz vienkarsaka, jo iespéjams ieslégt automatisko atjauninasanu sava sistéma.
Dazas parlikprogrammas vienkarsi "restartéjiet" parlikprogrammu, tiklidz sanemat pazinojumu, ka ir
pieejams atjauninajums. Péc atjauninasanas parbaudiet, vai ir pieejamas jaunas drosibas funkcijas, kas var
jums nakt par labu.

Bridinajumi: Misdienu parlikprogrammas bieZi spéj atpazit konkrétas launpratigas vietnes, kuru mérkis
ir nodartt jums kaitéjumu. Ja parlikprogramma bridina, ka timekla vietne, kuru gatavojaties apmeklét, ir
bistama, aizveriet parlikprogrammas cilni un meklgjiet nepiecieSsamo cita timek|a vietne.

Sinhronizésana: Nekad nesinhronizéjiet darba parlikprogrammu ar personigo parlikprogrammu vai
personigajiem kontiem. Sinhronizésana notiek tad, kad dazadas iericés esoSajam parlikprogrammam tiek
dota iespéja savstarpéji apmainit informaciju un kopigot parlikoSanas informaciju, pieméram,
parlikoSanas vésturi, gramatzimes un saglabato saturu.

Paroles: Daudzas parlukprogrammas ir iespéja saglabat paroles dazadam vietném. Ta vieta, lai paroles
glabatu parlikprogramma, iesakam izmantot Tpasu parolu parvaldnieku. Paroju parvaldnieki ir atseviska
drosibas programma, kurai ir daudz vairak drosibas funkciju un funkcionalitates.
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Spraudni: Spraudni jeb paplasinajumi ir parlikprogrammam pievienotas nelielas programmatdiras dalas,
kas var pievienot papildu funkcijas. Tomér katrs pievienotais spraudnis var ari palielinat ievainojamibu.
Darba datora pievienojiet tikai autorizétus un apstiprinatus spraudnus un, tapat ka parlikprogramma,
regulari tos atjauniniet. Nonemiet spraudnus, kas jums vairs nav nepiecieSami vai kurus vairs
neizmantojat.

Privatuma reZims: Lielaka dala parlikprogrammu piedava privatuma opciju (sauktu ari par “inkognito
reZimu”). Tas nozimé&, ka, atverot parlikprogrammas cilni privatuma rezima, jas ierobeZojat to, kada
informacija par jums tiek apkopota. Pieméram, jlsu parlikprogramma neuzkraj sikdatnes, neizseko
parldkosanas vésturi, ka ari neuzkraj un neizplata sensitivu informaciju par jums.

TieSsaistes térzésana: DaZas vietnés nu ir pieejama térzésanas funkcija, lai uzdotu jautajumus. TieSsaistes
térzésana iesaistieties tikai zinamas, uzticamas vietnés. Turklat ierobeZojiet informaciju, ko sniedzat
tieSraides térzésanas sesijas laika, jo jums nav ne jausmas, kas vac jusu informaciju, ko ar to dara un kam
to var pardot vai nodot.

Uzmanieties no talvadibas: Krapnieciskas vietnes var méginat uzlauzt jasu datoru, izsttot viltus drosibas
uznirstoSo logu ar bridinajumu parlikprogramma, ka jlsu dators ir inficéts, un aicinot jls piedalities
tieSsaistes térzésanas sesija, lai salabotu jlsu datoru. Péc tam Jaundari steidzami IGdz atlaut instalét
attalinatas darbibas riku, lai varétu salabot jlsu datoru. Patiesiba ar datoru viss ir kartiba. Vini vienkarsi
mégina jUs pierunat instalét launpratigu programmatiru, lai varétu nozagt jasu paroles un datus, ka ari
izsekot visas jlsu darbibas tieSsaisté.

Atslédzieties no kontiem: Kad esat beidzis timekla vietnes apmekléjumu, pirms parlikprogrammas
aizvérsanas noteikti atslédzieties no konta, lai dzéstu pieteikumvardu un paroles informaciju.

Viesredaktors

Dins Parsonss (Dean Parsons) ir “ICS Defense Force” izpilddirektors, kuram ir vairak neka 20 gadu
pieredze IT/ICS kiberaizsardziba. Vins ir ari sertificéts “SANS” ICS515 instruktors un ICS418 lidzautors
/ instruktors, kas maca aktivu kiberaizsardzibu, reagésanu uz incidentiem, vadibu un riska parvaldibu
rdpniecisko vadibas sistému joma. www.linkedin.com/in/dean-parsons-cybersecurity.

Resursi

Parolu parvaldnieki: htt

Atjauninasana: https: . .

Sociala inzenierija: https://www.sans.org/newsletters/ouch/social-engineering-attacks/
Savas “digitalas pedas” aizsardziba: https://www.sans.org/newsletters/ouch/privacy/

Tulkojums: CERT.LV
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