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Biometrija — drosibas vienkarsosana

Parskats

Vai jums nepatik paroles? Vai esat noguris no nemitigas pieslégsanas jaunam vietném vai nevarat
atceréties visas savas sarezgitas paroles? JUs neapmierina nepiecieSamiba izdomat jaunas paroles
jauniem kontiem vai mainit vecas paroles esosajiem kontiem? Mums jums ir lieliskas zinas. Pastav
risinajums, ko sauc par biometriju, kas palidz uzlabot kiberdroSibu. Turpmak raksta skaidrosim,
kas ir biometrija, ka ta atvieglo dzivi un kapéc ar to saskarsieties arvien biezak.

Pirmkart, kapéc izmanto paroles?

Paroles ir dala no ta saukta autentifikacijas procesa, kura tiek pieradita jlsu identitate. Lai
pieraditu savu identitati, parasti var izmantot divus elementus: kaut ko, ko jus zinat (pieméram,
paroles), un kaut ko, kas jums ir (pieméram, bankas karte vai mobila ierice). Tradicionali
autentifikacija tiek veikta, izmantojot paroles. Paroles sakotng;ji tika ieviestas, jo tas bija viens no
visvieglak ievieSamajiem autentifikacijas risinajumiem. Tomeér gadu gaita masu dzive ir kluvusi
sarezgitaka un ar daudz vairak kontiem, neka kads jebkad gaidijis. BieZi vien cilvekam darba un
personigaja dzive ir vairak neka 100 parolu.

Turklat kiberuzbrucéji ir diezgan labi iemanijusies uzminét, nozagt vai uzlauzt paroles. Tapéec ir tik
daudz noteikumu par parolu lietoSanu, pieméram, paroles ir javeido garas (lai tas batu grati
uzminét) un katram kontam jaizmanto unikala parole (lai gadijuma, ja kads no jisu kontiem tiek
uzlauzts, paréjie konti joprojam batu droSi). Probléma ar visam parolu prasibam ir ta, ka tas
apgrutina kiberdrosibu. Parolu parvaldnieki ievérojami palidz, jo tie drosi atceras visas jusu
paroles un pieslédzas timekla vietném jlsu vieta, bet vai ir labaks risinajums? Te var palidzéet
biometrija, jo tas ir treSais elements, kas apliecina jlsu identitati.

Biometrija

Tapat ka paroles, ari biometriskie dati ir vél viens veids, ka pieradit, kas esat. Atskiriba ir tada, ka
ta vieta, lai kaut ko atcerétos (piemeéram, paroles), jus izmantojat kadu savu identitati apliecinosu
elementu, pieméram, pirksta nospiedumu, lai pieklGtu savam talrunim.
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Biometriskie dati ir daudz vienkarsaki, jo jums nekas nav jaatceras vai jaievada, jus vienkarsi
autentificéjaties ar savas identitates palidzibu. Ir daudz dazadu biometrisko datu veidu,
pieméram, jusu balss, veids, ka staigajat, vai jisu varaviksnene. Tomér pirkstu nospiedumi un
sejas atpaziSana ir divi visizplatitakie biometrijas elementi, jo 1pasi mobilajas iericés. Lai gan
biometrijai ir arkartigi daudz prieksrocibu, tai ir ari dazi trikumi, un viens no lielakajiem ir tas, ka,
ja jusu pirksta nospiedumu vai seju nokopé kiberuzbrucéji, jis to nevarat mainit.

leejas atslégas

Tuvako méneSu un gadu laika biometriskie dati aizstas paroles ar jauno tehnologiju Passkeys
(ieejas atslégas). So tehnologiju izmanto Microsoft, Apple un Google, un gaidams, ka laika gaita
to izmantos arvien vairak vietnu. leejas atslégas aizstaj paroles, laujot jums pieradit, kas esat,
vienkarsi izmantojot biometriskos datus kopa ar mobilo ierici. Kad vietné (pieméram, Google vai
Apple) izveidojat kontu, ta vieta, lai izveidotu paroli, jas registréjat savu mobilo ierici. Turpmak
jus piesakaties Saja vietné, autentificéjoties ar savu mobilo ierici, izmantojot biometriskos datus,
pieméram, pirksta nospiedumu vai sejas atpaziSanu. Timekla vietne uzticas jusu mobilajai iericei,
un jusu mobila ierice apstiprina, ka tas esat jus, izmantojot biometriskos datus. Turklat jusu
biometriskie dati (pirksta nospiedums vai sejas atpazisana) netiek nosatiti nevienai vietnei. Ta
vieta jlusu biometriskie dati tiek drosi saglabati lokali jisu iericé. Tie ir izmantoti tikai, lai atblokétu
katrai vietnei izveidoto unikalo atslegu Passkey, ko jusu ierice nosuta vietnei, vienlaikus
aizsargajot jusu biometriskos datus. Lai gan neviens risinajums nav ideals, biometrija un tadi
risinajumi ka Passkeys var palidzét nodrosinat jasu droSibu, vienlaikus vienkarSojot drosibas
pasakumu istenosanu.

Viesredaktors

Dr. Johanness Ulrihs (Johannes Ullrich) ir SANS Tehnologiju institGta koledzZas
pétniecibas dekans. Vinam ir vairak neka 20 gadu pieredze $aja nozaré, un paslaik
vin$ uzrauga aktualos draudus, vadot SANS Internet Storm Center. Vin$ pasniedz
SEC522 (timek]a lietotnu drosiba) un SEC503 (ielausanas atklasana).

Twitter: @johullrich un LinkedIn: https://www.linkedin.com/in/johannesullrich/.

Resursi

Parolu parvaldnieki: https://www.sans.org/newsletters/ouch/password-managers/

Vairak par ieejas atsléegam: https:

Tulkojums: CERT.LV
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