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Parolu parvaldnieki

Parskats

Unikala, spéciga parole katram Jadsu kontam ir viens no .

batiskakajiem soliem ka pasargat sevi tieSsaisté. Diemzél Viesredaktors

vairumam no mums kontu ir tik daudz, ka ir gandriz Lenny Zeltser nodroSina klientu IT operaciju drostbu
neiespéjami atceréties visas savas paroles. Vienkarss NCR Corp un maca droSibas specialistus SANS
risinajums ir izmantot parolu parvaldnieku, ko dazkart sauc instittta. Lenny ir aktivs Twitter ka @lennyzeltser

ari par parolu seifu. STs lietotnes ir paredzétas dro$ai Jisu un publicé rakstus zeltser.com.

pieteikSanas datu (lietotajvards, parole) saglabasanai. Vél
vairak, tas var atvieglot JUsu pierakstiSanos majas lapas,
mobilajas aplikacijas un citos risinajumos.

Ka darbojas parolu parvaldnieki

Parolu parvaldnieks darbojas ka digitalais seifs, tas droSi uzglaba Jisu lietotajvardus, paroles un citu sensitivu informaciju.
Kad majas lapa prasa Jums pierakstities Jasu konta, parolu parvaldnieks automatiski iegdst jasu paroli un Jauj droSi ieiet
majas lapa. Tada veida Jums var bat simtiem unikalu spécigu parolu, jo tds Jums nav jaatceras.

Parolu parvaldnieks saglaba Jasu datus datu bazeé, ko dazkart sauc ari par seifu. Parolu parvaldnieks nosifré seifa saturu,
un aizsarga to ar galveno parole, ko zinat vienigi Jis. Kad jums nepiecieSams atgut savus datus, lai pieslégtos Jusu

internetbankai vai e-pasta kontam, vienkarsi ierakstiet galveno parole parolu parvaldnieka, lai “atslégtu” seifu.

Dazi parolu parvaldnieki glaba datus Jusu lokalaja sistéma vai viedtalruni, kamér citi glaba tos attalinata timek|a vietné,
ko uztur kompanija, kas izstradajusi parolu parvaldnieku. Papildus, vairums paro|u parvaldnieki ietver iesp&ju automatiski
sinhronizét Jisu seifa saturu vairakas Jasu lietotas iericés, péc JUsu izvéles. Tada veida, pieméram, kad JUs aktualiz€jat
paroli Jusu portativaja datora izmainas tiek sinhronizétas Jasu viedtalrunt, planSeté vai jebkura citd datora, ko JUs
izmantojat. Neatkarigi no ta kur tiek uzglabata datu baze, jums parolu parvaldnieks ir jainstalé iericé vai sistema, kura

JUs to vélaties lietot.
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Uzsakot darbu ar parolu parvaldnieku, Jums manuali PR

jaievada vai jaieimporté Jusu lietotajvardi un paroles.

Péc tam parolu parvaldnieks var pamantt, ka JUs vélaties
registréties jaunam tieSsaistes kontam vai aktualizét
paroli esoSajam kontam, attiecigi automatiski atjauninot
vai papildinot datu bazi. Tas ir iespéjams, jo lielaka dala

parolu parvaldnieku sadarbojas ar Jusu interneta parltku. m

ST sadarbiba arT lauj tiem automatiski Jas pierakstit

méjas lapas. D

Parolu parvaldnieki ir izveidoti, lai droSi glabatu Jisu
sensitivos datus. Tomér ir batiski, ka galvena parole, ko

JUs izmantojat lai aizsargatu seifa saturu ir sarezgita un Parolu parvaldnieki ir vienkarss veids ka

citiem to praktiski uzminét nav iespéjams. Més iesakam drosi uzglabat un izmantot visas Jasu

izmantot galvenas paroles vieta paroles frazi, kas ir v = 4=
dazadas paroles.

viena no spécigakajam parolu formam. Ja Jdsu parolu

parvaldnieks atbalsta divu faktoru verifikaciju, izmantojat L J

to savai galvenajai parolei. Visbeidzot parliecinaties, ka
neizmantojat savu galveno paroli jebkada cita sistéma vai
konta. Tada veida pat ja uzbrucéjam izdodas iegut JUsu seifa kopiju, tie nevarés uzminét paroli, lai piek|ttu ta saturam.

Turklat noteikti atceraties savu galveno paroli, jo, ja Jus to aizmirsisiet, Jums nebds iespéja pieklat citam savam parolém.

Parolu parvaldnieka izvéle
Ir daudz bezmaksas un komercialu parolu parvaldnieku, ko izvéléties. Mekl€jot sev piemérotako nemat véra sekojoso:

* Parbaudiet vai parolu parvaldnieks stradas uz visam sisttmam un mobilajam iericém, kur Jums tas ir nepiecieSams.
Risinajumam vajadzétu art nodro$inat seifa satura vienkarsu sinhronizaciju visas Jusu iericés.

* Izmantojat tikai labi zinamus un uzticamus parolu parvaldniekus. Uzmanieties no produktiem, kas ir jauni un kam
nav atsauksmes no lietotajiem. TieSi tapat ka viltus antivirusu programmas, kibernoziedznieki var izveidot viltus
paroju parvaldniekus, lai nozagtu Jasu informaciju.

e JOsu parolu parvaldniekam batu jabat vienkarSam lietosana. Ja Jums risindjums ir parak sarezdits, atrodiet
alternativu, kas ir labak piemérota Jasu stilam un pieredzei.

e Parliecinieties, ka JUsu izvélétais risindjums tiek uzturéts un regulari atjaunots, un vienmér izmantojat jaunako
aktualo versiju.

* Paro|u parvaldniekam jaspéj vienkarsi piedavat Jums sarezitas paroles dazadiem Jasu kontiem, taja skaita Jabdat

iespéjai automatiski generét spécigas paroles un paradit Jums Jisu izvéléto paro|u sarezgitibu.
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* Parolu parvaldniekam jadod Jums iespéja saglabat art citu svarigu informaciju ka atbildes uz Jasu droSibas

jautajumiem, kreditkartes, aviokompaniju karSu numurus.

* Uzmanieties no parolu parvaldniekiem, kas izmanto pastaisitas vai nezinamas S$ifréSanas metodes, ta vieta,
lai Sifrétu JUsu seifu ar industrijas standarta metodém. Ja razotajs reklamé, ka tas ir izstradajis savu SifréSanas
risinajumu, turaties no tada razotaja pa gabalu.

* Neizmantojat parolu parvaldniekus, kas sola atgut Jusu galveno paroli, tas nozimée, ka tie zina Jasu galveno paroli,
kas paklauj JUs parak lielam riskam.

Parolu parvaldnieki ir spécigs risinajums, lai drosi saglabatu Jasu paroles un citus sensitivos datus. Tomér, nemot véra to,
ka tie sarga tik batisku informaciju, parliecinaties, ka JUs izmantojat tadu galveno paroli, kas ir ne tikai sarezgiti uzminama

uzbrucé&jam, bet art vienkarsi Jums atceréties.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmeklgjot timekla vietni
http://www.securingthehuman.org.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novérSanas institicija. CERT.LV misija ir
veicinat informacijas tehnologiju drostbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

(
Resursi
Parolu frazes: http://www.securingthehuman.org/ouch/2015#april2015
Divu pakapju verifikacija: https://www.securingthehuman.org/ouch/2015#september2015
Parolu parvaldnieku top pieci: http://lifehacker.com/5529133/five-best-password-managers
SANS dienas droSibas ieteikums: http://www.sans.org/tip_of_the_day.php
License
OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit $o biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
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