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Ikménesa biletens par informacijas tehnologiju dro$ibu datoru lietotajiem

SAJA NUMMURA ...
I * Kas ir “CEO Fraud”?
. * Ka aizsargat sevi
O

“CEO Fraud”

Kas ir “CEO Fraud”?
Kibernoziedznieki ir viltigi - tie pastavigi nak klaja Viesredaktors

ar jauniem veidiem, ka iegtt to, ko vélas. Viena no Angela Pappas ir Thomson Reuters informacijas

visefektivakajam metodém ir izmantot tadus cilvékus dro&ibas apmacibas un informésanas direktore.

ka JUs. Kiberuzbrucéji labi apzinas, ka nezinosi cilvéki

Angela ir atbildiga par e-macibam un darbinieku

ir vajakais posms jebkura organizacija, tacu vini ir apmacibam par pikskerasanu.

aizmirsu$i, ka zinoSi cilveki, pieméram, OUCH! lasTtaji,

var bdt organizacijas labaka aizsardziba.

Kibernoziedznieki ir izstradajusi jaunu uzbrukumu “CEO Fraud”, kas ir krapSanas veids, kas pazistams arl ka biznesa
e-pasta kompromitésana (BEC). Sada uzbrukuma kibernoziedznieks izliekas par kadu no Jasu organizacijas vadibas.
Noziedznieki sita e-pastu darbiniekiem, lai méginatu Jas piespiest darit kaut ko, ko Jums nevajadzétu darit. Sada tipa
uzbrukumi ir |oti efektivi, jo kibernoziedznieki parasti ir "izpildijusi majasdarbu”. Vini izpéta JUsu organizacijas méajas lapu,
lai iegltu informaciju par tas atrasanas vietu, tas vaditajiem un citam organizacijam, ar ko JUs sadarbojaties. Nakamaja
solT kibernoziedznieki izpéta visu iesp&jamo par jisu kolégiem socialajos tiklos, pieméram, Linkedln, Facebook vai
Twitter. Saprotot organizacijas struktdru, vini sak pétit un pievérsties konkrétiem darbiniekiem. Vini izvélas savus mérkus,
pamatojoties uz savam vajadzibam. Ja kibernoziedznieki meklé naudu, vini var vérsties pie darbiniekiem gramatvedibas
departamenta. Ja vini meklé nodok|u informaciju - pie personala departamenta. Ja vini vélas piek|tt datu bazes serveriem,

vini var mérkét uz kadu no IT.

Sapratusi, ko vini vélas un kur§ bds meérkis, vini sak veidot savu uzbrukumu. Visbiezak vini izmanto personalizétu
pikSkeréSanu. PikSkeréSana ir, kad uzbrucéjs sita e-pastu miljoniem cilvéku ar mérki tos apmantt, lai vini kaut ko izdaritu,
pieméram, atvértu inficétu pielikumu vai apmeklétu |Jaundabigu majas lapu. Personalizéta pikSkeréSana (Spear phishing) ir

[Tdziga, tacu ta vieta, lai nosatitu visparéju e-pastu miljoniem cilvéku, vini nosuta Tpasi izveidotu e-pastu |oti mazam speciali
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izvélatu cilvéku skaitam. Sadas e-pasta véstules izskatas S EEE——

|oti patiesas un tas ir grati atklat. Biezi vien tas Skietami

nak no pazinas vai koléga, vai pat Jasu vaditaja. E-pasti
Skiet ticami, jo tie var izmantot profesionalo zargonu; vini
var izmantot organizacijas logo vai pat oficialo parakstu.
Veéstules biezi rada steidzamibas iespaidu, pieprasot,
lai jis nekavéjoties rikotos un nevienam neko neteiktu.
Kibernoziedznieku merkis ir piespiest Jus steiga kludities.

Populari ir tris scenariji:

* Parskaitijums: Noziedznieki vélas izkrapt naudu. “CEO Fraud” ir spécigs uzbrukums, kas var apiet

Tas nozimé, tie izpéta, kas strada gramatvedibas vairumu no misu drosibas pasakumiem. Galu
departamenta un parvalda organizacijas finanses. gala Jus esat misu labaka aizsardziba.

Tad tiek izveidots un nosutits e-pasts it ka no

vaditdja. Tas dod rikojumu steidzami parskaitit \ ~

naudu uz noteiktu kontu.

* Nodok]|u krapnieciba/Personas datu izkrapSana: Noziedznieki vélas personas datus par Jasu kolégiem, lai
veiktu, pieméram, krapSanos ar nodokliem. Tie izpéta organizaciju, saprot, kur glabajas personas dati, pieméram,
personala nodala. Tad tiek sagatavots viltus e-pasts it ka no vaditaja vai Juridiska departamenta, prasot nekavéjoties

sniegt noteiktu informaciju vai dokumentus.

* lzlikSanas par juristu/advokatu: Ne visi krapniecibas méginajumi notiek, izmantojot e-pastu. Var tikt izmantotas
citas metodes, pieméram, telefona zvans. Sada gadijuma noziedznieki sak ar e-pastu, izliekoties par vadibas
parstavi, informéjot, ka Jums zvanis advokats steidzama jautajuma. Tad Jums piezvana noziedznieks, kas izliekas
par advokatu. Tiek radita steidzamibas sajita, runajot par konfidencialiem steidzamiem jautajumiem. Tada veida

Jus tiekat apmanits un piespiests rikoties nekavéjoties un nedomajot.

Ka sevi pasargat
Ko Jis varat darit sevis un savas organizacijas pasargasanai? Labaka aizsardziba ir veselais saprats. Ja Jls sanemat zinu

no Jasu priek$nieka vai koleéga un taja ir kaut kas aizdomigs, tas varétu bat uzbrukuma méginajums. Uz to varétu noradtt,
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pieméram, steidzamibas sajlta, aizdomigs paraksts, neatbilsto8s véstules tonis, neparasta uzruna. Vél par uzbrukumu

var liecinat tas, ka tiek izmantota e-pasta adrese vai telefons, ko JUs iepriek$ neesat redzéjis, vai adrese ir |oti lTdziga, bet
ne gluzi tada, ka parasti. Saubu gadijuma piezvaniet attiecigajai persona pa uzticamu talruni vai pajautajiet klatiené par
to, vai Sads e-pasts ir tieSam nosiitits (atbildei neizmantojat e-pastu). Nekad neapejiet droSibas politiku vai proceddras.
Jusu organizacijai var bat Tpasi dokumenti, kas nosaka procediras maksajumu veikSanai vai konfidencialas informacijas
sniegSanai. Pieprasijums apiet So dokumentu prasibas neatkarigi no to Skietama avota jauzskata par aizdomigu un
japarbauda pirms darbibu veik8anas. Ja JUs sanemat Sadu pieprasijumu un neesat parliecinati, ko darit, nekavéjoties

sazinieties ar Jusu vaditaju, palidzibas dienestu vai informacijas droSibas komandu.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmekigjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmekléjot timekla vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju droSibas incidentu novérsanas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

Sociala inzenierija: https://securingthehuman.sans.org/ouch/2014#november2014
PikSkeréSana: https://securingthehuman.sans.org//ouch/2015#december2015
Kas ir [aunatira: https://securingthehuman.sans.org/ouch/2016#march2016

Divpakapju verifikacija: https://securingthehuman.sans.org/ouch/2015#september2015

Dienas padoms: https://www.sans.org/tip-of-the-day

License
OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis, Cheryl Conley
Tulkojums: Edgars Taurins
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