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Parskats

E-pasts vél joprojam ir viens no primarajiem komunikacijas Viesredaktors

Robert M. Lee ir Dragos dibinatajs un direktors. Vins
. ir ar sertificéts SANS institlta pasniedzéjs un kursu
bieZi més pasi nodaram sev pari, izmantojot e-pastu. Saja FOR578 “Kiberapdraudéjumuinformécijas ievaksana”,

veidiem gan privataja, gan profesionalaja dzivé. Tomér

ICS515 “ISC/SCADA aktiva aizsardziba’ka arl
incidentu apstrades kursu autors. Vinu var atrast
no tam izvairities, ikdiena lietojot e-pastus. Twitter @RobertMLee.

izdevuma més pastastisim par bieZzakajam klddam un ka

Automatiska pabeigsana

Automatiska pabeigSana ir pakalpojums, ko nodroSina vairums e-pasta klientu. Sakot rakstit kadas personas vardu, e-pasta
programma automatiski piedava jums attiecigo e-pasta adresi. Tadejadi jums nevajag atceréties visas jusu kontaktu e-pasta
adreses, tikai jazina kontaktpersonas vards. Ja jums ir vairaki kontakti ar l[idzigiem vai vienadiem vardiem, ir |oti viegli klGdTties
un izvéléties nepareizo adresi. Pieméram, jis vélaties nosatit visu jisu organizacijas finansu informaciju Janim Kalninam
- josu gramatvedibas kolégim, bet ta vietd automatiskas pabeig$anas funkcija izvélas Jana Bérzina e-pasta adresi, kas ir
Jusu kaimins. Tada veida ir iespéja, ka jus aizsutat ierobezotas pieejamibas informaciju cilvékiem, kam ta nav paredzéta. Lai

pasargatu sevi no $adiem gadijumiem, vienmeér parbaudiet e-pasta adresi, pirms JUs spiezat pogu nosutit e-pastu.

Atbilde uz e-pastu

Vairums e-pasta klientu bez To: (Kam: ) ir vél divas sanéméju izvéles iespéjas: Cc: un Bcc:. “Cc” nozimé “Carbon copy”
vai vienkarsi kopija - paredzéta, lai nosatitu So pasSu e-pastu citiem cilvékiem informéacijai. “Bcc” nozimé “Blind carbon
copy” vai diskréta kopija - cilvéks sanem e-pasta kopiju tapat kd Cc: gadijuma, tau sanéméji nevar redzét to cilvéku
adreses, kas ir noradrtas Bcc: laucina. Abas Sis iespéjas var radit problémas. Kad jums tiek atsitits e-pasts ar Cc:

laucina noraditam e-pasta adresém, jums jaizlemj, vai atbildét visiem, ieskaitot Cc, vai tikai nosatitajam. Ja atbilde satur
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konfidencialu informaciju, visdrizak, jus vélaties atbildet
tikai nosutitajam. Tada gadijuma neizvélieties “Reply all”
(atbildét visiem) iespéju, kas nosatis atbildi visiem. Ar Bec ir
cita veida probléma. Kad jas nosatat konfidencialu e-pastu,
jums ir iespéja diskréti pievienot adresatu, pieméram, jlsu
vaditaju. Tomeér, ja vaditajs atbildes ar “Reply all”, visi
sanéméji redzés, ka jus diskréti pievienojat adresatu. Ja jus

sanemat e-pastu ka Bcc adresats, atbildiet tikai satrtajam.

IzplatiSanas saraksti

Izmantojat e-pastu, Jas varat bdt pats sev launakais

IzplatiS8anas saraksts ir e-pasta adreSu kopums ar kopéju . _.. , Iy i
ienaidnieks. Padomajiet divreiz, kam un ko Jus

nosaukumu (adresi), dazkart saukts art par e-pasta grupu vélaties nosatit pirms nospiezat pogu “Nosatit”

vai listi. Pieméram, jums varétu bt saraksts ar kopégjo

adresi grupa@example.com . Kad JUs nositat e-pastu uz
$o adresi, zinojumu sanem visi, kas ir $aja grupa, iespéjams,
simtiem vai tokstoSiem cilvéku. Esat piesardzigi, ko jds sutat uz $adu sarakstu, jo to var sanemt |oti daudzi cilveéki. Papildus
esiet uzmanigi, atbildot kadam $ada saraksta. Jis varbat vélaties nosatit informaciju tikai vienam cilvékam, tacu saraksts
var automatiski ieklaut visus, kas nozime, ka jasu (iespéjams, privato) e-pasta zinu izlasis simti vai pat tikstosi cilvéku.
Probléma var bat arT automatiskas pabeigSanas funkcijas izmanto$ana. Jis, iespéjams, vélaties nositit e-pastu kolégim

Karlim ar adresi karlis@example.com, tacu nejausi aizsitat e-pastu sarakstam kartes@example.com.

Emocijas

Centieties nesdtit e-pastu, ja jas jitaties emocionali “uzvilkts”. Sads e-pasts var izraisit problémas nakotng, maksat jums
draudzibu vai amatu. Ta vieta méginiet nomierinat domas un pagaidiet bridi. Ja vélaties izteikt sarligtindjumu vai citas
emocijas, uzrakstiet visu, ko vélaties nosdatit, Microsoft Word programma vai kada teksta redaktora. Tad aizejiet projam
no datora pastaiga vai péc téjas tases. Atgriezoties atpakal izdzésiet uzrakstito un saciet no sakuma. Vai labak izrunajiet
visu aci pret aci vai pa telefonu. Ar e-pastu nav viegli noteikt zinojuma toni un nolUku, tadé| jasu zina var skanét labak pa

telefonu vai personigi.
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Privatums

Visbeidzot atcerieties, ka tradicionalam e-pastam ir maz privatuma aizsardzibas. Jisu e-pastu var izlasit jebkurs, kas var

tam piekl|at. E-pastu var salidzinat ar pastkarti. Péc nositiSanas jums nav nekadas kontroles par to un jis nevarat to panemt
atpakal... E-pastu var parsutit citiem, publicét interneta vai, pieméram, publiskot péc e-pasta servera uzlauSanas. Ja jusu
komunikacija ir sensitiva, izmantojiet citus ITdzek|us, pieméram, telefonu. Svarigi ir atceréties, ka daudzas valstis e-pastu var
izmantot ka pieradijumu tiesa. Turklat, ja jus e-pastus sutiet no darba datora, atcerieties, ka jusu darba devéjam, iespéjams,
ir iespéja kontrolét un uzraudzit darba resursu izmanto$anu. Ja jums ir jautajumi par e-pasta privatumu, noskaidrojiet to pie

sava vaditaja.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikméneS$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risinajumiem, apmekléjot timekl|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju droSibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drostbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

s B
Resursi
PikSkeresana: https://securingthehuman.sans.org/ouch/2015#december2015
Little Bobby komiksi: http://www.littlebobbycomic.com/projects/week-52/
Ikdienas droSibas padomi: https://www.sans.org/tip-of-the-day
License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis, Cheryl Conley
Tulkojums: Edgars Taurins
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