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Ikménesa informacijas droSibas biletens ikvienam

SAJA NUMMURA ...
I * Jusu informacija

* lerices iztiriSana
® * SIM / Atminas kartes

Drosa atbrivoSanas no mobilas iekartas

Parskats
Mobilas ierices - viedtalruni, gudrie pulksteni un -
3 005 - vieTiaTHIL  guerie pESien i Viesredaktors
planSetdatori turpina attistities parsteidzosa atruma. Ta Heather Mahalik (@HeatherMahalik; +HMahalik)

ir nozaré atzita kriminalistikas zinatniece, kuras
parzina ir kriminalistikas nozare ManTech CARD.
reizi gada. Diemzel parak daudz cilvéku atbrivojas no Vina ir lektore un Iidzautore SANS Institita kursam
par viedtalrunu kriminalistiku Advanced Smartphone
Forensics (FOR585) un pasniedz&ja SANS kursa par
kas joprojam ir iericé. éajé izdevuma més apskatisim, Windows kriminalistiku - Windows Forensic Analysis
(FORA408). Vina raksta smarterforesnics.com.

rezultatd dazi cilvéki médz mainit savas mobilas ierices

vecajam iericém, nepadomajot par personigo informaciju,

kada informacija var bat mobilaja iericé un ka to drosi
izdzest, pirms jus atbrivojaties no vecas ierices vai atdodat
to k&dam citam. Ja mobilo ierici jums piesSkiris darbs, vai taja atrodas kada organizacijai svariga informacija, pajautajiet

savam vaditajam par rezerves kopésSanas un izdzéSanas procediram, pirms veicat darbibas, kas aprakstitas zemak.

Jusu informacija
Mobilajas iericés tiek uzglabati daudz sensitivaki dati, neka jums varétu 3kist, reizém pat vairak ka jiosu datora. Tipiskaka
informacija var ietvert:

e Kur jus dzivojat, stradajat, vietas, ko regulari apmekléjat;

* Jusu telefongramata un aplikacijas eso$a kontaktinformacija, ieskaitot gimeni, draugus un kolégus;
e Zvanu veésture - ienakosie, izejoSie un neatbildétie zvani;

* SMS (iszinas), balss un multivides zinojumi;

e TerzeSanas sesijas attiecigajas aplikacijas, spélés un socialajos tiklos;

* AtraSanas vietas vésture, kas balstita uz GPS koordinatam vai mobilajiem torniem;

* Interneta parliko3anas vésture, mekléSanas vésture, sikfaili un saglabatas lapas;

* Personigie fotoattéli, audioieraksti, e-pasti;

* Saglabatas paroles un piekluve personigajiem kontiem, pieméram, internetbankai vai e-pastam;
* Piekluve fotografijam, failiem vai informacijai, kas tiek glabata “Makont”;

* Arveselibu saistita informacija -vecums, pulss, asinsspiediens, diéta.
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lerices iztiriSana

Ka redzams, jusu mobilaja iericé visdrizak ir loti daudz
personigas informacijas. Neatkarigi no ta, ka jus
atbrivojaties no ierices, ziedojat, apmainat pret jaunaku,
atdodat kadam gimenes loceklim, pardodat vai izmetat,
jums japarliecinas par to, ka informacija ir izdzésta. Jus,
iespéjams, neapzinaties, bet vienkarSi ar izdzeéSanu
nepietiek, izdzéstu informaciju var viegli atgat, izmantojot
pat bezmaksas rikus, kas atrodami Interneta. Jums
nepiecieSams drosi izdzést informaciju, $o procesu
sauc par tiriSanu (wiping). Procesa laika informacija tiek

parrakstita, td nodroSinot, ka to nav iespéjams atjaunot.
Atcerieties, ka pirms procesa veik8anas jlUs visdrizak

Atbrivojoties no mobilas ierices, atjaunojiet ierices

vélésieties uztaisit informacijas rezerves kopiju, lai to o - . )
rdpnicas iestatijumus un iznemiet SIM un SD
varétu parnest uz jauno iekartu.
kartes, ja jasu iericé tadas ir.

VienkarSakais veids, ka veikt droSu izdzéSanu, ir izmantot \. J

rapnicas iestatijumu (factory reset) funkciju. Tas atjaunos

iekartu tada stavoklt, kada ta bija tad, kad jus to nopirkat.

Rapnicas iestatijumi ir visdroSakais un vienkarsakais veids ka izdzést datus no mobilas ierices. Ripnicas iestatijumu
funkcija var atSkirties dazadas iericés. Zemak ir divu popularako iericu soli:

* Apple iOS ierices: Settings | General | Reset | Erase All Content and Settings
* Android ierices: Settings | Privacy | Factory Data Reset

Diemzél datu nodzéSana Windows Phone iericés nav tik vienkarSa. Joprojam notiek izpéte, lai atrastu efektivu metodi
ka iztirit ierici. Ja jums ir jautajumi par to, ka atjaunot riipnicas iestatijumus, meklgjiet informaciju razotaja instrukcija vai
majaslapa. Atcerieties, ka vienkarSa izdzeé$ana nav pietiekama, jo dati $ada gadijuma ir atjaunojami.

SIM & Atminas kartes

Papildus datiem, kas uzglabati jasu ieric€, jums jaizdoma, ko darit ar SIM (Subscriber Identity Module) karti. SIM karte
ir tas, kas nodroSina mobilo vai datu piesléegumu mobilajai iericei. Kad jas atjaunojat ripnicas iestatijumus, SIM karté
paliek informacija par jusu kontu un jums ka lietotaju. Ja jus saglabajat savu telefona numuru un sakat izmantot jaunu
ierici, pajautajiet savam pakalpojumu sniedz&jam par iespé&ju izmantot jisu veco SIM karti. Ja tas nav iespgjams -
pieméram, jaunais telefons izmanto cita izméra SIM karti, veco SIM karti bdtu vélams fiziski iznicinat, lai novérstu

iesp€ju, ka to izmanto kads cits.
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Visbeidzot, mobilajas iericés ir iespéja izmantot SD (Secure Digital) karti papildu atminai. Sajas atminas kartés var
saglabat fotoattélus, aplikacijas un citu sensitivu informaciju. Atcerieties iznemt jebkadas atminas kartes pirms jis
atbrivojaties no iekartas (dazam iekartam atminas kartes var bat nosléptas, pieméram, aiz telefona baterijas) is kartes
bieZi iesp&jams izmantot arT jaunajas ierices, vai tas var izmantot ka papildu datu uzglabasanas vietu datora (izmantojot
USB adapteri). Ja nav iespéjams izmantot atminas karti, més iesakam to iznicinat, tapat ka veco SIM Karti.

Ja neesat parliecinats par kadu no soliem, kas aprakstits Saja izdevuma, meklgjiet konsultanta palidzibu veikala, kura

jus nopirkat ierici.

Ja jis apsverat domu izmest ierici, padomajiet par tas ziedoSanu kadam. lesp&jams ir labdaribas organizacijas, kas

pienem lietotas mobilas ierices.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju drosibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risinajumiem, apmeklgjot timekla vietni
securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novérsanas institicija. CERT.LV misija ir
veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https:/www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi
PlanSetdatora droSiba: https://securingthehuman.sans.org/ouch/2016#january2016
Rezerves kopijas un atjaunoSana: https://securingthehuman.sans.org/ouch/2015#august2015

Padzilinatais viedtalrunu kriminalistikas kurss:  https://sans.org/for585

OUCH izdevumu arhivs: https://securingthehuman.sans.org/ouch/archives

License
OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis, Cheryl Conley
Tulkojums: Edgars Taurins
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