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Parskats
Més visi gribam iespéju izmantot tehnologijas jebkura Viesredaktors
laika, taja skaita ce|ojuma. Saja izdevuma més aplikosim, Mark Williams ir BlueCross Blueshield uznémumu
ka drosi pieslégties internetam un izmantot ierices celojot. droSibas arhitekts Tenesija. VinS ir arl SANS
pasniedzéjs un ISSA Chattanooga nodalas
. _ prezidents. Vins ir daudz celojis un izprot problémas,
Sagatavosanas kas saistitas ar tehnikas izmantoSanu celojuma.

Jusu majas tikls var bat ir dro8s, tacu celojuma laika labak
uzskatiet, ka visi tikli, kam jus pieslédzaties, ir nedrosi.

celojuma laika.

* Drosaka ir informacija, kas jums nav Iidzi. Saprotiet, kadus datus jums nevajag I1dzi cela, un izdzésiet tos no
iericém. Tada veida butiski samazinas zaudé&jumi, ja jusu ierice pazud, tiek nozagta, vai tiek aizturéta muita
vai robezapsardzé. Ja celojums ir saistits ar darbu, pavaicajiet priekSniecibai, vai organizacija ir ierices, kas ir
domatas izmantoSanai darba vajadzibam celojuma.

e Uzstadiet mobilajam iericém un/vai portativajam datoram drosu paroli. Ja tas tiks nozagts, citiem nebis iesp&jams
pieklat jasu informacijai. Papildus uzstadiet pilnu diska SifréSanu jisu mobilajas iericés un portativajos datoros.
Vairumam mobilo ieri€u 81 funkcija tiek automatiski ieslégta, ja jls izmantojat ekrana blokéSanu.

e Uzstadiet vai iespéjojiet programmu, kas lauj attalinati noteikt ierices atraSanas vietu vai pat attalinati izdzést
datus, ja ierice ir nozagta vai pazaudéta.

* Atjauniniet ierices aplikacijas un antivirusa programmas pirms izceloSanas. Daudzi uzbrukumi koncentréjas uz
novecojusu programmatdru.

*  Veiciet pilnu rezerves kopésanu iericém. Tada veida, ja kaut kas notiek ar tam celojuma laika, jisu dati bds drosiba.

* Starptautiskajiem celojumiem parliecinieties, kadas ir mobilo pakalpojumu iespéjas attiecigaja valsti. Biezi vien
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starptautiskajai datu parraidei tiek pieméroti augsti

tarifi, tadée| varbdt labak atspéjojiet mobilo datu

parraidi vai iegadajieties un izmantojiet vietéjo

priekSapmaksas SIM karti.

P ™=
=
®

Nozaudétas/ Nozagtas ierices .
Celojuma nodrosiniet ieriCu fizisko droSibu. Pieméram, -

neatstajiet ierices automasina, kur garamgajéji var -
tas viegli ieraudzit, jo noziedznieki var vienkarsi izsist ;/

automasinas logu un nozagt visu vértigo. Noziedziba,

protams, ir risks, tomér daudz biezak cilvéki pazaudé Lai ceJojuma laika batu drosiba, sagatavojiet

ierices. To apliecina arf nesensVerison pétijums, kur$ ierices pirms cefojuma, turiet tas fiziski drosiba un
rada, ka 100 reiz lielaka iespé€ja ir pazaudét ierici, neka ka Sifréjiet jebkadas tiessaistes aktivitates.

to nozags. Vienmér parbaudiet, vai jisu ierices joprojam

ir pie jums, pieméram, péc droSibas parbaudém lidosta,
izkapjot no taksometra vai ejot prom no restorana,

izrakstoties no viesnicas vai izkapjot no lidmasinas. Vienmér parbaudiet priekS€ja krésla kabatu lidmaSina!

Wi-Fi piek|uve

Piekluve internetam celojuma biezi nozimé publiskd Wi-Fi pieejas punkta izmantoSanu, pieméram, viesnica, kafejnica
vai lidosta. Publiskajiem Wi-Fi tikliem ir divas galvenas problémas: jis nezinat, kas tos ir uzstadijis, un jus nezinat,
kas ir pieslédzies. Tade| tie ir jauzskata par nedroSiem. TieSi tadée| bija javeic visas iepriekSminétas darbibas pirms
celojuma sakuma. Bez tam, Wi-Fi izmanto radiovilnus, kas nozimé, ka jebkur$, kas atrodas josu tuvuma, var potenciali
partvert un novérot visus savienojumus. Tadel, izmantojot publisko Wi-Fi tiklu, parliecinieties, ka visas jusu aktivitates
tieSsaisté ir Sifretas. Pieméram, ieejot timekla parlikprogramma, parbaudiet, vai jusu apmeklétas interneta vietnes
izmanto Sifrétu savienojumu. Par to liecinas “https://” un/vai atslégas attéls URL adreses lauka. Papildu droSibai jas
varat izmantot VPN (Virtualo privato tiklu), kas $ifré jisu tie$saistes aktivitates. So iesp&ju jums var nodro$inat darbs,
vai jis varat iegadaties VPN pakalpojumu privatai lietoSanai. Ja nav uzticama Wi-Fi tikla, izmantojiet mobila telefona
datu pieslégumu. Bridinajums: ka minéts ieprieks tas var bat dargi, tade| vispirms konsultgjieties ar savu mobilo sakaru

pakalpojumu sniedzéju.
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Publiskie resursi

No publiski pieejamiem datoriem, pieméram, viesnicu vestibilos vai interneta kafejnicas, neejiet savos tieSsaistes kontos

un nepiek|Ustiet sensitivai informacijai. JUs nezinat, kas izmantojis Sos datorus pirms jums, tadé| tie var bat nejausi
vai apzinati inficéti. Kad vien iesp&jams, izmantojiet tikai jisu kontrolétas un uzticamas ierices. Publiskos datorus var
lietot, pieméram, laika prognozes parbaudiSanai vai zinu lasiSanai. PierakstiSanas kada no jlsu privatajiem kontiem,

pieméram, jisu Google konta, var izraisit interesi hakeros, kas novéro $o publisko datoru.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju drosibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risinajumiem, apmekléjot timek|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novér$anas institlicija. CERT.LV misija ir

veicinat informacijas tehnologiju dro$ibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

Paroles: https://securingthehuman.sans.org/ouch/2015#april2015
Rezerves kopijas: https://securingthehuman.sans.org/ouch/2015#august2015
Launatdra: https://securingthehuman.sans.org/ouch/2016#march2016
Sifrésana: https://securingthehuman.sans.org/ouch/2016#june2016
OUCH Arhivi/ Tulkojumi: https://securingthehuman.sans.org/ouch/archives
License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Bob Rudis, Cheryl Conley
Tulkojums: Edgars Taurins
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