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Parskats
Mobilas ierices — planSetdatori, viedtalruni un pulksteni ir Viesredaktors
kluvusi par plasi izmantotu tehnolodiju gan personigaja Joshua Wright ir Counter Hack tehniskais direktors

un vadoSais pasniedz€js SANS institata. Vins ir
kursa “SEC575: Mobilo iekartu droSiba un étiska

dzivé, gan darba vajadzibam. Mobilas ierices ir tik

universalas pateicoties miljoniem aplikaciju, ko katrs var

urkéSana” un gramatas “Atklata urkéSana: bezvadu
izveleties. Sis aplikacijas padara mus produktivakus, tikli” autors. Josh var sameklét Twitter @joswright.

lauj zibenigi sazinaties un padalities ar citiem, apmacit
un izgltot citus vai vienkarsi izklaidéties. Tomér Sis

aplikacijas art rada zinamus riskus. Talak apskatisim daZus solus, k& dro$i izmantot jisu mobilas aplikacijas.

Mobilo aplikaciju iegusana

Pirmais solis ir aplikaciju iegiSana no droSa un uzticama avota. Noziedznieki ir iemacijusies radit un izplatit inficétas
mobilas aplikacijas, kas izskatas ka 1stas. Ja jUs instal€jat $adu inficétu aplikaciju, noziedznieki var parnemt kontroli par
jusu iekartu. Izveloties aplikacijas no zinamiem un uzticamiem avotiem, jis samazinat inficétas aplikacijas instaléSanas

iesp€ju. Jusu iespégjas lejupieladét kadu noteiktu aplikaciju nosaka tas, kada zimola ierici jis izmantojat.

Apple iericdm — iPad un iPhone aplikacijas lejupieladéjat tikai no Apple Aplikaciju veikala (App Store). Saja veikala Apple
ir veicis droSibas parbaudes visam mobilajam aplikacijam pirms to publiskoSanas. Apple nevar “izkert” visas inficétas
aplikacijas, tacu $ada parvaldita vide dramatiski samazina inficéSanas risku. Ja Apple atrod inficétu aplikaciju sava

veikala, ta nekavéjoties tiek iznemta no veikala. Windows Phone izmanto [1dzigu pieeju aplikaciju parvaldisana.

Android ierices ir atSkirigas. Android dod jums izvéles iespéjas lejupieladét aplikaciju no jebkuras vietas interneta.

Tacu 3ada elastiba uzliek jums paSiem lielaku atbildibu. Jums ir jabat piesardzigakiem attieciba uz aplikacijam, ko
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jUs instaléjat, jo ne visas tas ir parbaudttas. Google uztur
aplikaciju veikalu — Google Play un aplikacijam taja ir
veikta vismaz pamata droSibas parbaude. Tadé| iesakam
izmantot aplikacijas tikai no Google Play. Izvairieties no
aplikacijam no citam timekla vietném, jo ir salidzinoSi
vienkarsi izplatit Jaundabigas aplikacijas, ta inficgjot jasu

mobilo iekartu. Ka papildu aizsardzibu, ja tas ir iesp&jams,

instaléjiet mobilaja iericé antivirusa programmataru.

Neatkarigi no ta, kadas iekartas jus izmantojat, papildu Aplikaciju drosai izmanto$anai, instaléjiet tas tikai
droSibai neizvélieties jaunas aplikacijas, ko tikai dazi no uzticamiem avotiem, veiciet atjauninaSanu,
cilveki ir lejupieladéjusi vai kam nav daudz pozitivu kad vien iespejams, un dodiet aplikacijam tikai

atsauksmju. Ja aplikacija ir bijusi ilgak pieejama un vairak nepiecieSamas aflaujas.

cilvéku ir to izmantojusi un atstajusi pozitivas atsauksmes, \ 7
irmazaka iespé€ja, ka ta ir inficéta vai neuzticama. Papildus

instalégjiet tikai aplikacijas, kas jums ir nepiecieSamas un ko jis izmantojat. Vienmér paprasiet sev — vai tie§am man vajag
So aplikaciju. Jo katra jauna aplikacija ne tikai rada jaunas ievainojamibas, bet arT apdraud jlsu privatumu. Beidzot
izmantot aplikaciju, izdzésiet to no ierices (jis vienmér varésiet atlikt to atpakal, ja nepiecieSams). Visbeidzot, nekad
neurkgjiet (jailbreak/root) savu ierici. Tas ir process, kura laika jus uzlauzat ierices aizsardzibu un izmainat iebdvéto
funkcionalitati vai atlaujat instalét neatlautas aplikacijas. Tas ne tikai izslédz vai apiet ierices dro$ibas kontroles, bet art

padara nederigas garantijas un uzturé$anas ligumus.

Atlaujas

Kad esat instalgjis aplikaciju no uzticama avota, konfiguréjiet to atbilsto$i savam privatuma vélmém un vajadzibam.
Vienemér apsveriet pirms dodiet aplikacijai kadu atlauju — vai jis vélaties So atlauju dot un vai aplikacijai ta tieSam ir
nepiecieSama. Pieméram, aplikacijas izmanto geolokacijas pakalpojumu. Ja jas atlaujat aplikacijai vienmér zinat savu
atraSanas vietu, jus varat dot iespéju aplikacijas izstradatajam izsekot jlisu kustibu, vai pat pardot $o informaciju citiem.
Ja jus nevélaties dot aplikacijai atlaujas, sameklgjiet tadu aplikaciju, kas Sadas atlaujas neprasa. Atcerieties, ka ir daudz

izvEles iespéju.
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Aplikaciju atjauninasana

Mobilas aplikacijas, tapat ka datora un mobilas iekartas operétajsistéma, regulari jaatjaunina. Noziedznieki vienmér
meklé ievainojamibas aplikacijas un tad izveido uzbrukumu, kas izmanto Sis ievainojamibas. Aplikacijas izstradataji,
savukart, rada atjauninajumus, kas novérs ievainojamibas un aizsarga jusu ierices. Jo biezak parbaudat, vai aplikacijam
nav pieejami atjauninajumi, jo labak. Vairums iekartu dod iespé&ju atjauninat aplikacijas automatiski. Més iesakam
izmantot So iespéju. Ja tas nav iesp&jams, parbaudiet aplikaciju atjauninajumus vismaz reizi divas nedélas. Visbeidzot,

kad aplikacija ir atjaunota, vienmeér parskatiet, kadas ir izmainas aplikacijas atlaujam.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmekléjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju droSibas risindjumiem, apmeklgjot timekla vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu novér$anas institlicija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

o

Resursi

Sociala inZenierija: https://securingthehuman.sans.org/ouch/2017#january2017

AtbrivoSanas no jisu mobilas ierices: https://securingthehuman.sans.org/ouch/2016#december2016

Jasu plansetdatora droSiba: https://securingthehuman.sans.org/ouch/2016#january2016

OUCH Arhivi un tulkojumi: https://securingthehuman.sans.org/ouch/archives

Mobilo iekartu droSibas kursi: https://sans.org/sec575

License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences

nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens

netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
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