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Ikménesa informacijas droSibas biletens ikvienam
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Parolu frazes

levads
Paroles ir kaut kas, ko més izmantojam praktiski katru Viesredaktors
dienu, sakot no pieejas e-pastam vai internetbankai I1dz My-Ngoc Nguyen ir sertificita SANS instruktore un

viedtalruna izmanto$anai un interneta veikaliem. Tomér Secured IT Solutions vaditdja/vadosa konsultante.

Vina ir ieguvusi vairakus sertifikatus un vinai ir vairak
k& 14 gadu pieredze kiberdroSibas programmu
izstradei dazadam industrijam un sektoriem. Twitter:
to varétu jus, tada veida parskaitot jisu naudu, lasot jlsu @MenopN LinkedIn: My-Ngoc “Menop” Nguyen.

paroles var bat arT jusu vaja vieta. Ja kads uzzina vai

uzmin jasu paroli, tad vins var piek|at jusu kontiem tapat ka

e-pastus vai nozogot jusu identitati. Tadé| drosas paroles
ir batiskas jusu aizsardzibai. Tomér paroles parasti ir grati
atceréties un sarezgtti ievadit. Saja izdevuma jis uzzinasiet, ka izveidot drosas paroles, ko viegli atceréties un vienkarsi

ievadit — tas tiek sauktas par parolu frazem.

Parolu frazes

Izaicinajums mums visiemir tas, ka kibernoziedzniekiirizstradajusiizsmalcinatas un efektivas metodes parolu automatiskai
minéSanai (brute force). Tas nozimé, ka laundari var uzzinat jasu paroles, ja tas ir vajas vai viegli uzminamas. Svarigs
solis sevis aizsardzibai ir droSu parolu izmanto$ana. Parasti tas tiek darits, izmantojot sarezgrtas paroles, tomér tas ir
grati atceréties, tas ir mulsinoSas un tas ir grati ievadit. Tadé| iesakam izmantot parolu frazes — dazadus nesaistitus

vardus vai teikumu. Jo garaka ir jisu parolu fraze, jo ta ir droSaka. Frazes ir vienkarsak atceréties un ierakstit, tau

joprojam sarezgiti uzminét. Divi dazadi pieméri:

Uzglabat-Viegli-leslodzit
Téjas laiks 13:23

Frazes droSas padara ne tikai tas, ka tas ir garas, bet art ka tas izmanto lielos burtus un simbolus (atcerieties, arT atstarpes

un interpunkcijas zimes ir simboli). Taja pasa laika paroju frazes ir viegli atceréties un uzrakstit. JUs varat padarit frazi vél

0” burtu ar ciparu “0”. Ja majas

drosaku, aizstajot burtus ar cipariem vai simboliem, pieméram, “a” ar “@” simbolu vai
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lapa vai programma ierobezo paroles garumu, izmantojiet ===

maksimalo iesp&jamo simbolu skaitu.

Parolu frazu droSa izmantosana
Protams, arT izmantojot parolu frazes, ir jaievéro ___Useame

piesardziba. Frazu izmanto$ana nepalidzés, ja laundari 0 IR

var tas viegli nozagt vai nokopét.

1. Katram kontam vai iericei izmantojiet citu frazi.

Pieméram, nekad neizmantojiet vienu un to pasu

paroli jisu darba vai bankas kontiem un personigajiem
kontiem Facebook, YouTube vai Twitter. Tada veida,
ja kads no Siem kontiem tiek uzlauzts, citi konti ir Parolu frazes ir vienkarsaks veids ka izveidot
drosiba. Ja jums ir parak daudz parolu frazes, lai un atceréties drosas paroles.

tas atcerétos (kas biezi notiek), izmantojiet paroju

parvaldnieku. Ta ir programma, kas drosi uzglaba \ J

jisu parolu frazes. Sada gadijuma jums ir jaatceras
tikai paroles, kas nepiecieSamas jasu iekartai un
parolu parvaldniekam.

2. Neatklajiet nevienam savu parolu frazi vai principu, ka jds to izveidojat, nevienam, ieskaitot kolégus un vaditaju.
Atcerieties, paroles fraze ir noslépums; ja kads cits to zina, paroles fraze vairs nav dro$a. Gadijuma, ja jis nejausi
atklajat frazi kadam, vai jums ir aizdomas, ka ta varétu bat nozagta, nekavéjoties to nomainiet. Vienigais izpémums,
ja jios vélaties uzticét jasu personigas paroles frazes uzticamam cilvékam arkartas gadijumiem. lesp&jams ir art
uzrakstit savas paroles frazes, noglabat tas drosa vieta un pateikt par $o dro$o vietu uzticamam cilvékam, pieméram,
tuvam gimenes loceklim. Tada veida, ja kaut kas atgadas ar jums un ir nepiecieSama palidziba, kadam ir iespéja
piek|at jasu kontiem.

3. Neizmantojiet publiskos datorus, pieméram, viesnicas vai interneta kafejnicas, piekluvei jasu kontiem. Nemot
véra to, ka Sadus datorus var izmantot jebkurs, tie var bat inficéti un tie var uzkrat informaciju par jlsu taustinu
nospiedieniem. Piek|Ustiet jisu kontiem tikai no uzticamiem datoriem vai mobilam iericém.

4. Esiet piesardzigi, kad timekla vietne prasa jums atbildes uz personigas dabas jautajumiem. Sadus jautijumus var
izmantot gadijumos, ja jus aizmirstat savu paroles frazi un to nepiecieSams atjaunot. Probléma ir ta, ka atbildes uz

Siem jautajumiem var atrast interneta vai pat jisu Facebook lapa. Sados gadijumos dodiet tikai tadas atbildes, kuras

nav publiski pieejamas vai art izdomajiet atbildes. Gadijuma, ja nevarat atceréties, kadas atbildes ierakstijat, varat
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veidot atbildes, balstoties uz noteiktu tému, pieméram, filmas vai gramatas varoni. Otra iespéja ir atkal izmantot

parolu parvaldnieku, kur iespéjams saglabat art papildu informaciju.

5. Daudzi tiesaistes konti piedava t.s. divu faktoru autentifikaciju, kas ir zindma ari ka divu solu verifikacija. Sada
gadijuma jums nepiecieSms vél kaut kas papildus bez parolu frazes, lai pieklGtu kontam, pieméram, kods, ko nosita
uz jisu telefonu. Sada metode ir daudz dro$aka, ka tikai paroles izmanto$ana. Kad vien iesp&jams, izmantojiet
S8adas droSakas autentifikcijas metodes.

6. Mobilas ierices parasti prasa PIN kodu, lai piek|Ttu. Atcerieties — PIN nav nekas vairak ka cita parole. Jo jasu PIN ir
garaks, jo tas ir droSaks. Daudzas mobilas ierices |auj jums maintt savu PIN kodu, izmantot parolu frazi vai izmantot
biometriju, pieméram, pirksta nospiedumu.

7. Jajus vairak neizmantojat kontu, dzésiet, slédziet vai atspgjojiet to.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju drosibu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju droSibas risindjumiem, apmekl€jot timekla vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novér$anas institicija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

e
Resursi
Parolu parvaldnieks: https://securingthehuman.sans.org/ouch/2015#october2015
Divu solu verifikacija: https://securingthehuman.sans.org/ouch/2015#september2015
Kontrolé savu pieslégsanos: https://lockdownyourlogin.com
SANS SEC301 — Piecu dienu kurss kiberdroSibas pamatos: https://sans.org/sec301
License
OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
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