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levads

Ir parsteidzoSi daudz dazadu veidu, ka bérni misdienas var
pieslégties tieSsaisté un komunicét ar citiem. No dazadam
socialo tiklu aplikacijam Iidz pat skolam, kas piedava
skolniekiem Chromebook datorus, bérnu socialo dzivi un
nakotni ietekmé tas, ka vini spgj izmantot tehnologijas.

Vecaki, protams, vélas, lai tas notiktu dro8a un pasargata

Viesredaktors
Adrien de Beaupre ir sertificéts SANS pasniedzéjs,
SANS kursu autors, kas strada arm ka neatkarigs

ielauSanas testétajs skaistaja Otava, Otario, Kanada.

Papildus darbam vin§ pavada laiku ar gimeni vai
nodarbojoties ar dZudo. Twitter: @adriendb

veida. Tomér tas var bat izaicinajums, jo més ka vecaki
neuzaugam tik tehniska vidé. Lai jums palidzétu , més

aplikosim pamata lietas, lai nodros$inatu droSu bérnu piek|uvi tehnologijam.

Izglitiba/ Komunikacija

Pirmkart, komunikacija — vienmér runajiet ar bérniem un parliecinieties, ka vini runa ar jums. Parak biezi vecaki
koncentréjas uz tehnologijam — jauta, kadas aplikacijas ir labas vai sliktas, vai kada ir labaka dro$ibas programmatira.
Tomér pamata tas ir uzvedibas un vértibu nevis tehnologiju jautajums. Més vélamies, lai bérni tie§saisté uzvestos tapat
ka realaja dzive. Labs sakums varétu blt saraksta sastadi$ana — ko jis sagaidata no bérniem tehnologiju izmanto$anas

zina. Seit ir daZi pieméri sakumam (atcerieties, noteikumi japarskata bérniem augot).

* Kad vini var darboties tieSsaisté un uz cik ilgu laiku?

* Pajautdjiet bérniem, kas ir vinu tieSsaistes draugi vai sekotaji un ka vini iepazinas? Vai vini patieSam pazist
cilvékus ar kuriem sazinas tieSsaisté?

* Parrunajiet majas lapu veidus, ko tiem vajadzé&tu un ko nevajadzétu apmeklét, ka art spéles, kas ir piemérotas
un kas nav.

* Kadu informaciju vini var izplatit un kam? Bérni biezi neapzinas, ka tas, ko vini uzraksta vai ievieto tieSsaisté,

paliek tur mazigi un ir visiem pieejams. Turklat vini var domat, ka padalas ar noslépumu ar vienu cilvéku, bet

patiesiba tas tiek izplatits visa pasaulé.
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* Kuram vini pazinos par problémam, pieméram,
tieSsaistes huliganismu vai divaintbam?

* Atceréties, ka tieSsaisté jaizturas pret citiem ta, ka
vini vélas, lai citi izturas pret viniem.

* TieSsaiste neviens nav anonims, cilvéki var
noskaidrot jlsu patieso identitati.

* Cilveki tieSsaisté var uzdoties par to, kas vini nav

patiesiba.

Vecakiem bérniem ir iespé€ja sasaistit Sos noteikumus ar

macibu atzimém, vinu pienakumu veikSanu vai ka vini

izturas pret citiem. Jo labaka uzvediba realaja pasaulé, jo Lai pasargatu bérnus tiessaisté, vini

vairak viniem var atlaut darit tiesaisté. Kad esat izlémusi ir jaizglito par apdraudéjumiem un

par nosacijumiem, novietojiet tos uz bérnistabas sienas Jjaparliecinas, ka ne tikai jas rungjat ar

vai pie gimenes datora. Vél labak, kopigi parskatiet viniem, bet art vipi runa ar jums.
nosacijumus un parakstiet tos, lai nav nekadu parpratumu. \ J

Jo agrak jOs par to saksiet runat, jo labak. Nezinat, ka
uzsakt sarunu, Tpasi, ja bérns jau ir paaudzies? Pajautgjiet,

kadas aplikacijas vini lieto un ka tas darbojas. Lai bérns iejltas skolotdja loma un parada, ka darboties tieSsaistée.

Tehnologija

Papildu izglttibai ir pieejamas tehnologijas, kas var paldzét jums aizsargat un uzraudzit bérnus. Tas vislabak darbojas
jaunakiem bérniem, Tpasi aizsargajot no nejausas piek|uves nepiemérotam vai Jaundabigam saturam. Tomér tehniskas
kontroles kltst mazak efektivas bérniem augot. Vecaki bérni ne tikai vairak piek|ust internetam, bet arT biezi izmanto
ierices, kas nav jasu kontrolé, pieméram, skolas izsniegtas vai spélu konsoles, vai dators drauga vai radinieka majas.

Tade| izglitiba ir arkartigi svariga.

Vel iriespéja iedot bérniem atsevisku datoru. Tada veida vini nejausi neinficés jasu datoru, un jlsu tieSsaistes aktivitates,
pieméram, interneta banka, bis pasargatas. Turklat turiet datoru vieta, kur bérnu aktivitates var uzraudzit. Tas vien, ka
vini apgalvo, ka pilda majasdarbus, nenozimé, ka vini tie§am pilda majasdarbus. Visbeidzot parliecinieties, ka dators
ir aizsargats, regulari tam tiek nodroSinatas rezerves kopijas un bérni nestrada ar administratora tiestbam. Mobilam
iericém izveidojiet centralo ladéSanas punktu. Pirms gulétieSanas visam iericém ir jaatrodas $aja punkta, kur pa nakti tas

tiek uzladéetas, lai bérniem nebdtu vilinajums izmantot tas taja laika, kad viniem vajadzétu gulét.
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Parauga radiSana

Neaizmirstiet, ka jums arT jarada piemérs ka vecakiem. Pieméram, kad bérns ar jums runa, nolieciet digitalo ierici un
pieversiet uzmanibu bérnam. Neizmantojiet ierices pie vakarinu galda un nekad nesdutiet 1szinas pie stires. Visbeidzot,
kad bérni klidas, uzskatiet to par pieredzi, no kuras macities, nevis nekavéjoties pielietojiet soda sankcijas. Vienmér
paskaidrojietkapéc un atgadiniet, ka jis vélaties pasargat vinus no briesmam, ko vini vél nespéj saskatit. Dariet bérniem
zinamu, ka vini vienmér var nakt pie jums ar jautajumiem vai neskaidribam par tieSsaistes aktivitatém, pieméram, vini var
paradit jums ekrana Savinu ar neskaidro vai problematisko situaciju. Parliecinieties, ka vini jatas pietiekami komfortabli
rundjot ar jums, kad pasi apzinas, ka ir izdarijusi kaut ko nepiemérotu vai nepareizu. Aktiva un atklata komunikacija ir

labakais veids, ka aizsargat bérnus masdienu digitalaja pasaulé.

UZZINIET VAIRAK
Parakstieties uz OUCH! - ikménes$a biletenu par informacijas tehnologiju dro$ibu datoru lietotajiem, apmeklégjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmekléjot timek|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu novér$anas institlicija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.
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Resursi
RSAC Kiberdrosiba: Bérni: https://www.rsaconference.com/safety
NCSA: https://staysafeonline.org/stay-safe-online/for-parents
FOSI: https://www.fosi.org/good-digital-parenting
Lielbritanijas nacionala kriminalagentdra: https://www.thinkuknow.co.uk
License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Bill Wyman, Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Tulkojums: Edgars Taurins
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