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Ikménesa informacijas droSibas biletens ikvienam

SAJA NUMMURA ...
I * Personiga drosiba
. ¢ Datora drosSiba
. ¢ Vecakiem

Tiessaistes spelu drosiba

Parskats
TieSsaistes spéles ir lieliska izklaide, taCu tas ietver art Viesredaktors
unikalu risku kopumu. Saja izdevuma apskatisim, ka jis Steve Armstrong ir Logically Secure dibinatajs,

un jasu gimene var pasargat sevi, spéléjot tieSsaistes sertificets SANS pasniedzéjs un CyberCPR

(incidentu parvaldibas platformas) izveidot3js.
Vin$ ir aktivs Twitter ka @Nebulator un strada ar
o daudziem spélu raditajiem visa pasaule, piepildot
Personiga drosiba savus bérnibas un profesionalos sapnus!

spéles.

TieSsaistes spéles ir jautras tadél, ka jus varat spélét un
sazinaties ar citiem jebkur pasaulé. BleZi jus pat nezinat
cilvékus ar kuriem spéléjat. Protams, lielaka dala paréjo izmanto tie$saistes spéles izklaidei tieSi tapat ka jus, tomer ir arT

tadi, kas vélas darit Jaunu. Seit ir dazas lietas, ko varat darit, lai bitu droiba.

* Piesardzigi izturieties pret jebkadam zinam, kas aicina jus kaut ko darit, pieméram, nospiest saiti vai lejupieladét
failu. TieSi tapat ka e-pastu pikS8keréSanas uzbrukumos, laundari mégina jis apmulkot un piespiest izdartt
darbibas, kas var inficét jisu datoru vai nozagt jasu identitati. Ja zina Skiet divaina, steidzama vai parak laba, lai
batu patiesiba, tas, iesp&jams, ir uzbrukums.

* Daudzam spélém ir pasam savi finansu tirgi, kuros var apmainit, tirgoties vai nopirkt virtualas lietas. TieSi
tapat ka realaja dzive, ar Seit ir krapnieki, kas centisies jus apmanit un nozagt jisu naudu vai virtualo valGtu.
Sadarbojieties tikai ar uzticamiem dalibniekiem.

* Izmantojiet dro8as paroles spélu lietotaja kontiem. Tada veida uzbrucéjs nevar vienkarsi uzminét jasu paroli un
parnemt kontu. Ja spéle piedava divu pakapju verifikaciju, izmantojiet to. Papildus lietojiet katram kontam citu
paroli. Tada veida, ja viens konts tiek kompromitéts, paréjie paliek drosiba. Ja nevarat atceréties visas paroles,

apsveriet parolu parvaldnieka izmanto$anu.

Sistemas drosiba

Laundari var méginat ielauzties vai parnemt datoru, kura jls spéléjat, tapéc tas arf ir jaaizsarga.
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* Vienmér atjauniniet operétajsisttmu un spéles S EEE——
programmatdru.  Novecoju§am  programmam
ir zinamas ievainojamibas, ko uzbrucéjs var
izmantot, lai ielauztos jlosu datora. Regulari
atjauninot datora un spélu aplikacijas, jis varat
novérst vairumu zinamo ievainojamibu.

* Izmantojiet antivirusu programmu, regulari
atjauniniet to un parliecinieties, ka ta parbauda
visus failus, kurus jas atverat.

e Spélu programmas lejupielad€jat tikai no

uzticamam majas lapam. Diezgan biezi uzbrucgji

médz izveidot viltotu vai inficétu programmas Lai drosi spélétu tieSsaisté, izmantojiet
versiju un tad izplata to no saviem serveriem. spécigas paroles, drosu datoru un
*  Spélu papildindjumu paketes, ko izstrada kopiena, veselo sapratu attieciba uz zinam vai
biezi tiek izmantotas, lai raditu jaunas iespé&jas pieprasijumiem.
spélé. Uzbrucgéji médz Sis paketes inficét ar \ J

launatdru. TieSi tapat ka lejupieladéjot spéles, art
papildinajumus lejupieladégjiet tikai no uzticamiem
avotiem. Ja papildinadjuma instaléSanai nepiecieSams izslégt antivirusa programmu vai veikt izmainas droSibas
iestatijumos, neizmantojiet $adu papildinajumu.

e Attistas arT “melnais tirgus” dazadam krapSanas iesp€jam spélé. Tas ne tikai nav étiski, bet daudzas krapSanas
programmas pasas ir launatdra, kas var inficét jisu datoru. Nekad neizmantojiet kréapSanas programmas vai
majas lapas.

* |zpétiet tieSsaistes spéles majas lapu. Daudzas lapas ir ieteikumi, ka pasargat sevi un savu sistému.

* Visbeidzot, vienmér esiet piesardzigi, spéléjot no mobilajam iericém, kiberuzbrucgji sak uzbrukt art tam.

Vecakiem vai aizbildniem

Bérniem nepiecieSama papildus aizsardziba spél€jot tieSsaisté. Viens no efektivakajiem veidiem, ka pasargat bérnus, ir
atklats dialogs un izglitoSana. Viens no labakajiem veidiem, ka sakt sarunu ar bérniem par 8o tému, ir uzprastt viniem,
ka darbojas spéle, lai vini parada jums savu tieSsaistes pasauli, un ka izskatas tipiska spéles vide. Varbut pat paspélgjiet
kadu laiku ar viniem kopa. Papildus, lai vini pastasta, kadus cilvékus vini satiek tieSsaisté. Biezi spéles ir liela dala no
bérna socialas dzives. Runajot ar viniem, jds varat pamanit problémas, ja tadas ir, un pasargat vinus daudz efektivak,

ka jebkura tehnologija. Papildus var veik $adas darbibas:
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TieSsaistes spélu drosiba

* Apziniet, kadas spéles vini spéle, lai tas batu piemérotas vinu vecumam.

* lerobezjiet informaciju, ko bérni publisko tieSsaiste, pieméram, vienojieties, ka vini nekad neatklas vinu paroles,
vecumu, telefona numuru un majas adresi.

* Meginiet spélém izmantojamo datoru novietot atklata vieta, kur jis varat ik pa laikam paskatities, ko vini dara.
Tapat jaunakiem bérniem nevajadzétu spélét savas istabas vai vélu vakaros.

* Huliganisms, lamasanas vai cita veida antisociala uzvediba var bat probléma. Ja bérns izskatas norlpégjies vai
nelaimigs péc spéles, iesp&jams vins ir saskaries ar $adu uzvedibu. Tada gadijuma nodrosiniet, lai vins spélé
citas spéles vai spélé piemérotaka atmosfera, vai lai spélé tikai ar uzticamiem draugiem.

* Noskaidrojiet, vai bérnu spélé ir iespéjami prikumi un kadas ir vecaku kontroles iespéjas katrai spélei.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju dros$tbu datoru lietotajiem, apmekléjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risindjumiem, apmeklgjot timek|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju dro$ibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

e
Resursi
Jusu majas tikla drosSiba: https://securingthehuman.sans.org/ouch/2016#february2016
Sociala inzenierija: https://securingthehuman.sans.org/ouch/2017#january2017
Parolu frazes: https://securingthehuman.sans.org/ouch/2017#april2017
Parolu menedzeri: https://securingthehuman.sans.org/ouch/2015#october2015
Divu pakapju verifikacija: https://securingthehuman.sans.org/ouch/2015#september2015
License
OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
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