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Ikménesa informacijas droSibas biletens ikvienam
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Parolu parvaldnieki

Parskats
Lai sevi pasargatu, viens no svarigakajiem aspektiem ir Viesredaktors
droSas un unikalas paroles izmantoSana katram savam Chris  Christianson ir informacijas droSibas

P I e k Itants Kalifornija 20 d ieredzi
kontam un aplikacijai. Diemzél ir praktiski neiesp&jami onsuftants Ralifornja ar gadu -piereczl un

vairakiem tehniskajiem sertifikatiem. Vin$s ir uzstajies
atcertéties dazadas paroles dazadiem kontiem. Tadé| dazadas konferencés un ir daudzu industrijas rakstu
autors. Vinu var sasniegt @cchristianson un
https://ismellpackets.com.

tik daudz cilvéku izmanto vienas un tas pasas paroles

atkartoti. Diemzél tas ir bistami, jo, ja k&ds uzmin vai iegist
jasu paroli, vin§ var pieklat visiem kontiem, kur 8T parole
izmantota. VienkarSs risindjums ir izmantot parolu parvaldnieku vai parolu seifu. Ta ir programma, kas uzglaba visas jisu
paroles, tadejadi dodot iespéju izmantot unikalas un droSas paroles katram kontam. lzmantojot parolu parvaldnieku ir

jaatceras tikai viena parole — galvena parole paSam parolu parvaldniekam.

Ka strada parolu parvaldnieki

Parolu parvaldnieki saglaba visas jlisu paroles datu baze, ko dévé art par parolu seifu. Parolu parvaldnieks nosifré bazes
saturu un aizsarga to ar galveno paroli, kas zinama tikai jums. Kad nepiecieSams ievadit paroles, pieméram, pieslégties
interneta bankai vai e-pastam, jls ievadat galveno paroli parvaldnieka, lai atslégtu informaciju baze. Vairuma gadijumu
parolu parvaldnieks var arT automatiski ievadtt paroli un pieslégties jusu vieta. Tas |auj jums izmantot simtiem unikalu droSu

parolu, jo jums tas nav jaatceras.

Dazi parolu parvaldnieki glaba informaciju jisu datora vai mobilaja iericé, kameér citi saglaba to makont. Papildus vairums
piedava iespéju automatiski sinhronizet parolu bazi visas iericés, kuras jus atlaujat iespéju piekltt parvaldniekam. Tadejadi,
kad jUs aktualizéjat vai izveidojat paroli datora, izmainas tiek sinhronizétas ari citas iericés (planseté, mobilaja telefona).
Neatkarigi no ta, kur tiek uzglabata datu baze, jums nepiecieSams instalét parvaldnieka programmu, lai jisu sistéma vai

iekarta varétu to izmantot.
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Uzsakot izmantot parolu péarvaldnieku, jums manuali
jaievada vai jaimporté jlsu lietotajvardi un paroles. Péc tam
paroju parvaldnieks var noteikt, vai veicat jaunu registraciju
tieSsaistes konta vai eso$as paroles mainu, un izdarit
atbilstoSas izmainas datu bazé. Tas tadél, ka vairums
paroju parvaldnieku sadarbojas ar timekla parliku. Sada

integracija |auj arT automatiski pieslégties majas lapas.

Loti batiska ir galvenas paroles droSiba — tai jabut pietiekami
sarez@itai un tadai, kuru nav iesp&ams uzminét. Més

iesakam izmantot §Im vajadzibam parolu frazi. Ja paroju

Parolu parvaldnieki ir vienkarss veids ka

parvaldnieks dod iespéju izmantot divu faktoru verifikaciju,

. L L o uzglabat un lietot visas jusu daudzas paroles.
izmantojiet So iespéju. Visbeidzot, vienmér atcerieties savu

galveno paroli, jo, ja jus to pazaudésiet vai aizmirsisiet, jus

zaudésiet iespé€ju pieklat citam parolém.

Parolu parvaldnieka izvéle
lesp&jams ir izvéléties no daudziem parvaldniekiem. Resursu sadala ir atrodama saite uz parolu parvaldnieku apskatiem.

Lai atrastu sev piemérotako, vélams atceréties sekojoSo:

*  Paro|u parvaldniekam jabat vienkarSam lietoSana. Ja risindjums ir parak sarezgits vai nesaprotams, labak atrodiet
tadu, kas ir saprotams un piemérots tiesi jums.

* Parolu parvaldniekam jaspéj stradat uz visam jlsu iericém, kuras jis izmantojat paroles. Sinhronizacijai arT jabut
pietiekami vienkarsai un saprotamai.

* Izmantojiet labi zinamus un uzticamus parolu parvaldniekus. Uzmantieties no produktiem, kas ir salidzinoSi jauni
vai kam nav sabiedribas atsauksmes. Noziedznieki var izveidot viltotus parolu parvaldniekus jasu informacijas
nozagS$anai. Esiet aizdomigi arT pret razotajiem vai izplatitajiem, kas izmanto paSi savu SifréSanas risinajumu.

* Neizmantojiet parvaldnieku, kas piedava atgit jisu galveno paroli. Tas nozimé, ka viniem ta ir pieejama, kas ir

parak riskanti, jo tad jasu parolém var piek|Ut kads cits.

© SANS Institute 2017 securingthehuman.sans.org




'%—‘SEFT:'VQ‘* OUCH! | 2017.gada septembris

Security Incident
Response Institution

Paroju parvaldnieki

* Parliecinieties, ka razotajs regulari atjaunina risinajumu, un vienmér izmantojiet jaunako versiju.

e Paro|u parvaldnieka ir jabat iespéjai automatiski generét drosas paroles un paradtt jums paro|u dro$ibas limeni.
* Parolu parvaldniekam japiedava iespéja saglabat arT citus datus, pieméram, atbildes uz dro&ibas jautajumiem vai

citu personigo informaciju.

Parolu parvaldnieki ir labs Itdzeklis jiosu parolu un citu sensitivo datu uzglabaSanai. Ta ka tie uzglaba |oti svarigu
informaciju, vienmér izmantojiet unikalu un drosSu galveno paroli, kuru ir ne tikai sarezgiti uzminét kddam citam, bet art

vienkarsi atceréties jums.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju drostbu datoru lietotajiem, apmeklgjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju dro$ibas risindjumiem, apmeklgjot timekla vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju droSibas incidentu novér$anas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drostbu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

Resursi

Parolu parvaldnieku 2017.gada tops:  https://www.pcmag.com/article2/0,2817,2407168.00.asp
Parolu frazes: https://securingthehuman.sans.org/ouch/2017#april2017

Divu pakapju verifikacija: https://www.securingthehuman.org/ouch/2015#september2015
Jasu pieslégsSanas aizsardziba: https://www.lockdownyourlogin.org/

SANS dienas droSibas ieteikums: https://www.sans.org/tip-of-the-day

License

OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Tulkojums: Edgars Taurins
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