'%—‘EEFT:'VQ‘* OUCH! | 2017.gada oktobris

Security Incident
Response Institution

SAJA NUMMURA ...

* Parskats
* Pieci soli
* Bérnu drosiba apmekléjot citus

Palidzet citiem but drosiba

Parskats

Daudzi no mums jatas komfortabli, izmantojot tehnologijas Viesredaktors

un darot to drosi. Tacu citi draugi vai gimenes locekli var Randy Marchany (Twitter: @randymarchany)
nebdt tik parliecinati. Patiesiba tie var bat pat apjukusi ir Virginia Tech CISO (informacijas dro&ibas
vai nobijusies no tehnologijam. Tas var padarit vinus vaditajs) un sertificéts SANS institdta

par kibernoziedznieku upuriem. Tacu kiberdroSibai nav pasniedzgjs.

jabat biedéjosai, patiesiba ta ir diezgan vienkarsa, ldzko

ir skaidras pamata lietas. Viniem vienkarsi vajag palidzét

saprast Sos pamatus.

Pieci soli
Seit ir pieci vienkarsi soli, ka jds varat citiem palidzét parvarét bailes un pilnvértigi izmantot masdienu tehnologiju iespéjas.

Ja gribat zinat vairak par katru no Siem soliem, skatieties 1 izdevuma atsaucu sadala.

1. Sociala inzenierija: Sociala inzenierija ir plasi izplatits kiberuzbrukumu panémiens, kas apmana cilvékus, lai
tie izdaritu to, ko viniem nevajadzétu darit, pieméram, atklatu savas paroles, inficétu datoru vai atklatu sensitivu
informaciju. Tas nav nekas jauns, krapnieki ir eksistéjusi jau tikstoSiem gadu. Vieniga atskiriba - tagad |aundari, Sos
pasus panémienus izmanto interneta. JUs varat palidzét citiem, paskaidrojot viniem visizplatitakas socialas inzenierijas
uzbrukuma pazimes, pieméram, ja kads rada milzigu steidzamibas sajutu, kad kaut kas ir parak labs, lai butu patiesiba,
vai ja kiberuzbrucégjs izliekas par kadu, ko jds zinat, tacu Tsti neizklausas péc ta. Pieminiet Sadu uzbrukumu piemérus,
pieméram, pikSkeréSanas e-pastus vai neistos Microsoft tehniska atbalsta talruna zvanus. Ka minimums, parliecinieties,
ka gimenes locekli saprot, ka nedrikst nevienam atklat savu paroli vai sniegt attalinatu piekluvi savam datoram.

2. Paroles: Drosas paroles ir pamats iekartu un tieSsaistes kontu aizsardzibai. Palidziet gimenes locekliem saprast,
ka izveidot droSu paroli. Més iesakam parolu frazes, jo tas ir vieglak gan uzrakstit, gan atceréties. Paro|u frazes nav

nekas cits ka paroles, kas izveidotas no vairakiem vardiem. Papildus palidziet viniem uzstadit parolu parvaldnieku.

Svarigi ir izveidot unikalu paroli katrai iericei un katram kontam. Ja parolu parvaldnieks ir par sarezgrtu, varbat
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iemaciet pierakstit paroles un saglabat tas drosa vieta.
Visbeidzot, svarigiem kontiem palidziet uzstadit divu
pakapju verifikaciju (biezi sauktu arT par divu faktoru
autentifikaciju). Divu pakapju verifikacija ir viena no
efektivakajam kontu aizsardzibas metodem.

3. Atjauninajumi: Sistétmu uzturéSana aktuala
stavoklt ir svarigs ieri€u aizsardzibas pasakums. Tas
attiecinams ne tikai uz datoriem un mobilajam iericém,
bet arT uz jebko, kas ir pieslégts internetam, pieméram,

spélu konsoles, termometri vai pat gaismekl|i un

skalruni. Vienkarsakais veids ir pieslégt automatisku

atjauninajumu uzstadiSanu, kad iespé&jams.

Izmantojiet piecus vienkarsus solus,

4. Antiviruss: Cilvéki pielauj klidas, dazkart més . I .
lai palidzétu citiem pilnvértigi izmantot

uzklik8kinam vai instaléjam kaut ko, ko droSi vien -
tehnologijas, darot to dro§i.

nevajadzetu, kas var inficeét misu sistémas. Antivirusa

programmas ir paredzétas, lai aizsargatu mids no \ J

§adam kladam. Tas nevar apturét katru launatdru, tacu

palidz aizsargaties pret izplatitakajiem uzbrukumiem. Tadée| uzstadiet antivirusu katram majas datoram un nodroSiniet,
ka tas ir aktuals un aktivs. Papildus daudzi masdienu risinajumi ietver arT citus droSibas risindjumus ka ugunssienas
vai parlika aizsardzibu.

5. Rezerves kopijas: Kad viss paréjais nav nostradajis, bieZi vienigais veids, ka atglties no klidam (pieméram,
nepareizo failu izdzéSana vai izspiedéjvirusa uzbrukums) ir rezerves kopijas. Parliecinieties, ka jisu draugiem un
gimenes locekliem ir uzstadits automatisks rezerves kopiju veido$anas risindjums. Biezi vienkarsakie risinajumi ir t.s.
makonpakalpojumi, kas veido rezerves kopijas katru stundu vai péc failu izmainam. Tadi risindjumi atvieglo ne tikai

rezerves kopiju izveidi, bet art failu atjaunoSanu.

Bérnu drosiba viesojoties

Ja jUs esat pietiekosi zinosi tehnologiju joma, jis noteikti aizsargajiet ne tikai sevi, bet arT savus bérnus. Tomér, kad bérni
viesojas pie radiem, kas nav tik zinosi attieciba uz tehnologijam, pieméram, vecvecakiem, Sie draugi vai jimenes locekli
var nezinat, ka aizsargat bérnus tie$saisté. Seit ir dazi pasakumi, kas lauj bérniem bt dro$iba, kad tie viesojas pie citiem,

Tpasi gimenes locekliem.

* Likumi. Parliecinaties, ka citi zina par likumiem vai to, ko jis sagaidat no bérnu tie$saistes droibas. Pieméram,
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vai ir skaidri nosacijumi, cik laika bérns var pavadit tieSsaisté vai kadas spéles var spélét, vai ar ko var sazinaties.
Bérni pasi droSi vien nevélésies Sos nosacijumus izskaidrot. Masu priekslikums ir izveidot likumu gramatu, ko izdaltt
visiem, pie ka bérni regulari ciemojas.

* Kontrole: Ja bérns saprot tehnologijas labak neka vina pieskatitajs, ving var to izmantot. Pieméram, var iegit
administratora tiesibas vecvecaku datora un tad darit visu, ko vien vélas, pieméram, instalét spéles, ko jus
nevélaties, lai vins spélétu. Parliecinieties, ka radi saprot to, ka nedrikst bérniem dot vairak tiesibu piekl|it datoram,

ka iepriek$S noteikts.

Visbeidzot, iesakiet cilvékiem abonét resursus, ka pieméram OUCH! Izdevumu, kur vini var izglitoties talak. Sis izdevums

katru ménesi tiek izdots vairak ka 20 valodas. Abonéjiet to https://securingthehuman.sans.org/ouch.

UZZINIET VAIRAK

Parakstieties uz OUCH! - ikménesa biletenu par informacijas tehnologiju drosibu datoru lietotajiem, apmekléjiet OUCH!
arhivu, uzziniet vairak par SANS informacijas tehnologiju drosibas risinajumiem, apmekléjot timekl|a vietni

securingthehuman.sans.org/ouch/archives.

CERT.LV ir Latvijas Republikas Informacijas tehnologiju drosibas incidentu novérSanas institlcija. CERT.LV misija ir

veicinat informacijas tehnologiju drosibu Latvija. Uzziniet vairak https://www.cert.lv vai sekojiet mums TwiterT @certlv.

' & |
Resursi
Sociala inZenierija: https://securingthehuman.sans.org/ouch/2017#january2017
Parolu frazes: https://securingthehuman.sans.org/ouch/2017#april2017
Parolu parvaldnieks: https://securingthehuman.sans.org/ouch/2017#september2017
Divu pakapju verifikacija: https://securingthehuman.sans.org/ouch/2015#september2015
Rezerves kopijas un atjaunoSana: https://securingthehuman.sans.org/ouch/2017#august2017
Sodienas tie$saistes bérnu drosiba: https://securingthehuman.sans.org/ouch/2017#may2017
License
OUCH! izdod SANS institdts programmas “Securing The Human” ietvaros un tas tiek izplatits saskana ar Creative Commons BY-NC-ND 3.0 licences
nosacijumiem. JUs varat izplatit So biletenu vai izmantot to sava informacijas tehnologiju drosibas izglitoSanas programma ar nosacijumu, ka biletens
netiek izmaintts Papildu informacijai vai jautajumiem par tulkoSanu izmantojiet www.securingthehuman.org/ouch e-pasta adresi.
Redakcija: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Tulkojums: Edgars Taurins
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