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CERT.Iv darbibas pirmajos divos ménesos izmekléjis 1500 hakeru
uzbrukumus
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Savas darbibas pirmajos divos ménesos, februarT un marta, jauna Informacijas tehnologiju drosibas incidentu
novérsanas institlcija jeb CERT.Iv kopuma izmeklgjusi 1500 hakeru uzbrukumus un citus incidentus, kas apdraud
informacijas sistému drosibu, intervija biznesa portalam "Nozare.lv" teica CERT.Iv vaditaja Baiba Kaskina.

"Februart kopa esam apstradajusi aptuveni 350 incidentus, marta - 1150. Atskiriba ir tik liela tapéc, ka nemam klat
uzraudziba jaunus tiklus un papladinam sadarbibu ar interneta pakalpojumu sniedzgjiem," teica Kaskina. Vina
paskaidroja, ka par dalu incidentu organizacija uzzina no avotiem, kas automatiski zino par starpgadijumiem, bet ir
ar1 informacija no iestadém un privatpersonam.

CERT.lv reakcija uz sanemtajam zinam ir bijusi dazada, jo ne visi starpgadijumi ir tadi, kas nekavéjoties apdraud
sistémas un tajas glabatos datus.

"Ko esam darijusi? To, ko nu kur$ incidenta veids pieprasa - vai nu tikai nodot talak informaciju, vai nu pieprasrt
partraukt incidentu un sekot I1dzi, ka tas ir izdarits, vai palidzét meklét vainigos, sadarbojoties ar CERT-tipa
komandam citas valstis, vai palidzét atjaunot datus," stastija Kaskina.

Kaskina noradija, ka CERT.lv ir ierobeZoti naudas un cilvéku resursi: finanséjums 1 gada 11 ménesSiem ir 88 000
latu.

"Komanda ir desmit cilvéku, bet uz pilnu slodzi strada Cetri vai pieci darbinieki. Ir iespé&ja piesaistit gan
operétajsistémas "Linux" specialistus, gan ("Microsoft") "Windows", gan tiklu specialistus un juristus. Ir visas
kompetences, bet pilnd méra no esosa budzeta Siem cilveékiem nevaram samaksat. Tas ir labs kompromiss,"
Kaskina sacija.

Ka izriet no interneta pieejamas informacijas par informacijas tehnologiju (IT) apdraudéjumu veidiem, tie iedalami
dazadas bistamibas pakapés. Var bit publiskota informacija, ka kada sistéma ir teorétiski "uzlauzama" (ta sauktais
"exploit" apraksts). Ir maniSanas un krapSanas centieni, uz kuriem upuris var "iekrist" vai arT tos ignorét. Beidzot ir
aktivi hakeru pasakumi, ar tehniskiem [tdzekliem cenSoties parvarét kadas IT sistémas aizsardzibu.

Kaskina stastija, ka CERT.lv prioritate ir mazinat ta saukto robottiklu izplattbu, Tpasi, ja Latvijas IT sistémas
ieperinas So tiklu "komandieri". Tie ir serveri, kas uztur programmatdru, ar kuru var saskanot un iedarbinat
tdkstoSiem "zombétu" datoru, kas veic kaitigu darbibu. "Robottikli" (arT "botneti") apzZimé datoru kopas, kur katrs
atseviSkais dators ar TpaSu, slepeni ieperinatu programmataru tiek vadits no arpuses un nav vairs sava saimnieka

vai sistémadministratora pilniga kontrolé. Sadus datorus apzZimé par "zombétiem" vai "zombijiem".

""Botneti" (robottikli) ir liela probléma, ar kuru ir jacinas. Vini ir visur, privatpersonu datoros, uznémumos, arT valsts
iestadés. Neviens sektors nav pasargats. Tiklidz nav atjaunota virusu aizsardziba, ir izredzes nonakt viena vai pat
vairakos "zombiju" tTklos. Nav teikts, ka tie katru dienu darbojas. "Saimniekam" pietiek zinat, ka vinam ir 5000
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datoru. To pakalpojumus vin$ var pardot, tos var izmantot surogatpasta sitiSanai, kas nekaité zombésanas upurim,
bet noslogo sakaru kanalus," Kaskina teica.

CERT.Iv vaditaja teica, ka iestade neraugas tikai uz vienu lielako iespéjamo apdraud&jumu, ka zinatniskas
fantastikas filmas, kur hakeri sagrauj Gdens piegadi, telekomunikacijas vai gaisa satiksmes vadibu.

"Murgu scenarijus var izdomat daudz un dazadus. Lielais vairums incidentu ir piederiba robottikliem, dazadu virusu
sutiSana. Bet par to neviens naktls murgus neredz, ta ir ikdiena. Tad ir tadas lietas, kas ir nepatikamas un no
kuram atri jatiek vala, un tas ir "phishing" jeb pikSkerésanas lapas. Tie ir pikSkeréSanas méginajumi pret Latvijas
organizacijam. Ja tadas lietas notiek, tad més nakts vidi celamies, lai tas novérstu," Kaskina stastija.

PikSkeréSana ir interneta lietotaju manidana ar viltus e-pastiem un majaslapam it ka no ticamiem avotiem.
PikSkerésana biezi izmanto kadas bankas vai iestades majaslapas vai e-pasta "véstulpapira" dublikatu. Tajas prasa
upurim ievadit savas bankas konta vai kreditkartes paroles, prezentéjot maldinoSu stastu par klientu saraksta vai
datubazes atjauno3anu vai arT it ka veicot aptauju.

CERT.Iv sacis darboties ST gada 1.februart, apvienojot Latvijas Universitates Matematikas un informatikas institdta
datu droSibas incidentu reagésanas grupu CERT.NIC.Iv (visu $adu grupu starptautiskais nosaukums nemts no
"Computer Emergency Reaction Team") un Datoru dros$Tbas incidentu reagésanas vienibu (DDIRV), kas darbojas
pérn ar Latvijas Valsts radio un televizijas centru (LVRTC) apvienotas un likvidétas Valsts informacijas tiklu
agentdras (VITA) pasparné.
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