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Mobilo iericu aizsardziba

Parskats

Mobilas ierices nodrosina lielisko iespéju sazinaties ar draugiem, iepirkties, izmantot bankas
pakalpojumus tieSsaisté, skatities filmas, spélét spéles un veikt neskaitamas citas darbibas. Ta ka sim
iericém ir batiska loma jlsu dzive, ir svarigi, lai jGs un jasu ierices bltu drosas un aizsargatas.

JUsu iericu aizsardziba

lespéjams, jls parsteigs atklajums, ka savu mobilo ierici, visticamak, jis pats apdraudat vairak neka
kibernoziedznieki. Pazaudét vai kaut kur atstat savu mobilo ierici ir lielaka iespéja, neka kadam to
uzlauzt. Pirmais, kas jums btu jaizdara, lai aizsargatu savu ierici, ir jaiestata automatiska ekrana
blokésana, kad ierici nelietojat. Tas nozimg, ka, lai lietotu ierici, ta jaatbloké, izmantojot drosu paroli,
pirkstu nospiedumu vai sejas atpazisanu. Si funkcija nodrogina sarezgitaku piekluvi jasu datiem
gadijuma, ja ierici esat pazaudéjis vai ta nozagta. Turklat lielakaja dala mobilo iericu ekrana blokésana
ieslédz ari datu Sifrésanu, tadejadi tie ir labak pasargati.

Lak, vel dazi padomi, ka aizsargat savu ierici:

1. Atjauninasana: Sava ierice ieslédziet automatisko atjauninasanu, lai vienmeér taja pieejama
jaunaka operétajsistémas un lietotnu versija. Uzbrucéji pastavigi meklé nepilnibas
programmatira, un razotaji regulari laiZ klaja atjauninajumus un ielapus, lai tas noveérstu. lerices
atjauninasana padara to daudz gritak uzlauzamu. lzvéloties jaunu Android ierici, parliecinieties,
ka raZotajs ir apnémies ierici regulari atjauninat. Apple iOS ierices atjaunina pats uznémums,
tacu Android mobilas ierices atjaunina konkrétas ierices razotajs, un ne visi razotaji to dara
regulari. Ja lietojat vecaku ierici, ko vairs nav iespéjams atjauninat, apsveriet iesp€ju iegadaties
jaunu, kura atbalsta atjauninajumu instalésanu.

2. lerices izsekosana: Instalgjiet vai ieslédziet uzticamu programmu, kas attalinati izsekos jUsu ierici
ar interneta palidzibu. Sada veida varat izveidot savienojumu ar to, izmantojot internetu, un
atrast tas atrasanas vietu, ja ierice ir nozaudéta vai nozagta, vai, sliktakaja gadijuma, attali
izdzést visu taja esoso informaciju.
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3. Uzticamas mobilas lietotnes: Instal€jiet tikai nepiecieSamas lietotnes un izmantojiet uzticamus
avotus. Apple iOS iericém iPad vai iPhone tas ir Apple App Store. Ja jums ir Android ierice,
izmantojiet Google Play; ja jums ir Amazon plansete, izmantojiet Amazon App Store. Lai gan
varat instalét lietotnes art no citam vietném, tur tas nav parbauditas, un pastav daudz lielaka
iespéja, ka tas ir inficétas vai laundabigas, radot risku jlsu privatumam. Parliecinieties arT par to,
ka lietotnei ir daudz pozitivu atsauksmju un ka ta tiek regulari atjauninata. lzvairieties no pilnigi
jaunam lietotnem, lietotném, par kuram ir maz atsauksmju vai kuras tiek reti atjauninatas.

4. Privatuma iespéjas: Mobilas ierices par lietotajiem ievac lielu apjomu informacijas, it Tpasi tapéc,
ka tas tiek visur nemtas lidzi. RUpigi parskatiet savas ierices privatuma iestatijumus, tai skaita
atrasanas vietas izsekoSanu, un parliecinieties, ka sensitivi pazinojumi (pieméram, verifikacijas
kodi) netiek paraditi ekrana, kad ierice ir blokéta.

5. Darbs: Parliecinieties, ka jebkuru mobilo ierici, ko izmantojat darba vajadzibam, ir atlauts tam
izmantot. Esiet uzmanigi darba vieta un neuznemiet foto vai video, kuros nejausi varétu bat
ieklauta sensitiva informacija ka tafeles vai datoru ekrani.

JGsu mobila ierice ir spécigs riks, un més vélamies, lai jUs izbaudttu ta lietoSanu. levérojot Sos paris
vienkarsos padomus, varat nodrosinat savu un savu iekartu drosibu.

Viesredaktors

DZerons Bekerss (Jeroen Beckers) ir uzneémuma NVISO mobilas drosibas eksperts, drosibas
standartu OWASP MASVS un MSTG lidzautors, instruktors institGta SANS un autors
SEC575: Mobile Device Security and Ethical hacking course (Mobilo ieri¢u drosibas un
étiskas uzlausanas kurss). DZzeronu iespé&jams atrast LinkedIn:
https://www.linkedin.com/in/beckersjeroen/.

Resursi

OUCH! izdod SANS institlts programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
. JUs varat brivi dalities ar o biletenu vai izplatit, kamér jls to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter
Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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