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Dodaties atvalinajuma? Vienkarsi soli kiberdrosibas nodrosinasanai

Parskats

Vasaras sezona ir klat, un drizuma miljoniem cilvéku visa pasaulé dosies celojumos. Ja dodaties
atvalinajuma, lGk, daZi celoSanas padomi, kas palidzés saglabat kiberdrosibu un aizsargat datus.

Mobilas ierices

Nenemiet l1dzi lieko: Dodoties atvalinajuma, nemiet lidzi tikai nepiecieSamas mobilas ierices. Ar
mobilajam iericém més saprotam klépjdatorus, plansetdatorus, viedtalrunus, viedpulkstenus, e-gramatu
lasitajus un portativas spélu ierices. Jo mazak ieri€u nemat lidzi, jo mazak iericu var tikt pazaudétas vai
nozagtas. Bet vai zinajat, ka ir daudz lielaka iesp€ja pazaudét mobilo ierici neka varbatiba, ka ierice var
tikt nozagta? BieZi vien visgrutak ir atceréties par visam savam iericém. Izejot no viesnicas numura,
restorana, izkapjot no taksometra, vilciena vai lidmasinas, vienmeér atri parbaudiet savas ierices un
parliecinieties, ka neka netriikst. Atgadiniet art draugiem vai gimenei, kas celo kopa ar jums, parbaudit
visas savas ierices, jo Tpasi bérniem, kas médz atstat mobilas ierices uz sédekliem vai restorana.

Pirms doSanas cela noteikti atjauniniet operétajsistemu un lietotnes tajas iericés, ko nemat lidzi, lai tas
darbotos ar jaunakajam versijam. BieZi vien vienkarsakais veids, ka to darit, ir iesp&jot ierices automatisko
atjauninasanu. Tas nodrosinas, ka jasu iericés tiek novérstas iespéjamas ievainojamas vietas un tiek
izmantotas jaunakas drosibas funkcijas. lespéjojiet ekrana blokésanu un, ja iesp&jams, nodrosiniet iespéju
attalinati izsekot ierices, ja tas tiek pazaudétas. Turklat bitu labi iespéjot iericu attalinatas formatésanas
opciju. Tadéjadi ierices nozaudesanas vai zadzibas gadijuma varat attalinati izsekot un/vai izdzést visus
sensitivos datus un kontus no ierices. Visbeidzot, izveidojiet rezerves kopiju visam iericém, ko nemat lidzi,
lai pazaudésanas vai zadzibas gadijuma varétu viegli atjaunot datus.

Wi-Fi savienojumi

lespéjams, ka celojuma laika jis gribésiet pieslégties publiskajam Wi-Fi tiklam. Publiskie Wi-Fi tikli ir,
pieméram, bezmaksas Wi-Fi tikli lidostas, kafejnicas vai restoranos. Paturiet prata, ka bieZi vien jums nav
ne jausmas, kas ir konfiguréjis noteiktu Wi-Fi tiklu, kas un ka to uzrauga un kurs vél tam ir pieslédzies. Ta
vieta, lai pieslégtos publiskam Wi-Fi tiklam, kad vien iespé&jams, izmantojiet savu personigo iericu
funkcionalitati, pieslédzoties internetam caur mobilo parklajumu. Sadi jus zinasiet, ka ir izveidots uzticams
Wi-Fi savienojums.
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Vél viens padoms, ka samazinat atvalinajuma laika izmantoto datu apjomu, ir pirms dosanas cela majas
lejupieladét nepiecieSamo. Tostarp lejupieladét karSu versijas, lai érti planotu marsrutu lidz galamérkim
bezsaisté ttkamaja navigacijas lietotné, vai digitalas izklaides iesp€jas, pieméram, audiogramatas, e-
gramatas, spéles vai filmas.

Publiskas lietosanas datori

Nekad neizmantojiet publiski pieejamos datorus, pieméram tos, kas atrodas viesnicu vestibilos vai
kafejnicas, lai pieteiktos jebkuros kontos vai pieklGtu sensitivai informacijai. Jis nezinat, kas So datoru ir
izmantojis pirms jums, un, iesp&jams, Sis dators ir ticis nejausi vai apzinati inficéts ar launatiru, pieméram,
ieraksta visu ar klaviatlru ievadito tekstu (keystroke logger). Vienmeér lietojiet savas ierices, kuras
kontroléjat un kuram uzticaties.

Socialie mediji

Mums visiem patik informét citus par saviem piedzivojumiem, izmantojot socidlos medijus, tacu jis
nezinat, kas lasis visus jlsu ierakstus. Atvalinajuma laika péc iespéjas izvairieties no parlieku detalizétas
informacijas koplietoSanas un apsveriet iespéju dalities ar saviem piedzivojumiem tikai péc atgrieSanas no
celojuma. Ka art nepublic&jiet iekapsanas karsu, autovaditaja apliecibu vai pasu attélus, jo tas var novest
pie identitates zadzibas.

Muita un vietgjie likumi

Noskaidrojiet, kadi ir apmeklétas valsts likumi; jasu tiesibas dazadas valstis atskiras. Saturs, kas ir
pielaujams jusu valsti, cita valsti var bit nelikumigs. Nedaudz informacijas nobeigumam.

Atvalindjumam ir jabit atpitas, izpétes un izklaides laikam. Sie vienkarsie soli palidzés izplanot dro3u un
neapdraudétu celojumu.
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Resursi

Atjauninasanas spéks: https://www.sans.org/newsletters/ouch/power-updating/

Emocionalie ierosinataji — ka kiberuzbrucéji piemana cilvékus:

your-accounts/

Tulkojums: CERT.LV
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