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Pasaules kausa drudzis: nelaujiet krapniekiem gut panakumus

Neatkartojama iespéja - nozagta

Djego 3o bridi bija gaidijis gadiem. 2026. gada Pasaules kauss beidzot bija klat, un pirmo reizi vinam bija gan
laiks, gan nauda, lai to apmeklétu klatiené. Kad vins socialajos tiklos ieraudzija ierakstu, kura tika piedavatas
“oficialas pedéja briza biletes” uz jau izpardotu spéli, vin$ jutas laimigs. Pardevéjs apgalvoja, ka strada ar
pilnvarotu izplatitaju, un pat dalijas Skietama apstiprinajuma e-pasta no turnira rikotajiem.

Cena bija augsta, bet ne parmériga. Pardevéjs vinu bridinaja, ka biletes ir “gandrizizpardotas” un ka ir vél vairaki
interesenti. Nevéledamies palaist garam savu iesp€ju, Djego parskaitija naudu, izmantojot atra maksajuma
iespéjas.

Biletes ta ari netika piegadatas. Pardevéja konts pazuda. Noradita timek|a vietne tika slégta dazu dienu laika.
Djego ne tikai zaud€&ja naudu, bet art palaida garam iespéju apmeklét unikalu notikumu.

Kapéc lieli sporta notikumi piesaista krapniekus

Globali notikumi, pieméram, Pasaules kauss, rada lieliskus apstakjus krapniecibai. Ir milzigs pieprasijums péc
biletém, celojumiem, suveniriem un straumésanas pakalpojumiem. Cilveki ir satraukti, emociju parnemti un
biezi rikojas parsteidzigi. Steiga un spécigu emociju kombinacija atvieglo uzbrucéju manipulésanu ar upuriem.

Noziedznieki labi izprot cilvéku uzvedibu. Vini zina, ka ierobeZots piedavajums rada cilvékos spiedienu rikoties
nekavéjoties. Tapat vini apzinas, ja miljoniem cilvéku interneta meklé vienu un to pasu, viltotas timek|vietnes
un pikskerésanas pazinojumi viegli saplUst ar istajiem. Uzbrucgji izmanto steigu, bailes un sajiasmu, lai mudinatu
cilvekus pienemt atrus lemumus, kas rada finansialus un personiskus zaudéjumus.

Ka izskatas Sie uzbrukumi

Viltotu bilesu tirdznieciba: noziedznieki izveido ticama izskata timek|vietnes vai socialo tiklu ierakstus, kas skiet
patiesi. Dazi mégina atdarinat oficialo zimolu un logo, savukart citi iegadajas tieSsaistes reklamas, lai vinu
viltotas vietnes tiktu paraditas meklésanas rezultatu augsgala. Upuri maksa par biletém, kas nekad netiek
piegadatas, vai ari sanem digitalas biletes, kuras netiek atzitas par derigam pie ieejas stadiona. BieZi vien
maksajums tiek pieprasits ar tieSsaistes parskaitijumu, kriptovalltu vai savstarpéjo maksajumu lietotném,
kuras maksajumu ir grati anulét.
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Steidzami zinojumi: sanemat e-pastus vai iszinas, kas it ka ir no turnira rikotajiem, lidsabiedribam, viesnicam
vai straumésanas pakalpojumiem. Sie zinojumi bieZi bridina, ka jisu bileu iegade nav izdevusies vai ka
rezervacija tiks atcelta, ja nekavéjoties neapstiprinasiet maksajumu. Tie ir veidoti t3, lai izskatitos steidzami un
uzticami, mudinot pircéju rikoties atri, nedomajot logiski. Saite aizved uz viltotu pieteikSanas lapu, kas ir
paredzéta piek|uves datu nozagsanai. Tapat ka citas krapniecibas kampanas, uzbrucéji liela méra palaujas uz
steigu un bailém zaudét piekjuvi.

Straumésanas krapnieciba: noziedznieki izveido viltus platformas, kas piedava “bezmaksas tiesraides” no
spélém. Lai skatitos, jums tiek lGgts izveidot kontu un ievadit maksajumu informaciju. Ta viet3, lai skatitos spéli,
varat neapzinati instalét Jaunatiiru vai k|Gt par upuri finansu datu zadzibai.

Nekvalitativi sporta suveniri: pat fanu atribGtika un balvu izlozes kl|Gst par izmantosanas rikiem. Pieméram,
viltus konkursi var solit oficialas sporta formas vai ekskluzivas balvas apmaina pret personisko informaciju.
Viltus interneta veikali var pardot preces ar atlaidi, tacu nosQta vai nu zemas kvalitates viltojumus, vai neko.

Ka sevi pasargat

Laba zina ir t3, ka Sis krapniecibas var novérst, ja nesteidzaties un vienmér parbaudat informaciju pirms
rikojaties. Biletes, celojumus un sporta fanu atribatiku iegadajieties tikai no oficialajiem partneriem vai labi
zinamiem pardevéjiem. Ta vieta, lai klikskinatu uz saitém e-pastos, socialo plassazinas lidzek|u ierakstos vai
citos neparbauditos avotos, ievadiet oficialas timeklvietnes adresi tieSi parlikprogramma vai izmantojiet
uzticamu mobilo lietotni. Péc parbaudes pievienojiettimek|vietnes gramatzimém, lai atgrieztos oficialajas
vietnés.

Ipasi piesardzigi izturieties pret jebkuru pazinojumu, kas liek jums rikoties nekavéjoties. Krapnieki palaujas uz
steigu. Ja sanemat bridinajumu par atceltu rezervaciju vai neveiksmigu maksajumu, neklikskiniet uz saites.
Sazinieties ar uznémumu, izmantojot parbaudrtu kontaktinformaciju.

Visbeidzot, esiet piesardzigi attieciba uz neparastam maksajumu metodém. Pieprasijumiizmantot kriptovalGtu,
tieSsaistes parskaitijumus vai davanu kartes, nekavéjoties rada aizdomas. Likumigi un uzticami pardevéji reti
pieprasa sadus maksajuma veidus. Turklat popularakas kreditkartes vai labi pazistamas elektroniskas
maksajumu sistémas, pieméram, PayPal, nodrosina papildu pirkuma aizsardzibas iespéjas.

Esiet piesardzigi savos pirkumos un darbibas, kibernoziedznieki izmanto to, ka steidzoties cilvéki pielauj
kladas.

Viesredaktore

Karina Dimasa (Karyn DiMassa) ir kiberdrosibas, iek$gjas revizijas, risku un kontroles specialiste ar pieredzi incidentu
reagésana, avarijas atjaunosana un uznémeéjdarbibas nepartrauktibas parvaldiba; kiberdrosibas novértéjumos, trikumu
analizé un novérsana; ieksejo risku un kontroles mehanismu identificésana, novértésana un novérsana; uznémuma riska

parvaldiba; un iek$éja revizija.

Resursi
Ka kibernoziedznieki izmanto jasu emocijas: https:

Tris popularakie veidi, ka kiberuzbrucéji vérsas pret jums: https://www.sans.org/newsletters/ouch/top-ways-attackers-target-you

Ka kibernoziedznieki nozog jusu paroles: https:
passwords

Tulkoja: CERT.LV
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