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Ka kibernoziedznieki izmanto jusu emocijas?

Iszina ar augstu cenu
Emma bija izgajusi tik tikko no partikas veikala ar vairakiem maisiniem rokas, kad vinas talrunt pienaca iszina no meitas.

“Mammu, es pazaudéju savu telefonu! Es rakstu no drauga telefona. Man vajag naudu jaunam. Lidzu, atsiti tagad 800
USD — es paskaidrosu velak!”

Emmas sirds sastinga. Vinas meita EndZija atradas koledza un Emma zinaja, cik svarigs telefons ir EndZijas macibam, darbam
un sazinai. Doma par to, ka vina paliks bez telefona, Emmu satrauca. Vina atri atbildéja:

“Vai ar tevi viss kartiba? Kas notika?”
Atbilde pienaca gandriz nekavéjoties.

“Man viss ir kartibd, bet es nevaru tagad rundt. Es aiznémos drauga telefonu. Vai vari man tagad atsitit naudu? Man
vajadzigs jauns telefons péc iespéjas atrak! Es tev Sovakar piezvanisu. Milu tevi!”

Emma bridi vilcinajas. Kaut kas Skita nepareizi, tacu vinas bazas izradijas stiprakas par Saubam. Vina atvéra bankas lietotni
un parskaitija 800 USD uz Tszina noradito talruna numuru. Vinai pat neradas aizdomas, kadé| nauda netiek parskaitita tiesi

meitas konta — varbit EndZija nevaré&ja tam piek|at bez talruna.

Vélak vakara vina piezvanija uz isto EndZijas numuru, sagaidot, ka vinas balsi dzirdés atvieglojumu. Tacu vina atbildéja ka
parasti.

“Sveika, mamma! Kd iet?”

Emma sastinga.

“Vai tu sapémi naudu?”

Endzija izklausijas apjukusi.

“Kadu naudu?”

Emmas sirds apmeta kdleni. Vina atkal atvéra Tszinas, parlasot tas ar svaigu skatu. Steidzigais tonis, konkrétas informacijas
trikums, uzstajiga prasiba nekavéjoties veikt maksajumu — tas viss péksni noradija uz krapsanu. Krapnieks izlikas par
Emmas meitu, jo zinaja, ka mate panika neparbauds situaciju.

DiemZzél Emmas pieredze nav unikala. Kibernoziedznieki ik dienu manipulé ar emocijam, lai piespiestu cilvékus pielaut dargi

maksajosas klldas. Luk, pieci biezak sastopamie krapnieku izmantotie emociju izraisitaji un ka tos pamanit, pirms vél nav
par vélu.
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1. Steidzamiba — “Rikojies uzreiz vai kaut ko zaudesi!”
Krapnieki rada viltus steidzamibas sajutu, lai piespiestu jls pienemt sasteigtus IEmumus.

Ka tas notiek:

”

“Jiasu bankas konts ir uzlauzts! Divu stundu laika apstipriniet savu identitati, citadi jasu lidzekli tiks iesaldéti.

e  “Jusu maksajums ir pabeigts.” (kad zindt, ka neesat iegaddjies preci)
e  “Jasu paroles deriguma termins tuvojas beigam! Atjauniniet to tagad, klikskinot Seit.”

Ka pamanit krapsanu:
e Sazinieties ar uznémumu tieSi — izmantojiet oficialo kontaktinformaciju, pieméram, zvaniet uz uzticamu talruna
numuru vai izmantojiet uznémuma mobilo lietotni.

e Parbaudiet, vai zinojuma ir skaidra informacija — reali uznémumi sniedz precizu informaciju, nevis izsaka
draudus.

2. Bailes — “Notiks kaut kas slikts!”

Kibernoziedznieki izmanto bailes, lai raditu paniku un piespiestu upurus rikoties nedomajot.

Ka tas notiek:
®  “Meés esam valsts iestade. Jums ir izveidojies nodoklu parads un tas jGsamaksa nekavéjoties, citadi jas arestés!”

®  “Jusu iericé ir atklats viruss! Zvaniet uz So numuru, lai sanemtu atbalstu.”
®  “Ja nemaksadsiet So izpirkuma maksu, jasu privatie fotoattéli tiks nopludinati.”

Ka pamanit krapsanu:
e Valsts iestades neslta draudus Tszinas vai e-pasta.
e Tehnologiju uznémumi nesazinasies ar jums, lai piedavatu salabot jlsu datoru.
3. Zinkariba — “Jus nespésiet tam noticét!”
Krapnieki izmanto cilvéku zinkaribu, nositot Sok&josas vai vilinosas zinas.
Ka tas notiek:
®  “Vaitu esi saja video? (&)” (nosatot kopd ar Jaunpratigu saiti)

o “Sokéjosas zinas! Milzigs skanddls, kurd iesaistitas slavenibas — klikskiniet Seit, lai redzétu.”
®  “Tavs draugs atziméja tevi trakuliga ieraksta!”

Ka pamanit krapsanu:

e Izturieties skeptiski pret sensacionaliem zinojumiem.
e  Pirms klikskinat uz jebkuras saites, sazinieties ar satitaju.

4. Uzticiba un autoritate — “Tas ir kads, kuru jas pazistat!”

Kibernoziedznieki izliekas par uzticamiem cilvékiem — priekSniekiem, bankam vai pat tuviniekiem.
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Ka tas notiek:

®  “Sveiki, mammu, tas esmu es! Es pazaudéju savu telefonu! Vai vari atsatit naudu?”
o “Seit jiisu priek$nieks Man ir nepieciesams, lai jis iegadatos davanu kartes biroja pasakumam.”
o  “Jasu konta tika konstatétas aizdomigas darbibas. Klikskiniet Seit, lai padaritu kontu drosu!”

Ka pamanit krapsanu:

e Kopa ar gimenes locekliem izveidojiet slepenu paroli, kas Jautu parbaudit sttitaja identitati.

Pievérsiet uzmanibu visparigiem zinojumiem — krapnieki parasti nezina jlsu vardu vai pasta adresi.

e Uzmanigi izturieties pret neparastiem pieprasijumiem, jo Tpasi tadiem, kas saistiti ar naudu vai sensitivu
informaciju.

5. Prieks un alkatiba — “Jus esat laiméjis kaut ko lielisku!”

Krapnieki rada situacijas, kas izklausas parak labi, lai bltu patiesas, izmantojot cilvéku vélmi kaut ko iegit vai sanemt
uzmanibu.

Ka tas notiek:

e  “Apsveicam! Jis laiméjat bezmaksas iPhone — sanemiet to talit!”
®  “Man sSkiet, ka tu esi briniskigs cilvéks, pastasti man par sevi vairak.”
®  “Esmu izvéléjies tiesi jas dalibai ekskluziva investiciju iespéjal”

Ka pamanit krapsanu:

e Janepiedalijaties loterija, jas noteikti nelaiméjat balvu. Tsti uznémumi neprasa maksat naudu, lai sanemtu balvu.

e Uzmanigiizturieties pret sveSiniekiem, kuri uzstajigi piedava kaut ko, kas izklausas “parak labi, lai bltu patiesiba”,
vai kuri parak atri pauz romantiskas jatas.

e  Esiet skeptiski noskanoti pret “ekskluziviem” piedavajumiem, kas nosutiti nejausi izvélétiem cilvékiem.

Nakamreiz, kad sanemsiet steidzamu 1szinu vai talruna zvanu, apstajieties, padomajiet un parbaudiet, pirms rikojaties.
Nelaujiet emocijam k|Gt par jlsu vajo vietu!

Viesredaktore

Teréza Gérke (Teressa Gehrke) ir uznémuma PopCykol, kas nodarbojas ar drosibu un izpratni par drosibu
tieSsaisté, dibinataja. Vinai ir vairak neka 10 gadu pieredze nozarg, stradajot par tehnisko tekstu autori, UX
dizaineri un projektu vaditaju. Vina ir WiCyS Colorado valdes locekle. Teréza ir godalgota mazike. Linktree

Resursi

Investiciju krapnieciba, izmantojot viltus romantiskus nodomus: https://www.sans.org/newsletters/ouch/sweet-talk-empty-
wallet-romance-fueled-investment-scams/

Aizsardziba pret balss klonéSanas uzbrukumiem: https:

voice-cloning-attacks/

Teksta zinojumapmainas uzbrukumi: Smikskerésanas saga: https:
smishing-saga/
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