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Jusu ikménesa informativais biletens droSibas izpratnes veicinasanai

Uzmanieties no dzilviltojumiem: Jauns maldinasanas laikmets

Apkrapts negaiditi: Stiva stasts

Stivs sédéja pie rakstamgalda, kad sanéma izmisigu video zvanu no savas vaditdjas Bellas. Video zvana vina izskatijas
uztraukusies, vinas balss bija steidziga. “Man vajag, lai tu nekavéjoties nosititu konfidencialu klienta zinojumu uz So jauno
e-pastu!” vina uzstaja. Redzot vinas pazistamo seju un dzirdot vinai raksturigo balsi, vin$ nevilcinadjas un nosatija
konfidencialo zinojumu uz jauno e-pasta adresi.

Dazas stundas vélak vina biroja ienaca Bella un jautaja par zinojumu. Apjukusais Stivs pieminéja video zvanu. Bellas seja
kluva Ika bala — vina nebija zvanijusi Stivam. Persona, kuru vins redz&ja video zvana, nebija Bella. Tas bija dzilviltojums, ko
radijis kibernoziedznieks, lai vinu apmanitu.

Stivs nespéja noticét — viltus zvans Skita tik reals. Seja, balss — viss perfekti atbilda vina vaditajai. Vins bija kluvis par upuri
pieaugosajam kiberapdraudéjumam, kad noziedznieki izmanto maksligo intelektu (MI), lai raditu |oti parliecinosus
viltojumus.

Kas ir dzilviltojums?

Maksligais intelekts var radit att&lus, audio vai video, kas izskatas atbilstosi realitatei. Sim iesp&jam ir daudz likumigu
pielietojumu. Pieméram, marketinga uznémumi izmanto So tehnologiju, lai raditu attélus reklamas kampanam, kino
industrija to izmanto, lai atdarinatu noteiktus aktierus, un skolotaji to izmanto, lai raditu dinamiskas video nodarbibas
saviem skoléniem.

Dzilviltojums ir, kad maksligais intelekts tiek izmantots, lai raditu viltotus attélus, audio vai videoklipus ar mérki maldinat
citus. Nosaukums “dzilviltojums” radies no anglu valodas varda “deepfake”, divu vardu salikuma: “deep learning”
(dzilmacisanas — maksliga intelekta veids) un “fake” (viltojums) kombinacijas

Biezi vien viskaitigakie dzilviltojumi ir, kad kibernoziedznieki rada viltotus attélus, audio vai video ar jums pazistamiem
cilvékiem, panakot, ka vini dara lietas, ko patiesiba nekad nav darijusi. Pieméram, kiberuzbrucgji var radit viltotus attélus,
kuros redzamas slavenibas vai politiki, kas izdarijusi noziegumu, un izplatit tos ka viltus zinas. Vai ar1 vini var klonét kada
cilvéka balsi un izmantot to zvana, lai maldinatu upura gimeni vai kolégus. Seviski bistami ir tas, cik viegli kibernoziedznieki
var atdarinat jebkuru personu, panakot, ka ta dara jebko, un likt tai izskatities realai.

Tris dziloviltojumu veidi

1. Attéla dzilviltojumi

Tie ir vai nu maksliga intelekta raditi viltus cilvéku attéli, vai arT realu cilvéku attéli, kuros redzams, ka vini dara kaut ko tadu,
ko vini nekad nav darfjusi. Sie viltus attéli var atri izplatities, un tos bieZi izmanto, lai kaitétu reputacijai vai manipulétu ar

emocijam. Socialajos medijos arvien biezak tiek izmantoti viltus attéli, un cilvéki vai pat valdiba censas virzit viltotus stastus
vai narativus (ta dévétas viltus zinas), lai panaktu vélamo meérki.
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2. Audio dzilviltojumi (balss klonésana)

Tie ir viltus ieraksti vai talruna zvani, kuros izmantota kada cilvéka klonéta balss. Uzbrucégji var iegit cilvéku balsu ierakstus
no WhatsApp audio zinam, ja tiek uzlauzts konts, YouTube vai citiem socialajiem medijiem, kuros ir brivi pieejami video un
audiieraksti ar personu. Péc tam Sie ieraksti tiek izmantoti, lai atdarinatu, pieméram, personas balsi. Péc ieraksta iegliSanas
un apstrades (replikacijas) kiberuzbrucéji var piezvanit jebkurai personai, izliekoties par So personu. Pieméram, kads var
izlikties par vaditaju un piezvanit darbiniekam, lai pieprasitu sensitivus datus, vai ari kads var atveidot milota cilvéka balsi,
zvanot arkartas situacija un lidzot naudu.

3. Video dzilviltojumi

Tie ir viltus videoklipi, kuros cilveéku balss un darbibas tiek manipulétas vai atveidotas. Video dzilviltojums var bt ieprieks
ierakstits video vai tieSraides video, pieméram, tieSsaistes konferences zvans. Pieméram, kiberuzbrucéji var izveidot video
veida dzilviltojumu, kura uznémuma vaditajs sniedz viltus pazinojumu par savu uznémumu vai politikis Skietami saka kaut
ko tadu, ko vin$ nekad nav teicis.

Ka atklat dzilviltojumus: koncentréjieties uz kontekstu

Neméginiet atklat dzilviltojumus, mekl€jot tehniskas k|Gdas. Gan maksligais intelekts, gan kiberuzbrucégji, kas to izmanto,
ir kluvusi |oti prasmigi. Ta vieta pievérsiet uzmanibu kontekstam. Vai attélam, audio vai video ir jégpilns?

1. Uzticieties saviem instinktiem: Vai komunikacija kaut kas skiet nepareizi? Vai ligums ir steidzams vai negaidits? Vai
persona uzvedas divaini, pat ja ta izskatas un izklausas normali? Vai kads pieprasa konfidencialu informaciju vai personas
datus, kuriem vinam nevajadzétu pieklat? Ja kaut kas neskiet pareizi, palaujieties uz savu intuiciju un vélreiz parbaudiet,
pirms izpildat $o lgumu.

2. Uzmanieties no emocionalas manipulacijas: Kiberuzbrucéji biezi vien rada steidzamibu vai bailes, lai piespiestu jas
rTkoties atri. Ja zina vai zvans rada paniku, panemiet pauzi un parbaudiet informaciju. Jo spécigaka ir emocionala ietekme,
pieméram, radita spéciga steidzamibas vai bailu sajita, jo lieldka ir varbutiba, ka tas ir potencials uzbrukums.

3. Parbaudiet, izmantojot citu metodi: Ja jums ir baZas, ka persona, kas ar jums sazinas, varétu bat viltus persona,
sazinieties ar $o personu, izmantojot citu metodi. Pieméram, video zvanu vai zinojumu gadijuma, par kuriem jums ir bazas,
ka tie varétu bat maldinosi, sazinieties ar personu pa talruni vai e-pastu. Ja sanemat balss zvanu ar aicinajumu steidzami
rTkoties, nolieciet klausuli un zvaniet atpakal, izmantojot uzticamu numuru.

4. Izveidojiet koda vardu vai frazi: vienojaties par kopigu koda vardu vai frazi, kas zinama tikai konkrétaja grupa vai jasu
gimené un ko varat izmantot, lai apliecinatu savu identitati situacijas, kad nepiecieSama atra riciba.

Viesredaktore

Druti Mehta (Dhruti Mehta) ir informacijas drosibas analitike Ziemelindianas veselibas apripes
plana (Physicians Health Plan of Northern Indiana) un WiCyS Northern Indiana prezidente. Vina
aizrautigi strada daudzveidiga kiberdrosibas darbaspéka veidoSana un izglitibas un prasmju
trokuma mazinasana $aja joma. https://www.linkedin.com/in/dhrutimehtacyber/
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