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Nepielaujiet parolu raditas galvassapes: izmantojiet uzticamu parolu parvaldnieku

Pamacoss stasts

Emilija lepojas ar to, ka ir vienkarsSojusi savu tiessaistes digitalo dzivi, ticot principam “viena parole visam”. Vina
vienkarsoja lietas, izmantojot vienu paroli visam savam iepirkSanas vietném, atskirigu paroli saviem socialo tiklu
kontiem un vienu ,JpasSu” paroli visam, kas saistits ar finansu kontiem.

Kadu ritu vina pamodas, sanemot vairakus e-pastus: vinas varda, izmantojot kreditkarti, daudzas iepirkSanas vietnés
bija veikts milzigs skaits pirkumu. lzradijas, ka lieliskais piedavajums, ko vina bija izmantojusi tiesSsaisté iepriekséja
diena, nemaz nebija piedavajums, bet gan viltota iepirkSanas vietne, kas bija izveidota, lai nozagtu vinas informaciju,
tostarp izveidoto lietotajvardu un paroli. DiemZél tie bija tie pasi pieteikSanas dati, kurus vina izmantoja visas paréejas
iepirkS8anas vietnés, un kiberuzbrucéjs to izmantoja sava laba. Uzbrucéjs pieslédzas ka Emilija un veica daudzus
pirkumus vairakas vietnés, kuras vina bija izmantojusi, un visi pirkumi tika apmaksati no vinas konta. Atjaunosana
prasija vairakas dienas, un pat tad ne viss tika atjaunots.

Emilijas stasts ir izplatits, taCu no ta var izvairities. Zinam, ka paroles ir svarigas, tacu méginat izveidot, parvaldit un
atceréties visas dazadas paroles visiem masu tieSsaistes kontiem ir gandriz neiespéjami. Turklat skiet, ka katrai
vietnei ir atSkirigi paroJu noteikumi. Vai nebatu lieliski, ja bGtu vienots risinajums, kas novérstu visas ar parolém
saistitas problémas? Tads ir: paroju parvaldnieki.

Parolu parvaldnieki atvieglo un aizsarga jusu digitalo dzivi.

Parolu parvaldnieki ir programmatdras risinajumi, kas glaba visas jlsu paroles aizsargata datubaze, ko dazkart deve
par glabatavu. Parolu parvaldnieks Sifré glabatavas saturu un aizsarga to ar galveno paroli, kuru zinat tikai jus. Kad
jums ir nepiecieSamas paroles, pieméram, piesakoties internetbanka vai e-pasta konta, vienkarsi ievadat savu
galveno paroli parolu parvaldnieka, lai atblokétu glabatavu. Paroju parvaldnieks, kas ir integréts jlsu timekla
parlikprogramma, automatiski iegiist pareizo paroli un drosi pieslédz jus vietnei. Tas lauj viegli saglabat unikalu
paroli katram kontam, nodrosinot jlsu digitalas dzives droSibu.

Turklat lielaka dala parolu parvaldnieku atbalsta sinhronizaciju starp vairakam iericém. Tas nozimé, ka varat izmantot
vienu un to pasu parolu parvaldnieka programmatiru visas savas iericés un vienmér piek|it visam savam parolém.
Tadejadi vieniga parole, kas ir jaatceras, ir jisu paroju parvaldnieka galvena parole. Ir |oti svarigi atceréties savu
galveno paroli, lai izvairitos no piekluves zaudésanas parolu parvaldniekam, un ir kritiski svarigi, lai $1 parole batu
gara un unikala. Ja jasu parolu parvaldnieks atbalsta daudzfaktoru autentifikaciju, izmantojiet ari to.
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Parolu parvaldnieka izvéle
Izvéloties sev piemérotako, nemiet véra turpmak minéto:

e Izmantojiet tikai plasi pazistamus un uzticamus paroju parvaldniekus. Esiet piesardzigi attieciba uz
produktiem, kas tirgi ir salidzinoSi nesen vai par kuriem ir maz vai nav vispar lietotaju atsauksmju.

e Parolu parvaldniekam jabut vienkarsi lietojamam. Ja paroju parvaldnieka risinajums skiet parak sarezgits,
izpétiet citu, kas labak atbilst jGsu vajadzibam.

e Labam parolu parvaldniekam ir jabit saderigam ar visam jlsu iericém un janodrosina sinhronizacija starp
tam.

e Parliecinieties, ka programmatiras izstradatajs aktivi atjaunina parolu parvaldnieku un, ka vienmér
izmantojat jaunako versiju.

e Esiet Tpasi piesardzigi attieciba uz parolu parvaldniekiem, kas Jauj atjaunot galveno paroli vai lauj tehniska
atbalsta dienestam to maintt jasu vieta.

e leteicams pierakstit savu galveno paroli, uzglabat to aizzimogota aploksné un novietot aploksni drosa vieta
gadijumam, ja paroli aizmirstat vai ja piekluve nepiecieSama kadam no tuviniekiem. Daudzi parolu
parvaldnieki piedava ari iespéju koplietot paroles vai pat veselas glabatavas ar uzticamiem gimenes
locekliem.

Parolu parvaldnieki nav domati jums?

Saprotam, ka daZziem cilvékiem parolu parvaldnieki var skist parak sarezgiti un griti lietojami. Tomér ka drosi
atceréties visas savas unikalas paroles? Viena no iesp&jam ir pierakstit paroles piezimju blocina. Tas nav pielaujams
darba, tacu majas apstaklos personigajiem kontiem tas var bat alternativs risinajums. Galvenais ir nodrosinat So
piezimju blocinu drosibu. Ja jus vai jasu tuvinieks izmanto piezimju blocinu parolu pierakstiSanai, parliecinieties, ka
Sis blocins tiek glabats drosa vieta, kurai piek|uve ir tikai jums vai uzticamiem gimenes locekliem.

Viesredaktore

Dr. Jansi Keima (Yansi Keim) ir informacijas droSibas un digitalas kriminalistikas docente SUNY
universitaté Olbant (Albany). Vinas pétijumi ir vérsti uz spélu elementu izmantosanu, augstako izglitibu
un darbaspéka attistibu. Vinas darbs savieno akadémisko vidi un industriju, izmantojot praktiskas
macibas, spéles un realus ieklGSanas testéSanas un aizsardzibas treninus.

LinkedIn: http://linkedin.com/in/yansi-keim

Resursi

Ka kibernoziedznieki izmanto jasu emocijas: htt
Ka kibernoziedznieki nozog jusu paroles: htt

Parolu frazu spéks: https://www.sans.org/newsletters/ouch/power-passphrase/

Kopienai tulkoja: CERT.LV
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