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Ikménesa informacijas drosibas izdevums tev

Lejupielades briesmas: ka parspét launpratigas mobilas lietotnes

Noslépumaina lietotne: Tss bridinoss stasts

Kada laiska svétdiena Sara socialajos tiklos uzdiras jaunas fotoattélu redigéSanas lietotnes “PiksPerfect”
reklamai. leintrigéta par tas satriecosajiem filtriem, vina bez vilcinasanas to lejupieladéja. Sakotnégji lietotne
darbojas lieliski, tacu driz vien vinas talruna darbiba kluva Iéna, un saka paradities dazadas reklamas. Péc dazam
dienam Sara sanéma zvanu no savas bankas par aizdomigiem darijumiem, kuru kopéja summa bija tikstoSiem
dolaru. Panika vina parbaudija savu bankas lietotni un atklaja, ka vinas uzkrajumi ir gandriz pilniba iztéréti. Péc
zinosanas par krapsanu un konta iesaldésanas vina burtiski sabruka — apjukusi un sardgtinata.

Vinas tehniski zinoSais draugs atklaja patiesibu: mobila lietotne bija viltojums, kas nozaga vinas personisko
informaciju, tostarp bankas datus. Pagaja vairaki ménesi, [idz Sara atguva zaudéjumus, tacu kluva piesardzigaka
un pirms instalésanas izpétija mobilas lietotnes. Tagad vina dalas sava stasta, lai bridinatu citus, saprotot, ka
neuzmanibas mirklis var radit talejosas sekas.

Ka zinat, kuras lietotnes ir drosas?

Mobilas lietotnes ir értas un jaudigas, laujot mums ar vienu pogas pieskarienu izdarit gandriz visu, kas attiecas
uz masu dzivi. Tomér kibernoziedznieki to izmanto, radot viltotas vai |aunpratigas mobilas lietotnes. Ja
lejupieladéjat kadu no Sim lietotném, tas var parnemt jlsu talruni un uzraudzit visu, ko darat. Lai sevi pasargatu,
galvenais ir parliecinaties, ka jlsu iericés instalétas mobilas lietotnes ir 1stas un drosas.

Pirmkart un galvenokart, lejupieladéjiet mobilas lietotnes tikai no oficialiem veikaliem, kuros pardevéji
parbauda mobilas lietotnes, pieméram, “Apple App Store” vai “Google Play Store”. Tas palidz samazinat risku
lejupieladét Jaunpratigu mobilo lietotni. TreSo personu lietotnu veikaliem bieZi vien nevar uzticéties, un tos var
pat parvaldit kibernoziedznieki. Tacu, pat izmantojot uzticamu mobilo lietotnu veikalu, ir jabat uzmanigiem.
Piedavajam daZus papildu pasakumus, ko varat veikt, lai parliecinatos, ka lejupieladgjat 1stas un drosas mobilas
lietotnes.

1. Parbaudiet izstradataja nosaukumu: Kad mekléjat konkrétu mobilas lietotnes programmu, ko
izveidojis konkréts uznémums, parliecinies, ka lejupieladéjamo lietotni ir izveidojis Sis uznémumes.
Izplatits krapnieku triks ir radit mobilas lietotnes, kas izskatas loti lidzigas labi zinamam lietotném.
Parbaudiet izstradataja nosaukumu— vai tas ir tas pats uznémums vai labi zinams izstradatajs, vai ari
lietotni ir izstradajis kads, par kuru jis nekad neesat dzirdéjis? Vél viena iespéja ir apmeklét lietotnes
vai izstradataja oficialo timekla vietni, lai atrastu tieSas saites uz mobilo lietotni lietotnu veikala. Tas
nodrosina, ka lejupieladéjat oficialo lietotni.
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2. lzlasiet atsauksmes un vért&jumus: Aplikojiet lietotaju atsauksmes un vértéjumus. Istai lietotnei bas
ievérojams skaits pozitivu atsauksmju un augsti reitingi. Uzmanigi izturieties pret lietotném, kuram ir
maz atsauksmiju, daudz negativu atsauksmju vai parak pozitivas atsauksmes, kas izklausas viltotas.

3. Izpétiet lejupielazu skaitu. Tstam lietotném parasti ir liels lejupielaZu skaits. Lietotne ar mazu
lejupielazu skaitu var bt ka sarkanais karogs.

4. Parbaudiet atlaujas: Pirms lejupielades parskatiet lietotnes pieprasitas atlaujas. Istas programmas
pieprasis tikai tas funkcionalitatei nepiecieSamas atlaujas. Uzmanigi izturieties pret lietotném, kas
pieprasa parak daudz vai nebutisku atlauju. Vai mobila talruna lietotnei tieSam batu jazina jasu
atrasanas vieta un vajadziga piekjuve jlsu kontaktiem?

5. Parbaudiet programmatiiras atjauninasana: Istas lietotnes tiek regulari atjauninatas, lai novérstu
klGdas un uzlabotu veiktspéju. Parbaudiet lietotnes atjauninajumu vésturi, lai parliecinatos, ka ta biezi
tiek atjauninata.

6. Esiet piesardzigi ar jaunam lietotném: Pret jaunam lietotném, kuram nav atsauksmju vai vértéjumu,
jaizturas ar piesardzibu. Ja lietotne ir Tsta, ta laika gaita, visticamak, iegls pozitivas atsauksmes un
veértéjumus.

Péc mobilas lietotnes lejupielades iespéjojiet automatisko atjauninasanu. Mobilo lietotnu koda un
konfiguracijas pastavigi tiek atrastas jaunas k|ldas un ievainojamibas. Vienmér parliecinoties, ka izmantojat
jaunako mobilo lietotnu versiju, varat bat drosi, ka Sis ievainojamibas ir novérstas un ka jums ir pieejamas
jaunakas drosibas funkcijas. Turklat, ja vairs neizmantojat mobilo lietotni, dzésiet to no talruna.

Viesredaktors

Daniela Strimbu (Danielle Strimbu) ir “Travel Minds Digital Agency” tehnisko projektu vaditaja,
kurai ir pieredze tehnologiju un darbibas vadiba. Ka “WiCyS” Kolorado filidles pasakumu
priekSsédétaja vina censas organizét saistoSus pasakumus, lai palidzétu veicinat sieviesu
attistibu kiberdrosibas joma. Vinai ir magistra grads informacijas sistému drosiba un diploma
sertifikats kiberdrosibas vadiba.

Resursi

Tris izplatitakie veidi, ka kiberuzbrucéji vérsas pret jums: https:
target-you/
Emocionalie ierosinataji — ka kiberuzbrucéji piemana cilvekus: https://www.sans.org/newsletters/ouch/emotional-

triggers-how-cyber-attackers-trick-you
Informacija, kas jums jazina par papildus datiem: https://www.avast.com/c-what-is-background-data#

Tulkojums: CERT.LV
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