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Viens vienkarss solis, lai aizsargatu savus kontus

Vai jums Skiet, ka kibernoziedzniekiem ir burvju nijina, lai ieklGtu jlisu e-pasta vai bankas kontos, un
jas neko nevarat darft, lai vinus apturétu? Vai nebdatu lieliski, ja jis varétu spert vienu soli, kas
palidzétu aizsargat jis no kibernoziedzniekiem un lautu jums drosi izmantot visas tehnologijas? Lai
ari ar vienu darbibu nevar apturét visus kibernoziedzniekus, viens no vissvarigakajiem soliem, ko
varat spert, ir iespéjot ta deveto divfaktoru autentifikaciju (dazreiz to sauc par 2FA, divpakapju
verifikaciju vai daudzfaktoru autentifikaciju) savos vissvarigakajos kontos.

Probléma ar parolém

Runajot par savu kontu aizsardzibu, jis, visticamak, jau izmantojat kadu paroli. Ir vairaki veidi, ka
autentificéties konta: kaut kas, kas jums ir, kaut kas, ko jus zinat, kaut kas, kas jus esat, kaut kur,
kur jas esat. Ja izmantojat vairak neka vienu autentifikacijas metodi, jus pievienojat papildu
aizsardzibu pret kibernoziedzniekiem — pat ja vini uzlauz vienu metodi, viniem joprojam ir jaapiet
papildu faktors, lai pieklatu jusu kontam. Paroles apstiprina, kas jls esat, pamatojoties uz kaut
ko, ko jus zinat. Parolu bistamiba slépjas taja, ka visa jusu konta droSiba ir atkariga tikai no Sis
vienas lietas. Ja kibernoziedznieks var uzminét vai citadi iegit jlasu paroli, vin$ var pieklat jasu
vissvarigakajiem kontiem. Turklat kibernoziedznieki izstrada aizvien atrakas un labakas metodes
parolu uzminésanai, ieguSanai vai apieSanai. Par laimi, jlis varat aizstavéties, izmantojot
divfaktoru autentifikaciju.

Divfaktoru autentifikacija

Divfaktoru autentifikacijas pievieno$ana ir daudz dro$aks risinajums neka palausanas tikai uz
parolém. Ta darbojas, pieprasot nevis vienu, bet divas dazadas metodes, lai autentificétos. Sada
veida, ja jlsu parole ir apdraudéta, jusu konts joprojam ir aizsargats. Viens piemérs ir jlsu
bankomata karte; iznemot naudu no bankomata, jus faktiski izmantojat divfaktoru
autentifikacijas veidu. Lai piek|lutu savai naudai, jums ir nepiecieSamas divas lietas: jusu
bankomata karte (kaut kas, kas jums ir) un jlsu PIN kods (kaut kas, ko jUs zinat). Ja pazaudégjat
savu bankomata karti, neviens, kurs atrod jusu karti, nevar iznemt jisu naudu, jo nezina jusu PIN.
Tas pats attiecas uz gadijumiem, ja viniem ir tikai jusu PIN, bet nav kartes. Uzbrucéjam ir jabut
abiem, lai apdraudétu jusu bankomata kontu. Koncepcija ir lidziga divfaktoru autentifikacijai;
jums ir divi droSibas limeni.
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Divfaktoru autentifikacijas izmantoSana tieSsaistée

Divfaktoru autentifikacija tiek iestatita katram kontam atseviski.

Patiesiba tas ir pavisam vienkarsi: parasti jums nav jadara nekas vairak par mobila talruna
sinhronizaciju ar kontu. Tada veida, kad jums japiesléedzas savam kontam, jlus ne tikai
pieslédzaties ar sava konta lietotajvardu un paroli, bet ari izmantojat unikalu vienreizéju kodu, ko
sanemat no sava talruna. Bltiba ir tada, ka tiek apvienota gan jusu parole, gan unikalais kods, lai
pieslégtos. Parasti Sis unikalais kods tiek nosutits uz jisu mobilo ierici ar 1szinu vai e-pastu. Jasu
talruni var bt arf mobila lietotne (pieméram, Google vai Microsoft autentifikatora lietotne), kas
jums generés unikalo kodu. Kad vien iespéjams, mobilas lietotnes tiek uzskatitas par visdro$ako
jusu unikala koda iegusanas iespéju.

Tas ir tik vienkarsi tapéc, ka parasti jums tas ir jadara tikai vienreiz no jebkura datora vai ierices,
kuru izmantojat, lai pieslégtos. Tiklidz vietne vai jusu konts atpazist jlsu ierici, turpmak jums
parasti nepiecieSama tikai parole, lai pieslégtos. lkreiz, kad méginat (vai kads cits mégina)
pieslégties jusu kontam no cita datora vai ierices, vinam atkal bis jaizmanto divfaktoru
autentifikacija. Tas nozimé, ka, ja kibernoziedznieks ieglst jusu paroli, vins joprojam nevar piek|at
jusu kontam, jo nevar pieklat unikalajam kodam.

Atcerieties, ka divfaktoru autentifikacija parasti nav iespéjota péc nokluséjuma, tapéc jums ta
jaiespéjo katram svarigakajam kontam, pieméram, bankas, ieguldijumu, pensijas vai
personigajam e-pastam. Lai gan sakotnéji tas var Skist sareZgiti, tiklidz ta ir izveidota, to ir |oti
viegli lietot.

Viesredaktors

Lisandrai Kapelai (Lysandra Capella) ir vairak neka 15 gadu pieredze informacijas drosibas un
tehnologiju joma. Vina ir SANS institita instruktore apmaciba SANS AUD507, koncentréjoties uz
riska novértésanu un parvaldisanu. Kad Lisandra nemaca, vina atbalsta vadibas komandas,
formuléjot to stratégijas, nodrosinot drosibu un IT parvaldibu.
https://www.linkedin.com/in/lysandracapella/.

Resursi

OUCH! izdod SANS institats programmas “Security Awareness” ietvaros un tas tiek izplatits saskana ar
. Js varat brivi dalities ar So biletenu vai izplatit, kamér jis to nepardodat un neparveidojat. Redakcijas kolégija Valters Skrivenss (Walter
Scrivens), Fils Hofmans (Phil Hoffman), Alans Vagoners (Alan Waggoner), Leslija Ridauta (Leslie Ridout), Princesa Janga (Princess Young).
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