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Ikménesa informacijas drosibas izdevums tev

ledomatas balsis: aizsardziba pret balss klonésanas uzbrukumiem

Negaiditais zvans: stasts par maldinasanu

Margareta, pensionéta skolotaja, izbaudija mierigu ritu sava nelielaja piepilsétas maja. Kadu dienu,
baudot rita kafiju, vina sanéma satrauktu zvanu no sava mazdéla DZeikoba, kurs bija devies uz
universitati. Vina balsi bija jatama panika, vins paskaidroja, ka ir iekluvis autoavarija un steidzami esot
vajadziga nauda, lai samaksatu par zaud€jumiem un izvairttos no juridiskam problémam. Ja vins
naudu nesanems uzreiz, vin$ varot nonakt cietuma. Balss otra gala neparprotami piederéja
Dzeikobam — Margaretai no satraukuma saznaudzas sirds. NeSauboties vina steidzas uz banku un
parskaitija naudu uz DZeikoba noradito kontu. Tikai vélak taja pasa diena, kad Margareta piezvanija
Dzeikoba matei, lai uzzinatu, ka Dzeikobam klajas, vina uzzinaja, ka ir apkrapta. Zvans bija launs triks,
kibernoziedznieks izmantoja maksliga intelekta (MI) balss klonésanas tehnologiju, lai atdarinatu
Dzeikoba balsi, tadéjadi launpratigi izmantojot Margaretas milestibu un ripes par mazdélu.

Kas ir balss klonésana?

Balss klonésana tiek veikta, izmantojot maksligo intelektu, lai atveidotu cilvéka balsi, ieklaujot balss
Tpatnibas, intonaciju un runas ritmu, tadéjadi radot gandriz perfektu kopiju.

Balss kloné$anas uzbrukums sakas ar to, ka kibernoziedznieks ievac mérka balss audio paraugus. Sos
paraugus var ieglt no dazadiem avotiem, pieméram, videoklipiem vietné YouTube vai personigiem
ierakstiem vietné TikTok. Péc ierakstita audioieraksta apstrades maksligais intelekts generé jaunu
audioierakstu, kas izklausas Iidzigi ieraksta mérka audio paraugam. So generéto balsi var izmantot
daZados veidos, sakot ar talruna zvaniem un beidzot ar balss zinojumiem, tadejadi padarot to par
spécigu krapsanas riku.

Sagatavojot balss klonéSanas uzbrukumus, kiberuzbrucégji bieZi vien vispirms veic izpéti. Lielaka dala
viniem nepiecieSamas informacijas ir publiski pieejama socialo mediju vietnés. Vini izpéta savus
iecerétos upurus, lai ieklautu gan personas balsi, kuru vini gatavojas replicét, gan ari upuri, kuram vini
gatavojas zvanit. Kibernoziedznieki ne tikai uzzina, ko vinu upuri pazist un kam uzticas, bet ari to, kuri
emocionalie ierosinataji ir visefektivakie. Veicot $8adus talruna zvanus, kiberuzbrucégji bieZi vien maina
zvanitaja identifikaciju , lai, upurim paskatoties talruni, skistu, ka zvans nak no uzticama numura.
Zvanitaja identifikaciju var viegli viltot, un tas nav labs veids, ka apstiprinat vai autentificét cilvékus,
kas jums zvana.
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Aizsargat sevi

Pirmais solis, lai sevi aizsargatu, ir vienkarsi apzinaties, ka balss klonésana tagad ir iespéjama un
kiberuzbrucéjiem klGst arvien vieglak to paveikt. DaZas svarigakas lietas, ko vajadzétu nemt véra:

e Privatums: Apzinieties un ierobeZojiet informaciju, ar kuru dalaties ar citiem, un ierobezojiet
to, kas var pieklut jusu ierakstiem socialajos tiklos.

o Norades: Uzmanigi sekojiet Ilidzi ierastajiem signaliem, kas liecina par to, ka kaut kas nav
kartiba. Ja kads jums zvana un rada lielu steidzamibas sajltu vai piespiez nekavéjoties rikoties,
visticamak, ta ir krapsana. Jo lielaka steidzamibas sajlta tiek radita, pieméram, pieprasot
naudu uzreiz, jo lielaka iesp€ja, ka kads censas jus piespiest kludtties. Citi bieZi sastopami
signali ir arTtadi, kad ir sajuta, ka kaut kas ir parak labs, lai ta bitu patiesiba (nég, jis nelaiméjat
loterija, kura nepiedalijaties), vai kad sanémat negaiditu zvanu, kas skita divains.

e Parbaude: Ja neesat parliecinats, ka zvans ir patiess, nolieciet klausuli un parzvaniet uz
uzticamu numuru. Pieméram, ja jums zvana kads uznémuma augstaka limena vaditajs vai
kolégis, parzvaniet uz jums zinamu konkréta uznémuma/koléga patieso numuru. Ja sanemat
neparastu zvanu no gimenes locekla, méginiet vinam piezvanit atpakal (iespéjams, pat
izmantojiet videozvanu) vai zvaniet citam konkréta tuvinieka gimenes loceklim.

e Parole: Izveidojiet slepenu frazi vai paroli, ko zinat tikai jis un jasu gimene. Sada veida, ja
sanemat neparastu zvanu, ko, iespéjams, veic kads gimenes loceklis, varat parbaudit, vai tas
patiesam ir vins/vina, pajautajot, vai vins/vina zina jasu slepeno paroli.

Viesredaktors

Marija Singa (Maria Singh) ir EnterpriseKC kibersatursatura vaditaja un kaisliga WiCyS
daltbniece ar vairak neka 14 gadu pieredzi tehnologiju un kiberdrosibas joma. Vinai ir SANS
GIAC GSEC sertifikats un vina ir Perdji Universitates kiberdroSibas magistra grada
kandidate. Bidama Women in Security Kansas City bijust prezidente un OCA Corporate
Achievement balvas sanéméja, Marija iedvesmo sievietes STEM un kiberdrosibas joma.
Vinas uzstasanas un vados$a loma brugé pamatu nakamajam paaudzém uzplaukt Sajas
jomas.

Resursi

Tris izplatitakie veidi, ka kiberuzbrucéji vérsas pret jums: https: . . -ways-attackers-

target-you/

Partraukt talruna zvanu krapsanu: https://www.sans.org/newsletters/ouch/stop-phone-call-scams

Emocionalie ierosinataji — ka kiberuzbrucéji piemana cilvekus: https://www.sans.org/newsletters/ouch/emotional-

triggers-how-cyber-attackers-trick-you

Tulkojums: CERT.LV
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