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Viltus tehniskais atbalsts: vienigais, ko vini

’

salabo”, ir jusu bankas konts

Ka "palidzibas" zvans parvértas par dargu pieredzi

AiSa stradaja no majam, kad pekSni uz vinas klepjdatora paradijas parlika uznirstoSais loga
“Jisu Windows operétajsistéma vairs netiek atbalstita un, skiet, ir inficéta! Jiisu personas dati, bankas
informdcija un cita sensitiva informdcija, visticamak, ir apdraudéta. Drosibas nolikos, lidzu, nekavéjoties
sazinieties ar Windows tehnisko atbalstu. Zvaniet tilit: 1 8XX XXX XXXX

Uztraukusies, ka varétu zaudét savus lidzek]us un datnes, AiSa piezvanija uz noradito numuru. Péc neilga briza
atbildéja “tehnikis” — izklausijas, ka vin$ ir profesionalis, — un apliecinaja vinai, ka problému var novérst
attalinati. Vins lika vinai lejupieladét “drosibas programmatiru”, kas Java vinam skenét sistému. Aisa véroja ka
uz ekrana paradas desmitiem viltotu “virusu”. Tehnikis paskaidroja, ka vinas dators ir “batiski inficéts”, tacu par
vienreizéju 375 dolaru apméra vins to varot iztirit un pasargat. Atvieglota AiSa samaksaja ar savu kreditkarti.
Tas pasas nedélas beigas vinas kreditkartes izdevéjs bridinaja vinu par vairakiem neatlautiem maksajumiem.
Taja bridi Aisa saprata, ka draudzigais “tehniskais atbalsts” patiesiba bija krapnieki un ka tagad viniem bija
piekluve ne tikai vinas kreditkartei, bet art datoram.

DiemZel Aisas stasts ir loti izplatits — tieSi ta darbojas daudzi tehniska atbalsta krapniecibas gadijumi.
Kas ir tehniska atbalsta krapnieciba?

Tehniska atbalsta krapnieciba notiek, kad noziedznieki parliecina cilvékus, ka ar vinu datoru, talruni vai
tieSsaistes kontu ir problémas un ka ir nepiecieSama tilitéja “tehniska atbalsta” palidziba. Krapnieki izliekas par
likumigiem uznémumiem vai iestadém, pieméram, VID, policijai vai jusu banku. Vinu mérkis? Lai maldinatu jiis
un izkraptu naudu, iegutu sensitivu informaciju vai iegitu attalinato piekluvi kadai iericei, pieméram, jusu
datoram, telefonam vai kontiem.

Sie krapnieciskie méginajumi bieZi sakas ar viltus parliika vai operétajsistémas atjauninajuma pazinojumiem,
talruna zvaniem vai Tszinam, kuras tiek apgalvots, ka jasu dators ir inficéts vai jusu konts ir kompromitéts.
Neatkarigi no t3, ka tas sakas, mérkis ir radit paniku un likt jums noticét, ka jareage nekaveéjoties.

Ko vini vélas panakt?

Tehniska atbalsta krapniekus galvenokart interesé tris lietas:

1. Jasu nauda: vini pieprasa samaksu par “neeksistéjosu probléemu” novérsanu — bieZi pieprasot samaksu
davanu kartes veida, liekot veikt parskaitijumus vai norékinaties kriptovalGta, visam Sim metodém
kopigs ir tas, ka tas ir griti izsekojamas.

2. Jasu informacija: vini prasa jusu datus - vardu, uzvardu, adresi, paroles vai bankas piekluves
informaciju it ka identitates parbaudei vai “atmaksas apstradei”.
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3. Piekluve jasu iericém vai kontiem: parliecinot jus instalét attalinatas piekluves programmataru, vini
var izspiegot jasu darbibas, zagt datus vai instalét Tstu Jaunatru, lai 1stenotu turpmakus uzbrukumus.

Ka st krapnieciba darbojas

Tehniska atbalsta krapnieciba liela méra balstas uz socialo inZenieriju— manipuléSanu ar emocijam, lai raditu
bailes un steidzamibas sajitu. Luk, tipisks scenarijs:

1. Viniliek izjust bailes: jus redzat uznirstoso logu, sanemat 1szinu vai zvanu, kas apgalvo, ka jlsu sistéma
vai konts ir apdraudéts. Zinojuma tiek izmantoti satraucosi izteikumi, pieméram: “Jusu dati tiks
zaudéti!” vai “Jasu konts tiks blokéts!”

2. Uzticibas iegusana: krapnieks uzdodas par profesionali no labi zinama uznémuma, pat izmantojot
oficialus logotipus vai noradot viltotus talrunu numurus.

3. Piekluve un maksajums: vini [idz instalét programmatidru vai noklikskinat uz saites, kas tadéjadi |auj
pieslégties jlsu iericei. Péc tam vini pieprasa maksu par “labojumiem” vai “aizsardzibas
pakalpojumiem”. Pat ja saprotat, ka ta ir krapsana, un partraucat savienojumu, viniem joprojam var
bat piek|uve jlsu datiem.

Ka pasargat sevi

1. Saglabajiet mieru un domajiet kritiski: isti uznémumi neparadis uznirstosos bridinajumus ar talruna
numuriem un nezvanis jums bez iemesla. Ja kaut kas skiet steidzams vai biedéjoss, partrauciet darbibas
un parbaudiet informaciju.

2. Nezvaniet uz uznirstosajos logos redzamajiem telefona numuriem: ja redzat bridinajumu uznirstosaja
loga, aizveriet parliku. Nereagéjiet uz taja noradito numuru vai saiti.

3. Nepieskiriet attalinatu piekluvi: nekad nelaujiet nepazistamiem cilvékiem piek|Gt jasu iericém vai
kontiem. Ja vini sazinas ar jums un steidzina pieskirt piekluvi, ta ir krapsana.

4. Uzraugiet un nodrosiniet savus kontus: ja jums ir aizdomas, ka saskaraties ar krapnieku, nekavéjoties
nomainiet paroles un parbaudiet savus bankas kontus.

Nosléguma

Tehniska atbalsta krapnieciba tiek izmantotas bailes, steiga un uzticéSanas — un tas var notikt ar jebkuru,
neatkarigi tehniskajam zinaganam. Nemiet véra: Isti uznémumi nekad nezvanis, nesitis e-pastus un neradis
uznirstosos logus, lidzot attalinatu piekluvi vai samaksu par problémas novérsanu. Miers un veseligas
skepses saglabasana ir labaka aizsardziba.

Viesredaktore

DZenifera Koksa (Jennifer Cox) ir risinajumu konsultaciju direktore uznémuma "Tines", kas nodarbojas ar viedo
automatizaciju un parveido kiberdrosibas darbibas. Vairakkart apbalvota kiberdrosibas lidere, vina ar aizrautibu nodarbojas
ar nakotnes nozares profesionalu konsultésanu un inovaciju, izcilibas un ieklausanas veicinasanu tehniskajas komandas
globalaja kiberdrosibas un automatizacijas ekosistéma. https://www.linkedin.com/in/jennifermcox/

Resursi
Atjauninajumu spéks: https://www.sans.org/newsletters/ouch/power-updating/

Ka kibernoziedznieki izmanto jasu emocijas: https:

Parolu frazu spéks: https://www.sans.org/newsletters/ouch/power-passphrase/

Kopienai tulkoja: CERT.LV
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to, ja vien jis to nepardodat vai neparveidojat. Redakcijas kolégija: Fils Hofmans, Leslijs Ridouts, Princese Janga.

Vairak informacijas par Ouch! Varat atrast 3aja saité: https://www.sans.org/newsletters/ouch
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