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Vaksanas tieSsaistes sistemas sertifikacijas parbaudes lapa
1. Gadijuma, kad tiek izmantots Komisijas izstradatais programmnodrosinajums:
Punkti 2.1 un 2.2:
STATUSS
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Organizatori iesniedz dokumentus, kas pierada, ka tie atbilst standarta ISO/IEC 27001 TS — 2.1. punkts

noteiktajam prasibam, bez pienakuma to formali parnpemt. Sim noldkam tie ir:

a) veikusi pilntgu riska novéertéjumu, kura noteikta sistémas darbibas joma, paradita
ietekme uz darbibu, gadijuma ja ir notikusi dazadi informacijas droSibas parkapumi,
uzskaititi draudi informacijas sistémai un tas ievainojamiba, izveidots riska izvértéjuma
dokuments, kura ir uzskaittti art pretpasakumi, lai novérstu $adus draudus, un aizsardzibas
[T[dzekli, kas tiks izmantoti, ja draudi rodas, un, visbeidzot, sagatavots saraksts, kura
prioritara kartiba uzskaititi nepiecieSamie uzlabojumi;

b) izstradajusi un Tstenojusi pasakumus, ka apieties ar risku, nemot véra personas datu
aizsardzibu un privatas dzives un gimenes dzives aizsardzibu, un pasakumus, kuri tiks
veikti, gadijuma ja rodas risks;

c) rakstveida noteikusi nenovérstos riskus;

d) nodros8inajusi organizatoriskus l1dzek|us, lai sanemtu informaciju par jauniem draudiem
un droSibas uzlabojumiem.
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Organizatori izveélas droSibas kontroles, kas balstas uz 2.1.punkta a) apakSpunkta noteikto
riska analizi, no Sadiem standartiem:

1) ISO/IEC 27002; vai

2) Informacijas droSibas foruma “Labas prakses standarta” (Information Security Forum’s
“Standard of Good Practice”),

lai risinatu $§adus jautajumus:

a) riska novertejumi (ieteicama ISO/IEC 27005 vai cita Tpasa un piemérota riska
novértéSanas metodologija);

b) fiziska un vides droSiba;

c) cilvekresursu drosiba;

d) sazinas un operaciju parvaldiba;

e) standarta piek|uves kontroles mehanismi papildus tiem, kas noteikti Saja 1stenoSanas
regula;

f) informacijas sistému iegade, izveidoSana un uzturéSana;

g) informacijas droSibas starpgadijumu parvaldiba;

h) pasakumi, lai labotu un mazinatu robus informacijas sistémas, kuru rezultata varétu
notikt apstradato datu iznicinadana, nejauda nozaudésana, izmainidana, neatlauta
izpauSana vai piek|uve tiem;

i) atbilstiba;

j) datortiklu droSiba (ieteicams ISO/IEC 27033 vai “Labas prakses standarts” (SoGP)).

So standartu piemérosanu var ierobeZot un attiecinat tikai uz tam organizacijas
dalam, kuras ir batiskas vaksanas tieSsaistes sistémai. Pieméram, cilvékresursu
droSibu var attiecinat tikai uz personalu, kam ir fiziska vai tikla piekluve vakSanas
tieSsaistes sistémai, un fizisko/vides droSibu var attiecinat tikai uz €éku (ékam), kur

tiek mitinata sistéma.

TS — 2.2. punkts
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Draudi Pretpasakumi Avots
Bojata autentifikacija un sesiju paroles, sesiju ID un citi akreditacijas dati tiek TS-2.7.3.9
parvaldiba nosutiti, tikai izmantojot transporta slana droSibu punkts
(Transport Layer Security (TLS))
Nepietiekosa Transporta slana Sistémai ir nepiecieSama visaktualaka hiperteksta | TS — 2.7.9.a
ievainojamibu izmanto$ana drodas parsutiSanas protokola versija (HTTPS), lai | punkts

piekl|Gtu jebkadiem sensitiviem resursiem,
izmantojot spéka esoSus sertifikatus, kuru termins
nav beidzies, kas nav atsaukti un atbilst visiem
vietné lietotajiem doméniem.

Nepietieko$a Transporta slana Sistéma pieskir karodzinu “dro8s” visam jatigajam |TS-2.7.9.b
ievainojamibu izmantoSana stkdatném (cookies). punkts
Nepietiekosa Transporta slana Serveris konfiguré TLS sniedzéju, lai tas atbalstitu | TS —2.7.9.c
ievainojamibu izmanto$ana tikai SifréSanas algoritmus, kas atbilst labakajai punkts

praksei. Lietotaji tiek informéti, ka tiem ir jaatlauj
TLS atbalsts sava parlikprogramma.

Tikla trafika noklausiSanas Administratora piekluvei vak8anas tieSsaistes TS-2.19.3
sistémas parvaldibas saskarnei ir 1sa sesijas punkts
noildze (maksimali 15 minates).
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Neautorizéta piekluve

Visi sistémas aktivitates zurnali (logs) ir vieta.
Sistéma nodroSina, ka visus audita Zzurnalus,
kas registré iznémumus un citus ar droStbu
saistitus notikumus, kuri uzskaititi turpmak, var
generét un saglabat, [1dz dati ir iznicinati
saskana ar Regulas (ES) Nr. 211/2011 12.
panta 3. vai 5. punktu. Zurnali tiek pienacigi
aizsargati, pieméram, saglabajot tos Sifrétos
datu neséjos. Organizatori/administratori
regulari parbauda Zurnalus attieciba uz
aizdomigu darbibu.

Zurnalu saturs ietver vismaz:

a) datumus un laikus, kad
organizatori/administratori veic pieteikSanos
(log-on) un veic atteikSanos (log-off) sistéma;
b) veiktos dubléjumus;

c) visas datubazes administratoru veiktas
izmainas un atjauninajumus.

TS -2.16
punkts

Pastav pienaciga droSibas konfiguracija, kura
nodrosina vismaz to, ka:

a) visas programmatiras komponentes ir
aktualas un atjaunotas, tai skaita
operétajsistéma, timekla/lietotnes serveris,
datubazes parvaldibas sistema (DBMS),
lietotnes un visas izejas kodu bibliotékas;

b) ir atspéjoti, izpemti vai nav instaléti
nevajadzigi OS un timekla/lietotnes servera
pakalpojumi;

c) sakotnéjas konta paroles tiek grozitas vai
tiek atspéjotas;

d) ir izveidota klidu apstrade, lai novérstu
steka izsekoSanu (stack trace) vai citu parlieku

TS-2.7.6
punkts
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daudz informacijas saturoSu klidu pazinojumu
nopladi;

e) droSibas iestatijumi izstrades struktdras
(development frameworks) un bibliotékas tiek
konfiguréti saskana ar labako praksi,
pieméram, OWASP vadlinijam.

DBMS, kas tiek lietota, ir aktualizéta un tiek|TS —2.15
nepartraukti uzlabota attieciba uz jaunatklatiem | punkts
launpratigas izmanto$anas gadijumiem.

Fiziska droSiba TS -2.17
Neatkarigi no ta, kada veida mitinaSana (hosting) | punkts

tiek lietota, iekarta, kas mitina lietotni, ir pienacigi

aizsargata, kas nozimé:

a) mitinaSanas telpas piekluves kontroli un audita

zurnalu;

b) dubléjumu datu fizisko aizsardzibu pret zadzibu

vai nejausu novietoSanu neviet3;

c) serveris, kas mitina lietotni, ir instaléts drosa

stativa.

Sistéma tiek mitinata uz servera, kas savienots ar| TS —2.18.1
internetu un kas ir instaléts “demilitarizéta zona“|punkts
(DMZ), un ko aizsarga ugunsmdaris.

Kad ugunsmura produkta attiecigi jauningjumi un|TS —2.18.2
ielapi klast publiski pieejami, tie tiek nekavéjoties | punkts
instaléti.

Visu ienako$o un no servera izejoso datu plismu|TS —2.18.3
(kas paredzéta vakSanas tieSsaistes sistémai)|punkts

parbauda ugunsmira noteikumi, un ta tiek
registréta. Ugunsmdara noteikumi neatlauj jebkadas
pluismas, kas nav vajadzigas sistémas droSai
lietoSanai un administréSanai.
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VakSanas tieSsaistes sistema ir jamitina uz
pienacigi aizsargata produkcijas tikla segmenta,
kas ir nodalits no segmentiem, kurus izmanto
neproduktivas sistémas, pieméram, izstrades vai
testéSanas videm.

TS -2.18.4
punkts

Pastav lokala tikla (LAN) aizsardzibas mehanismi,
tadi ka:

a) Layer 2 (L2) piekluves saraksts / parmijportu
(switchport) droSiba;

b) neizmantoti parmijporti tiek atspégjoti;

c) DMZ ir uz 1pa8a virtuala lokala tikla
(VLAN)/LAN;

d) nevajadzigos parmijportos nav iespéjots L2
trunking.

TS-2.185
punkts

Kad attiecigi jauninajumi un ielapi OS, lietotnu
izpildlaika versijam (runtimes), lietotném, kas
darbojas uz servera, vai pretvirusu programmam
tiek publiskotas, 8adi jaunindjumi vai ielapi tiek
nekaveéjoties instaléti.

TS-2.194
punkts

Organizatoru klientu droSiba

Lai nodroSinatu gala-gala (end-to-end) droSibu
organizatori veic nepiecieSamos pasakumus, lai
aizsargatu savu klientu lietotni/ierici, ko tie
izmanto, lai parvalditu un pieklotu vak3anas
tieSsaistes sistémai.

TS -2.20
punkts

Lietotaji veic ar uzturéSanu nesaistitus uzdevumus
(non-maintenance tasks) (pieméram, biroju
automatizaciju) ar mazako privilégiju kopu, kas ir
nepiecieSamas to darbibai.

TS-2.20.1
punkts

Kad OS, jebkadas instalétas lietotnes vai
pretvirusu programmas attiecigi jauninajumi un
ielapi klast publiski pieejami, $adi jauninajumi vai
ielapi tiek nekaveéjoties instaléti.

TS -2.20.2
punkts
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Pastav pienaciga drosibas konfiguracija, iesklaujot
visus elementus, kas ir uzskaititi TS 2.7.6. punkta.

TS -2.19.1
punkts

Neautorizéta piek|uve

Aplikacijas darbojas ar zemako privilégiju kopu,
kadas ir nepiecieSamas to darbibai.

TS-2.19.2
punkts

Risks, kadai personai autentificéties sistema,
izmantojot “jauk8anas apieSanu” (‘pass-the-
hash’), ir samazinats.

TS -2.19.5
punkts
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REGULAS (EU) Nr. 211/2011 PUNKTA 6(4)(c) PRASIBU IEVIESANA

leviets
Nav ieviests

Prasibas Avots

Tiks pilnveidots

Eksportéto datu elektroniska nosatiSana dalibvalstim tiek aizsargata pret partverSanu, | TS — 3.4 punkts
izmantojot piemérotu gala-gala (end-to-end) SifréSanu.
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2. Gadijuma, kad netiek izmantots Komisijas izstradatais programmnodrosinajums:

INFORMACIJAS DROSIBAS GARANTIJAS STANDARTI

STATUSS

Prasibas

Avots

leviests

Nav ieviests

Tiks pilnveidots

Organizatori iesniedz dokumentus, kas pierada, ka tie atbilst standarta ISO/IEC 27001
noteiktajam prasibam, bez pienakuma to formali parnpemt. Sim noldkam tie ir:

a) veikusi pilnigu riska novértéjumu, kura noteikta sistémas darbibas joma, paradita
ietekme uz darbibu, gadijuma ja ir notikusi dazadi informacijas droSibas parkapumi,
uzskaititi draudi informacijas sistémai un tas ievainojamiba, izveidots riska izvértéjuma
dokuments, kura ir uzskaittti art pretpasakumi, lai novérstu $adus draudus, un aizsardzibas
[[dzekli, kas tiks izmantoti, ja draudi rodas, un, visbeidzot, sagatavots saraksts, kura
prioritara kartiba uzskaititi nepiecieSamie uzlabojumi;

b) izstradajusi un Tstenojusi pasakumus, ka apieties ar risku, nemot véra personas datu
aizsardzibu un privatas dzives un gimenes dzives aizsardzibu, un pasakumus, kuri tiks
veikti, gadijuma ja rodas risks;

c) rakstveida noteikusi nenovérstos riskus;

d) nodrosinajusi organizatoriskus lidzek|us, lai sanemtu informaciju par jauniem draudiem
un droSibas uzlabojumiem.

TS — 2.1. punkts
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Organizatori izveélas droSibas kontroles, kas balstas uz 2.1.punkta a) apakSpunkta noteikto
riska analizi, no Sadiem standartiem:

1) ISO/IEC 27002; vai

2) Informacijas droSibas foruma “Labas prakses standarta” (Information Security Forum’s
“Standard of Good Practice”),

lai risinatu $§adus jautajumus:

a) riska novertejumi (ieteicama ISO/IEC 27005 vai cita Tpasa un piemérota riska
novértéSanas metodologija);

b) fiziska un vides droSiba;

c) cilvekresursu drosiba;

d) sazinas un operaciju parvaldiba;

e) standarta piekluves kontroles mehanismi papildus tiem, kas noteikti Saja 1stenoSanas
regula;

f) informacijas sistému iegade, izveidoSana un uzturéSana;

g) informacijas droSibas starpgadijumu parvaldiba;

h) pasakumi, lai labotu un mazinatu robus informacijas sistémas, kuru rezultata varétu
notikt apstradato datu iznicinadana, nejauda nozaudésana, izmainidana, neatlauta
izpauSana vai piek|uve tiem;

i) atbilstiba;

j) datortiklu droSiba (ieteicams ISO/IEC 27033 vai “Labas prakses standarts” (SoGP)).

So standartu piemérosanu var ierobeZot un attiecinat tikai uz tam organizacijas
dalam, kuras ir batiskas vaksanas tieSsaistes sistémai. Pieméram, cilvékresursu
droSibu var attiecinat tikai uz personalu, kam ir fiziska vai tikla piekluve vakSanas
tieSsaistes sistémai, un fizisko/vides droSibu var attiecinat tikai uz éku (€kam), kur
tiek mitinata sistéma.

TS — 2.2. punkts

10-21
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STATUSS

FUNKCIONALAS PRASIBAS

Prasibas Avots

leviests
Nav ieviests
Tiks pilnveidots

VakSanas tieSsaistes sistema sastav no timek|a lietotnes, kas izveidota, lai vaktu TS~ 2.3 punkts
pazinojumus par atbalstu vienai pilsonu iniciativai.

Ja sistémas administréSanai ir nepiecieSamas vairakas lomas, tad tiek izveidoti dazadi TS— 2.4 punkts
piekluves kontroles [Tmeni, ievérojot mazako privilégiju principu.

Publiski pieejamas funkcijas ir skaidri nodalitas no funkcijam, kas ir paredzétas TS~ 2.5 punkts
administréSanas mérkiem. Nekada piek|uves kontrole neliedz lasit informaciju, kas ir
pieejama sistémas publiskaja dala, ieskaitot informaciju par iniciativu un pazinojuma par
atbalstu elektronisko veidlapu. Parakstisanas par iniciativu ir iesp&jama, tikai izmantojot So
publisko dalu.

Sistéma atklaj un novéers pazinojumu par atbalstu dubultu iesniegSanu. TS—-2.6 punkts

11-21
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Draudi Pretpasakumi Avots
Injekcija Sistéma ir aizsargata pret injekcijas kludam, pieméram, TS — 2.7.1 punkts
strukturétas vaicajumu valodas (SQL) vaicajumiem,
direktoriju vieglpiek|uves protokola (LDAP) vaicajumiem,
XML valodas XPath vaicajumiem (XML Path Language
(XPath) queries), operétajsistemas (OS) komandam vai
programmas argumentiem (program arguments).
Injekcija Visi lietotaju ievadttie dati tiek validéti. TS— 2.7.1.a punkts
Injekcija ValidéSanu veic vismaz servera puses logika (server-side |TS —2.7.1.b punkts
logic).
Injekcija Izmantojot jebkadus interpretatorus, neuzticami dati ir TS — 2.7.1.c punkts

skaidri nodaliti no komandas vai vaicajuma. Attieciba

uz SQL vaicajumiem tas nozimé saisto$o mainigo (bind
variables) izmantoSanu visos sagatavotajos priekSrakstos
un saglabatajos procesos, un izvairisanos no dinamiskiem
vaicajumiem.

starpvietnu skriptodana
(XSS)

Visi lietotaju ievaditie dati, kas tiek nosatiti atpakal uz
parlikprogrammu, tiek validéti (izmantojot ievadito datu
validaciju).

TS — 2.7.2.a punkts

starpvietnu skripto$ana
(XSS)

Visi lietotaju ievadttie dati ir pienacigi kodéti (escaped),
pirms tie tiek ieklauti izvades lapa.

TS — 2.7.2.b punkts

starpvietnu skriptoSana
(XSS)

Pienaciga izvaddatu kodéSana nodroSina, ka $adi ievaditie
dati vienmer tiek apstradati ka teksts parlikprogramma.
Netiek izmantots aktivs saturs.

TS — 2.7.2.c punkts

Bojata autentifikacija un

Sistémai ir stipra autentificéSana un sesiju parvaldiba.

TS — 2.7.3 punkts

12-21
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sesiju parvaldiba

Bojata autentifikacija un
sesiju parvaldiba

Akreditacijas dati (credentials), kad tos saglaba, vienmer
tiek aizsargati, izmantojot jaukSanu vai SifréSanu. Risks,
kadam autentificéties sistéma lietojot ‘jaukSanas-apieSanu’
(‘pass-the-hash’) ir mazinats.

TS — 2.7.3.a punkts

Bojata autentifikacija un
sesiju parvaldiba

Akreditacijas datus nevar uzminét vai parrakstit vaju konta
parvaldibas funkciju dé| (pieméram - konta izveidoSana,
paroles maina, paroles atgu$ana, vaji sesiju identifikatori

(ID)).

TS — 2.7.3.b punkts

Bojata autentifikacija un
sesiju parvaldiba

Sesiju ID un sesiju dati netiek atklati vienotaja resursu
vietradt (URL).

TS — 2.7.3.c punkts

Bojata autentifikacija un
sesiju parvaldiba

Sesiju ID nav ievainojami pret sesiju fiksacijas
uzbrukumiem.

TS —2.7.3.d punkts

Bojata autentifikacija un
sesiju parvaldiba

Sesiju ID noilgst, kas nodroSina, ka lietotaji partrauc
savienojumu.

TS — 2.7.3.e punkts

Bojata autentifikacija un
sesiju parvaldiba

Sesiju ID netiek rotéti peéc veiksmigas pieteikSanas.

TS — 2.7.3.f punkts

NedroSas kriptografiskas

izmantoSana

glabasanas ievainojamibu

Personas dati elektroniska formata tiek Sifréti, kad tie tiek
saglabati vai nosiititi kompetentajam iestadém dalibvalstis
saskana ar Regulas (ES) Nr. 211/2011 8. panta 1. punktu,
Sifra atslegu parvaldiSanai un dublikatu sagatavoSanai
notiekot atseviski.

TS — 2.7.7.a punkts

Nedro8as kriptografiskas

izmantoSana

glabasanas ievainojamibu

Tiek lietoti stipri standarta algoritmi un stipras Sifru atslégas
saskana ar starptautiskajiem standartiem. Pastav Sifru
atslégu parvaldibas sistema.

TS — 2.7.7.b punkts

13-21
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NedroSas kriptografiskas
glabasanas ievainojamibu
izmantoSana

Paroles tiek jauktas (hashed) ar stipru standarta algoritmu,
un tiek izmantots pienacigs “sals” (salt).

TS —2.7.7.c punkts

NedroSas kriptografiskas
glabasanas ievainojamibu
izmantoSana

Visas atslégas un paroles tiek aizsargatas no
nesankcionétas piek|uves.

TS —2.7.7.d punkts

NedroSas kriptografiskas
glabasanas ievainojamibu
izmantoSana

Administrativie akreditacijas dati, personas dati, kas ir
savakti no parakstitajiem, un to dublikati tiek aizsargati,
izmantojot stiprus SifréSanas algoritmus atbilstoSi TS
2.7.7(b) punkta prasibam.

Tomér, dalibvalsts, kura tiks skaititi atbalsta pazinojumi,
atbalsta pazinojuma iesniegSanas datums un valoda, kura
parakstitajs ir aizpildijis atbalsta pazinojumu, sistéma var
tikt uzglabati nesifreta veida.

TS — 2.11 punkts

NedroSas kriptografiskas
glabasanas ievainojamibu
izmantoSana

Parakstitaja personas dati ir pieejami tikai sistéma, ieskaitot
dublikatu Sifréta formata. Datu apskates vai sertificESanas
nolUka, ko veic valsts iestades saskana ar Regulas (ES)

Nr. 211/2011 8. pantu, organizatori var eksportét Sifrétos
datus saskana ar TS 2.7.7(a) punktu.

TS — 2.13 punkts

URL piekluves
ierobezoS$anas k|lda

Ja tiek lietoti aréjie droSibas mehanismi, lai nodro&inatu
autentifikacijas un sankcionésanas parbaudes lapas
piekluvei, tiem ir jabat pienacigi konfigurétiem attieciba uz
katru lapu.

TS — 2.7.8.a punkts

URL piekluves
ierobezoSanas klida

Ja tiek lietota koda lTmena aizsardziba, koda limena
aizsardzibai ir jabut katrai nepiecieSamajai lapai.

TS — 2.7.8.b punkts

Brute Force uzbrukums

Sistémas administracijas dala ir aizsargata. Ja ta ir
aizsargata ar vien-faktora autentificéSanu, tad parole
sastav vismaz no desmit zimém, kuru skaita ir vismaz viens
burts, viens cipars un viena Tpasa zime. Var ari izmantot
div-faktoru autentificéSanu.

Gadijuma ja tiek lietota tikai vien-faktora autentificeSanas,

TS — 2.7.3.h punkts

14-21



\ CERT.LV,

- P B
'if informacijas lehnologiju
droéibas incidentu

novérsanas instilcija

ta satur divu solu verifikacijas mehanismu, lai pieklttu
sistémas administréSanas sadalai caur Internet. Kura viens
faktors ir papildinats lietojot citus autentifikacijas
panémienus, tadus ka vienreiz lietojumu piekluves
frazi/kodu caur SMS vai asimetriski Sifretu gadijuma
izaicinajuma virkni (challenge string), kuru atsifré lietojot
organizatora/administratora privato atslégu, kura nav
zindma sistémai.

Neautorizéta piek|uve

Parakstitajiem ir piekluve tikai datiem, kas ir ievaditi sesija,
kura tie pabeidz aizpildit pazinojuma par atbalstu veidlapu.
Lidzko pazinojums par atbalstu ir iesniegts, iepriek$éja

sesija tiek slégta un ievaditajiem datiem vairs nevar piek]at.

TS — 2.12 punkts

Neautorizéta piek|uve

Gadijumos, kad vakSanas tieSsaistes sistémam, kas tiek
izmantotas pilsonu iniciativam, ir kopiga aparattra un
operétajsistéemu resursi, tas neapmainas ar datiem, tai
skaita piek|uves/SifréSanas akreditacijas datiem. Turklat tas
ir atspogulots riska novértéjuma un 1stenotajos
pretpasakumos.

TS — 2.8 punkts

Neautorizéta piek|uve

Dati, ko sniedz parakstitaji, ir pieejami tikai datubazes
administratoram/organizatoram.

TS — 2.10 punkts

Neautorizéta piekluve

Lietotnes darbojas, izmantojot viszemako privilégiju kopu,
kas tam ir nepiecieSams, lai darbotos.

TS — 2.19.2 punkts

Aplikaciju klada

Pazinojuma par atbalstu ievadito datu noturiba ir atomiska.
Tas nozimé, ka, lidzko lietotajs pazinojuma par atbalstu
veidlapa ir ievadijis visu nepiecieSamo informaciju un
validéjis savu Iemumu atbalstit iniciativu, sistéma vai nu
nodod visus veidlapas datus datubazei, vai — klidas
gadijuma — nesaglaba nekadus datus. Sistema informé
lietotaju par vina pieprasijuma veiksmigu vai neveiksmigu
apstradasanu.

TS — 2.14 punkts

Bojata autentifikacija un
sesiju parvaldiba

Paroles, sesiju ID un citi akreditacijas dati tiek nosatiti, tikai
izmantojot transporta slana dro&ibu (Transport Layer
Security (TLS))

TS — 2.7.3.9g punkts
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Nedrosu tieSo objektu
atsaucu ievainojamibu
izmantoSana

Sistémai nav nedroSas tieSas objektu atsauces.

TS — 2.7.4 punkts

Nedrosu tieSo objektu
atsaucu ievainojamibu
izmantoSana

Attieciba uz tieSajam atsaucém uz ierobezotiem resursiem
lietotne parbauda, ka lietotajs ir sankcionéts piek|at
attiecigajam pieprasitajam resursam.

TS — 2.7.4.a punkts

Nedrosu tieSo objektu
atsaucu ievainojamibu
izmantoSana

Ja atsauce ir netie$a atsauce, tieSas atsauces kartéSana ir
aprobezota ar vértibam, kas ir sankcionétas tikai
attieciba uz pasreizé€jo lietotaju.

TS — 2.7.4.b punkts

Nepietiekosa Transporta
slana ievainojamibu
izmantoSana

Sistémai ir nepiecieSama visaktualaka hiperteksta drosas
parsatiSanas protokola versija (HTTPS), lai pieklttu
jebkadiem sensitiviem resursiem, izmantojot spéka esosus
sertifikatus, kuru termins nav beidzies, kas nav

atsaukti un atbilst visiem vietné lietotajiem doméniem.

TS — 2.7.9.a punkts

Nepietiekosa Transporta
slana ievainojamibu
izmantoSana

Sistéma pieskir karodzinu “dross” visam jatigajam
sikdatném (cookies).

TS — 2.7.9.b punkts

Nepietieko$a Transporta
slana ievainojamibu
izmantoSana

Serveris konfiguré TLS sniedzéju, lai tas atbalstitu tikai
SifréSanas algoritmus, kas atbilst labakajai praksei.
Lietotaji tiek informéti, ka tiem ir jaatlauj TLS atbalsts sava
parlikprogramma.

TS — 2.7.9.c punkts

Tikla trafika noklausiSanas

Administratora piekluvei vakSanas tieSsaistes sistémas
parvaldibas saskarnei ir 1sa sesijas noildze (maksimali 15
minGtes).

TS — 2.19.3 punkts

Neautorizéta piekluve

Visi sistémas aktivitates zurnali ir vieta. Sistéma nodrosina,
ka visus audita Zurnalus, kas registré iznémumus un citus
ar drosSibu saistitus notikumus, kuri uzskaititi turpmak, var
ieglt un saglabat, lidz dati ir iznicinati saskana ar Regulas
(ES) Nr. 211/2011 12. panta 3. vai 5. punktu. Zurnali tiek
pienacigi aizsargati, pieméram, saglabajot tos Sifrétos datu
neséjos. Organizatori/administratori regulari parbauda

TS — 2.16 punkts
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Zurnalus attieciba uz aizdomigu darbibu.

Zurnalu saturs ietver vismaz:

a) datumus un laikus, kad organizatori/administratori veic
pieteikdanos (log-on) un veic atteik8anos (log-off) sistéem3;
b) veiktos dubléjumus;

c) visas datubazes administratoru izmainas un
atjaunindjumus.

Pastav pienaciga droSibas konfiguracija, kura nodroSina| TS — 2.7.6 punkts
vismaz to, ka:

a) visas programmatiras komponentes ir aktualas, tai
skaita operétajsistéma, timek|a/lietotnes serveris,
datubazes parvaldibas sistéma (DBMS), lietotnes un visas
kodu bibliotékas;

b) ir atspéjoti, iznemti vai nav instaléti nevajadzigi OS un
timekla/lietotnes servera pakalpojumi;

c) sakotnéjas konta paroles tiek grozitas vai tiek atspé€jotas;
d) ir izveidota klidu apstrade, lai noverstu steka izsekosanu
(stack trace) vai citu parlieku daudz informacijas

saturoSu k|idu pazinojumu nopladi;

e) droSibas iestatijumi izstrades struktiras (development
frameworks) un bibliotékas tiek konfiguréti saskana ar
labako praksi, pieméram, OWASP vadlinijam.

DBMS, kas tiek lietota, ir aktualizéta un tiek nepartraukti| TS — 2.15 punkts
uzlabota  attieciba uz jaunatklatiem |aunpratigas
izmanto$anas gadijumiem (exploits).

Fiziska droSiba TS — 2.17 punkts
Neatkarigi no ta, kada veida mitina8ana tiek lietota, iekarta,
kas mitina lietotni, ir pienacigi aizsargata, kas nozime:

a) mitinasanas telpas piekluves kontroli un audita zurnalu;
b) dubléjumu datu fizisko aizsardzibu pret zadzibu vai
nejausu novietoSanu nevieta;

c) serveris, kas mitina lietotni, ir instaléts drosa stativa.
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Sistéma tiek mitinata uz servera, kas savienots ar internetu
un kas ir instaléts “demilitarizéta zona“ (DMZ), ko
aizsarga ugunsmdaris.

TS —2.18.1 punkts

Kad ugunsmira produkta attiecigi jauninajumi un ielapi
klast publiski pieejami, tie tiek nekavéjoties instaléti.

TS — 2.18.2 punkts

Visu iendkoSo un no servera izejoSo datu plismu (kas
paredzéta vakSanas tieSsaistes sistémai) parbauda uguns-
mdra noteikumi, un ta tiek registréta. Ugunsmira noteikumi
neatlauj jebkadas plusmas, kas nav vajadzigas sistémas
drodai lietoSanai un administrédanai.

TS — 2.18.3 punkts

VakSanas tieSsaistes sistéma ir jamitina uz pienacigi
aizsargata produkcijas tikla segmenta, kas ir nodalits no
segmentiem, Kkurus izmanto neproduktivas sistémas,
pieméram, izstrades vai testéSanas vidém.

TS — 2.18.4 punkts

Pastav lokala tikla (LAN) aizsardzibas mehanismi,
pieméram:

a) Layer 2 (L2) piekluves saraksts / parmijportu (switchport)
drosSiba;

b) neizmantotie parmijporti tiek atspéjoti;

c) DMZ ir atseviska virtuala lokala tikla (VLAN)/LAN;

d) nevajadzigos parmijportos nav iespéjots L2 trunking.

TS — 2.18.5 punkts

Kad attiecigi jauninajumi un ielapi OS, lietotnu izpildlaika
versijam (runtimes), lietotném, kas darbojas uz servera, vai
pretvirusu programmam tiek publiskotas, $adi jauninajumi
vai ielapi tiek nekavéjoties instaléti.

TS — 2.19.4 punkts
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Organizatoru klientu droSiba. TS — 2.20 punkts
Lai nodroSinatu gala-gala (end-to-end) droSibu organizatori
veic nepiecieSamos pasakumus, lai aizsargatu savu klientu
lietotni/ierici, ko tie izmanto, lai parvalditu un piek|Gtu
vakSanas tieSsaistes sistemai.

Lietotdji veic ar uzturéSanu nesaistitus uzdevumus (non-|TS — 2.20.1 punkts
maintenance tasks) (pieméram, biroju automatizaciju) ar
mazako privilégiju kopu, kas ir nepiecieSamas to darbibai.

Kad OS, jebkadas instalétas lietotnes vai pretvirusu|TS — 2.20.2 punkts
programmas attiecigi jauninajumi un ielapi klast publiski
pieejami, Sadi jauninajumi vai ielapi tiek nekavéjoties
instaléti.

Sistéma aizsarga pret starpvietnu pieprasijumu viltoSanas| TS — 2.7.5 punkts
(cross-site forgery) kladu.

Sisttma aizsarga pret neatlautu novirziSanu un|TS —2.7.10 punkts
parvirzisanu.

Risks, ka kada persona autentificéjas datubaze, izmantojot| TS — 2.9 punkts
“jauk3anas apiedanu” (‘pass-the-hash’), ir samazinats.

Pastav pienaciga droSibas konfiguracija, ieklaujot visus|TS —2.19.1 punkts
elementus, kas ir uzskaititi TS 2.7.6. punkta.

Risks, kadai personai autentificéties sistéma,|TS —2.19.5 punkts
izmantojot “jaukSanas apieSanu” (‘pass-the-hash’), ir
samazinats.
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REGULAS (EU) Nr. 211/2011 PUNKTA 6(4)(c) PRASIBU IEVIESANA
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Sistéma sniedz iesp€ju attieciba uz katru dalibvalsti iegtt zinojumu, kura ieklauta iniciativa
un parakstitaju personas dati, kas paredzéti Sis dalibvalsts kompetentas iestades
verifikaciju veik$anai.

TS — 3.1 punkts

Eksportét parakstitaju pazinojumus par atbalstu ir iespéjams Regulas (ES) Nr. 211/2011 1lI
pielikuma noteiktaja formata. Sistéma var nodroSinat iespéju eksportét pazinojumu par
atbalstu savietojama formata, pieméram, paplasinamas ieziméSanas valoda (XML).

TS — 3.2 punkts

Eksportétie pazinojumi par atbalstu tiek ieziméti ka “ierobezotai izplatiSanai” attiecigajai
dalibvalstij un markeéti ar atzimi “personas dati”.

TS — 3.3 punkts

Eksportéto datu elektroniska nosittiS8ana dalibvalstim tiek aizsargata pret partverSanu,
izmantojot piemeérotu pilnigu (end-to-end) SifréSanu.

TS — 3.4 punkts
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parakstitdjs pirms pazinojuma par atbalstu iesniegSanas iziet pienacigu verifikacijas
procesu, kas atbilst pastavo3ajai praksei. Viens no iesp&jamajiem verifikacijas procesiem ir
stipru autentifikacijas attéla rakstzimju (CAPTCHA) lietoSana.

STATUSS
REGULAS (EU) Nr. 211/2011 PUNKTA 6(4)(a) PRASIBU IEVIESANA o 3
Prasibas Avots § g
|_
Lai novérstu pazinojumu par atbalstu automatisku iesniegSanu, izmantojot sistému,|TS — 1. punkts

21-21



