MEMORANDA INFORMATIVA VERSIJA

Latvijas Interneta asociacijas Net-Safe Latvia DroSaka interneta centra,
Informacijas tehnologiju drosibas incidentu novérsanas institticijas CERT.LV
un
elektronisko sakaru pakalpojumu komersantu

Sadarbibas Memorands par drosas interneta vides veidosanu un cinu ar kriminalizéto
pornografiju saturoSu materialu apriti interneta

Net-Safe Latvia DroSaka interneta centrs un CERT.LV aicina elektronisko sakaru pakalpojumu
komersantus (Komersanti) iestaties par drosaku Latvijas interneta vidi, informét gala
lietotajus gadijumos, kad vinu datori ir inficéti ar kadu datorvirusu, ka ari aktivi iesaistities
cina ar kriminalizéto pornografiju saturoSu materialu apriti interneta.

Saprasanas Memorands izstradats, nemot vér3, ka:

1. Bérnu seksualu izmantoSanu un citu kriminalizéto pornografiju saturoSu materialu aprite
Latvija ir aizliegta ar likumu, tomér ir gadijumi, kad uz serveriem Latvija tiek uzturéti nelegala
satura materiali. Latvijas Interneta asociacija, nodrosinot Net-Safe Latvia Drosaka interneta
centra (Centrs) darbibu, cinas pret nelegalu interneta saturu, piedavajot ikvienam iespéju
tieSsaisté  zinot par atklatajiem parkapumiem interneta, Centra majas lapa
www.drossinternets.lv. Zinojumu apstrade notiek sadarbiba ar Valsts Policiju, pamatojoties

uz sadarbibas ligumu , kas, sanemot Valsts policijas atlauju, dod
Centram tiesibas sazinaties ar Komersantiem, lai tie nodrosSinatu iespéjami atru nelegala
satura iznemsanu no publiskas aprites interneta.

Ar nelegalu interneta saturu un kriminalizéto pornografiju sadarbitbas memoranda ietvaros
tiek saprasti materiali, kas ataino bérnu seksualu izmantosanu, cilvéku seksualas darbibas ar
dzivniekiem, nekrofiliju vai dzimumtieksmes apmierinasanu vardarbiga veida.'

2. No 2011.gada 1.februara Latvijas Universitates agentira ,Latvijas Universitates
Matematikas un informatikas institlts” (LU MIl) nodrosina Informacijas tehnologiju drosibas
incidentu novérsanas institlcijas (CERT.LV) darbibu. CERT.LV darbojas saskana ar
Informacijas tehnologiju drosSibas likumu un veicina IT droSibu Latvija. CERT.LV ikdiena
sanem informaciju un apstrada dazadas prioritates incidentus.

! Pornografijas ierobezoSanas likuma 4. panta 1. dala: Pornografiska rakstura materialu aprité
aizliegta bérnu pornografija, ka art tadu pornografiska rakstura materialu aprite, kuros aprakstitas vai
attélotas cilvéku seksualas darbibas ar dzivniekiem, nekrofilija vai dzimumtieksmes apmierinasana
vardarbiga veida.
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Ja CERT.LV riciba nonak informacija par augstas prioritates incidentu, kas prasa neatliekamu
ricibu, CERT.LV uzreiz sazinas ar Komersantu un uzsak incidenta risinasanu. Tomeér ikdiena
notiek arft liels skaits zemakas prioritates incidentu (virusu infekcijas gala lietotaju datoros),
kas jarisina, lai samazinatu robotu tiklu apjomu Latvija, neinficétu citus lietotajus,
nenoslogotu Komersanta tiklu, un Komersants neieklitu melnajos sarakstos ka meéstuju
sQtitajs vai virusu izplatitajs. Informaciju par visam inficétajam IP adresém Latvija CERT.LV
uzkraj sava datu baze, klasificéjot tos ka zemas prioritates incidentus (parsvara 3. vai 4.
prioritate). Ar CERT.LV incidentu kategorijam un prioritdtém var iepazities CERT.LV majas
lapa: http://www.cert.lv/section/show/90. ST memoranda mérkis ir vienoties par sadarbibu

zemas prioritates incidentu risinasana.

CERT.LV piedava Komersantiem iesp€ju sanemt informaciju par inficéto datoru IP adresem
savos tiklos un par infekciju veidiem, pieslédzoties CERT.LV datu bazei ar SQL agentu vai art
sanemot So informaciju pa e-pastu.

Lai nodrosinatu efektivu sadarbibu starp Centru, CERT.LV un Komersantiem, Latvijas
Interneta asociacija, ta izpilddirektora persona no vienas puses, CERT.LV LU Ml
direktora persona un Komersanti, kurus parstav paraksta sadala minétas
Komersanta pilnvarotas personas, no otras puses, noslédz So sadarbibas Memorandu
(Memorands).

Sadarbiba Memoranda ietvaros:

I. Centra atbildiba un saistibas:

1. Informét Komersantu par atklatu nelegalu interneta saturu, nositot standartizétu
pazinojumu uz Komersanta noradito e-pasta adresi, kas satur sadu informaciju:
e  Kur fikséts parkapums (informacija par IP adresei, doména varda lietotaju);
e Kad fikséts parkapums;
e Kura likuma norma ir parkapta

2. Pazinojumus Komersantiem nosdta Net-Safe Latvia Drosaka interneta centra
operatori no e-pasta adresém

3. Majas lapa www.lia.lv un www.drossinternets.lv izvietot informaciju par

Komersantiem, kas pievienojusSies un parakstijusi memorandu, ka par ,Atbildigiem
interneta pakalpojumu sniedzé&jiem”.

4. Nodrosinat piekluvi un regulari atjaunojot informaciju par aktualajiem interneta
satura filtriem, par kuriem Komersanti var informét savus klientus.

5. Kopa ar CERT.LV izveidot atpazistamibas zimi ,Atbildigs interneta pakalpojumu
sniedzéjs”, kuru nosGtit Komersantam péc pievienosanas memorandam.

Il. CERT.LV atbildiba un saistibas:
1. Reizi diena apkopot CERT.LV datu bazé informaciju par Komersanta inficétajam IP
adresém un no e-pasta adreses nosutit to uz Komersanta noradito e-
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pasta adresi vai nodrosinat Komersantam iespéju pieslégties datu bazei ar MySQL
agentu.
Majas lapa www.cert.lv un www.esidross.lv izvietot informaciju par Komersantiem,

kas pievienojusies un parakstijusi memorandu, ka par ,Atbildigiem interneta
pakalpojumu sniedzéjiem”.

Sniegt detalizétu informaciju Komersanta klientiem telefoniski vai pa e-pastu par
vinu drosibas incidentiem.

Kopa ar Centru izveidot atpazistamibas zimi ,Atbildigs interneta pakalpojumu
sniedzéjs”, kuru nosGtTt Komersantam péc pievienoSanas memorandam.

lll. Komersants apnemas sadarboties ar Centru $ada veida:

1.

Delegét parstavi sadarbibai ar Centru, noradot 31 liguma 1.pielikuma personas Vardu,
Uzvardu, e-pasta adresi un telefonu Centram. Mainot parstavi, Komersants par to
péc iespéjas atrak informé Centru.

Noradit e-pasta adresi, uz kuru Centram satit informaciju par atklatajiem nelegalas

pornografijas izmitinasanas gadijumiem. Mainot So e-pasta adresi, Komersants par

to péc iespéjas atrak informé Centru.

Apstradat pazinojumus par nelegalu interneta saturu, par to informéjot atbilstosSo

satura izvietotaju un aicinot to parkapumu noveérst.

Nosdtot satura izvietotajam informaciju par parkapumu, Komersantam ir tiesibas to

gatavot briva forma, tacu tam batu jasatur vismaz $ada informacija:

e Informacija par to, kurs likuma pants tiek parkapts;

e Norade, ka informacija sanemta no Latvijas Interneta asociacijas Net-Safe Latvia
Drosaka interneta centra un ka Valsts policija ir informéta par konkréto
parkapumu.

3 darba dienu laika informét Centru par zinojuma apstrades gaitu, noradot, kad

notikusi sazina ar interneta satura ipasnieku;

Informét savus klientus par iespéju uzstadit bezmaksas interneta satura filtrus un

piedavat interneta satura filtru uzstadiSanu atbilstosi Elektronisko sakaru likuma

19.panta 1.dalas 17.apaképunktam?.

Informét savus klientus par iespéju zinot par parkapumiem interneta Latvijas

Interneta asociacijas Net-Safe Latvia DrosSaka interneta centram majas lapa

www.drossinternets.lv.

IV. Komersanta atbildiba un saistibas attieciba uz CERT.LV:

1.

Delegét parstavi sadarbibai ar CERT.LV, noradot St liguma 1.pielikuma personas
Vardu, Uzvardu un e-pasta adresi un telefonu CERT.LV. Mainot sadarbibas personu,
Komersants par to péc iespéjas atrak informé CERT.LV.

2

Elektronisko sakaru likuma 19. panta 1. dajas 17. apakSpunkts: informét lietotaju par iespéju

uzstadit satura filtru, kas ierobeZzo tadu materialu pieejamibu, kuros propagandéta cietsirdiga
uzvediba, vardarbiba, erotika, pornografija un kuri rada draudus bérna garigajai attistibai, ka ari
nodroSinat bezmaksas satura filtra uzstadiSanu, ja abonents to pieprasa no elektronisko sakaru
komersanta;
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Sanemt un apstradat inficeto IP adreSu datu bazi, piecu darba dienu laika informéjot
IP adreses lietotaju par inficéto ierici.

Nosdtot zinojumu inficétas IP adreses lietotajam, Komersantam ir tiesibas izmantot
CERT.LV ieteikto sagatavi vai to gatavot briva forma, noradot vismaz $adu
informaciju:

e Inficeta IP adrese un/vai incidenta identifikators, TCP/IP ports, uz kuru
noradttaja laika IP adrese pieslédzas sensoram;

e Datorvirusa nosaukums, ieteikumi, ka problému risinat;

e Norade, ka informacija sanemta no CERT.LV.

Informét savus klientus par iespéju sanemt sikaku informaciju par IT droSibas
incidentu, kas skaris klienta lietoto IP adresi, rakstot uz

V. Citi jautajumi

1.

Memoranda teksts un Memorandam pievienojusos Komersantu saraksts ir publiski
pieejami, publicéti interneta: www.lia.lv, www.drossinternets.lv un www.cert.lv.

Komersants, kas pievienojies Memorandam, drikst izmantot atpazistamibas zimi
,Atbildigs Internet Pakalpojumu Sniedz€éjs” savos piedavajumos, reklama u.c. savos
materialos, komunicéjot ar esoSajiem vai potencialajiem klientiem.

Ja Komersants, kas pievienojies Memorandam, nepilda Memoranda paredzétas
saistibas (Punkts Il1,1V), tad ar LIA Valdes klatesoSo vairakuma [emumu Komersantam
tiek anulétas tiesibas izmantot atpazistamibas zimi ,Atbildigs Internet Pakalpojumu
Sniedzéjs” un informacija par to tiek publicéta interneta: www.lia.lv,
www.drossinternets.lv un www.cert.lv.

Latvijas Interneta asociacijas varda:

CERT.LV varda:

Elektronisko pakalpojumu sniedzéjs:
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PIELIKUMS Nr.1

Sadarbibas Memorandam par drosas interneta vides veido$anu un cinu ar
kriminalizéto pornografiju saturoSu materialu apriti interneta

Kontaktinformacija

1. Elektronisko pakalpojumu sniedzéja kontaktinformacija Centram:

Kontaktpersona:

Kontaktpersonas amats:

Telefona numurs:

E-pasta adrese:

2. Elektronisko pakalpojumu sniedzéja kontaktinformacija CERT.LV:

Kontaktpersona:

Kontaktpersonas amats:

Telefona numurs:

E-pasta adrese:
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