1.

PasSvaldbu un valsts iesizu Inform acijas tehnolaggiju droSibas noteikumu
vadlinijas

Visparigie jautajumi
1.1.Pasvaltbu un valsts iegku Informacijas tehnolgiju (IT) droSbas noteikumi
(turpmak — noteikumi) izstdati saskaa ar Infornacijas tehnolgiju drogbas
likumu.
1.2. Noteikumi donati valsts un pasvaitiu institicijam.
1.3. Noteikumi nosaka#tibu kada valsts un paSvailas institicijas (turpnak —
iestides) nodroSina tai piederoSo infaciias un tehnisko resursu (turpk—
resursu) aizsardau.
1.4. Noteikumi ietver mininalas prasbas, iestde var lietot stingikus drofbas
pasikumus.
1.5. Noteikumu ngrkis ir
1.5.1. apliecirat iestdes vatbas apemsanos nodrosihiesade resursu
drodbu, lai nodroSiatu to integrititi, pieejanibu un konfidencialiti,

1.5.2. nodroSint iestide vienadu un sisteritisku pieeju informcijas
tehnol@iju drogbas jaudjumu risiraSara,

1.5.3. parukt iestdes darbinieku izpratni par nepiecieSamajiem infmijas
tehnol@iju drogbas jaudjumiem,

1.5.4. bat par pamatu nepiecieSamo proaed instrukciju un citu
nepiecieSamo dri$as dokumentu izt un ievieSaa.

1.6. Noteikumu ie¥roSana ir obligta visiem iestdes darbiniekiem.

Noteikumos lietotie termini

2.1. Informacijas resursi — si8nprogrammas, lietojumprogrammas, &isti un
datu faili un cita inforracija, ko izmanto inforraicijas apstidei, parraidei,
glaasanai un citu funkciju veikSanai.

2.2. Tehniskie resursi — datorikta aparaira, komunilciju linijas un citi
tehniskie idzeKi ko izmanto informcijas apstidei, farraidei un glabSanai.

2.3.Informacijas sistma (IS) — informacijas un tehnisko resursu kopums.

2.4.Resursu tuwtajs — iesiides vaitajs, vai ar vattaja rikojumu ieceltdestades
darbinieks, kurs atbild par IT drits&s @arvaldibu.

2.5.1T drogbas jarzinis — resursu t@tajs vaiarpakalpojuma sniedys, kurs
nodroSina IT drabas arvaldibu. ( likuma izpratne atbildiga persona)

2.6. Resursu aizbildnis — resursudidja vaiarpakalpojuma sniedja nofikota
persona, kura atbild par resursu funkégamu un/vai saturu.

2.7.Resursu lietaljs — iestides darbinieks, kurs izpilda noteiktus gilmmus,
kuriem atbilstoSi tiek piddrtas tiesbas lietot noteiktus resursus.

2.8. Informacijas integrisite — raksturo, cik li@l méra informacija ir pilniga,
patiesa, praza un aktala.

2.9.Informacijas pieejartba — raksturo to, vai lietgjt var pieluat nepiecieSamajai
informacijai ne \elak, ka noteikt laika pec informacijas pieprassanas lrza.

2.10. Informacijas konfidencialiite — raksturo to, cik li@lméra informacija
ir pieejama tikai % informacijas saemsanai parediajiem lietogjiem.

2.11. Informacijas \ertiba — infornacijas nozmigums iestdes funkciju
veikSanail.

2.12. Dro&bas incidents — ir kags notikums vai nodgums, kura rezuiita
tiek apdraudta informicijas resursu integéte, pieejartba vai
konfidencialitte.



2.13. Auditacijas pieraksti - an#&ei pieejams resursu veikto dérb
(piekluSana, datu ievade, ma@ana, dzSana, izvade) atspojums
elektroniskas inforricijas veidi.

2.14. Dro&bas dokumenti — dokumentu kopums, kas aprakstalest
resursu lietoSanasikibu.
2.15. Risku m@rvaldiSana — Inforricijas sistmu risku identifiéSana,

nowerteSana, samazisana un kontréBana, kuras ietvaros tiek veikta
informacijas sisému risku ierobezoSanalk iestidei piemamamimenim.

2.16. Arpakalpojuma sniedjs - tred persona, kas uiguma pamata
nodroSina ieades IT drothas jarvaldibu vai citas funkcijas.

. Arpakalpojuma parvaldiba

3.1.lestides IT drothas @arvaldibu, atisttbu vai drofbu var nodrosiit
arpakalpojuma snied@ys.

3.2.lestde veicarpakalpojumu uzraudlau. Arpakalpojuma sgemsana uzliek
atbildibu pararpakalpojuma snied@f veikumu #da pa& mera ka par savu.

3.3. Arpakalpojumaigun jaieklauj IT drobas likuni noteiktie pieakumi.

. Resursu @rvaldiba
4.1.Resursu tutajs nofiko IT droSibas parzini, kura pieakums ir:
4.1.1. organi£t iestides IT drofhas noteikumu izsidi,
4.1.2. nodroSinat izmainu parvaldibu,
4.1.3. uzturt (apstiprirat) aktualas izmanas drothas dokumentos.
4.2.1T drogbas parzinis noiko visiem resursiem vienu vaé@nepiecieSaibas
atsevikiemresursiem aizbildni, kura pieakums ir:
4.2.1. nodroSirat resursu norlu (pareizu) daribu,
4.2.2. nodroSinat resursu lietaju parvaldibu,
4.2.3. pildit citus iesides IT drothas noteikumos uzliktos pigkumus,
4.2.4. veikt ko ar resursu t@taju risku aktualizciju.
4.3.Resursu lietoaja pierakumi
4.3.1. leverot iestde apstipriratos IT drosbas noteikumus.

. Inform acijas resursu klasifikacija
5.1. lestide veic visu inforracijas resursu klasiféciju ar merki novertet resursa
saturo8s informacijas nozmibu Ec konfidencialigtes, \Ertibas un
pieejanmbas. Informacija var kit publiska unierobeZotaspieejanibas.
5.1.1. Inform acijas konfidencialitateslimeni nosaka izejot no kajima,
kas vaétu tikt nodarts iestidei ja infornacijai piekist personas, kas nav
pilnvarotas.
5.1.1.1 Publiska informacija (P) — nav svaga konfidencialites
aspeki, ta ir brivi pieejama iesdes darbiniekiem, jebkurai
personai vai organizijai, kas to ir piepragisi. Ss inforracijas
izplatSana neietekmiestdi negaiva veida.
5.1.1.2lerobezotas pieejaribas informacija (I) — ir svaiga
konfidencialiites aspeld tas pazmes noteiktas Inforacijas
atklatibas likuma 5., 6., un 7. panS informacija ir pieejama tikai
iestides darbiniekiem, kuriem ir pikigtas &idas tiethas.



5.1.2. Inform acijas vertibaslimeni nosaka atk#ba no kai€juma, kas vatu
but nodatrts iestideli, ja netiktu nodroSita informacijas resursu
integritate, [gc &idas skalas:

5.1.2.1.V1 - augstasktibas informacija,
5.1.2.2. V2 - vidja vertibas informacija,
5.1.2.3. V3 - zemadrtibas infornacija.

5.1.3. Inform acijas pieejanibaslimenus nosaka atk#a no iesides
darlibas jomaspemot \era kaitejumu kas vadtu tikt nodatts iesidei vai
tas klientiem, ja netiktu nodrosita resursu pieejaiba. Infornacijas
pieejambas Imeni nosakagr Sidas skalas:

5.1.3.1. Pilinformacija pieejama 24 stundas diennakitdienas nea,
5.1.3.2. P2 informacija pieejama iegtles darba laik
5.2.Resursi, kuriem nav pig#ts neviens no konfidenciadies, \értibas vai
pieejambas Imeniem tiek uzskati parneklasificetiem. ( tiem nav javeic
riska analize)
5.3.Informacijas klasifikacijas tabula ( V- inforracijas \ertiba, K — infornacijas
konfidencialiite, P- infornacijas pieejartba)
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6. Riska analize

6.1. Risku anatzi veic ar ngrki izveértét resursu apdraggimus un iesgjamas
sekas apdragguma iesiSaris gadjuma.

6.2. Risku @rvaldiSanu veimemot \&ra informacijas klasifikaciju un risku
parvaldiSanas pagkumus nosaka sairojot dro3bas paskumu izmaksas ar
iesEjamiem zaudjumiem.

6.3. Atbildigais par risku anaes veikSanu ir resursu &js, kursS organiz risku
anaizi, piesaistot strukitviernibu vadtajus.

6.4. Strukfirvieribu vadtaju pierakums ir nodroSiat pec iesggjas pilrigu un
predzu risku identifieSanu un nosrteSanu.

6.5. Risku anatzi veic ne retk ka vienu reizi gad.

6.6. Resursu apdragglima varlitibu nosaka izmantojot skalu:

6.6.1. Al — maza apdraggfuma varhitiba — \ertiba 1,
6.6.2. A2 — vidgja apdraudjuma varliitiba — \&rtiba 2,
6.6.3. A3 - liela apdraugiuma varlitiba — \ertiba 3.

6.7.Resursiem ratb kaigjumu no katra apdragfima nosaka izmantojot skalu:

6.7.1. RK1 — mazs kajums — \&rtiba 1,




6.7.2. RK2 — vicgjs kaijums — \értiba 2,
6.7.3. RK3 — liels kaitjums — \értiba 3.
6.8. Risku apgkinaSanu veic - risks= ( apdratjdma varhitiba x resursa

apdraudjuma kaitjums). R=AVxRK .

6.9. Tabuk apkopo iesgjamos resursu apdragjdmus, atzmgjot ietekmi uz (K-
konfidencialitti, P — pieejartbu, | — integriéti, AV - apdraudjuma
varhbitibu, RK - resursiem raib kaigjumu , R - apkinato risku ).
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7. Riska noertejuma skala
7.1.1 — zems risks, ieteicams sekilzl izmanam,
7.2.2,3,4 —vidjs risks, ieteicams veikt drdgas paskumus,
7.3.6 — augsts risks, drazas paskumus ieteicams veikiep iesggjasatrak.
7.4.9 —]oti augsts risks, drdi$as padkumi javeic nekagjoSi

8. Risku maziasanas pakumu tabula. (izélamies kam dradas risks ir 6 vai
vairak no risku noerteéjuma tabulas)

Nr Drauds Papildus drdsas | levieSanas | Izmaksas | Izpilttajs
paskums terminS
1 2 3 4 5 6
9. Izmainu parvaldiba

9.1.IT drogbas parzinis:
9.1.1. ne retk, ka reizi gad veic un dokumet
9.1.1.1. informcijas resursu klasificiju,
9.1.1.2. resursu risku aail
9.1.1.3. organiz atklato trikumu nogrsanu.

9.1.2. péc nepiecieSamas organiziestides darbinieku apagibu,

9.1.3. apstiprina un atddietotajiem pieejas tiebas resursiem, ko fiks
resursu pieejas tigsu Zurrila,

9.1.4. nodroSina datu rezerves kopiju veidoSanu,
9.1.5. nodroSina resursu konfigigiju parvaldibu,
9.1.6. nodroSina atseVi$i iestidei batisku resursu frvaldibu,
9.1.7. nodroSina auditijas pierakstu veikSanu.
9.2.veic dro3bas incidentu frvaldibu.

10.DroSibas incidentu parvaldiba
10.1. Incidentu arvaldibu veic ar marki samaziat dro3bas incidenta
ietekmi uz iestdes normalu darkbu.

10.2. IT droSbas frzinis identifi¢ drodbas incidentu § Sadiem

kriterijiem:

10.2.1.notiek uzbrukums resursiem apuses,




10.2.2.notiek svaigu resursu atteice,
10.2.3.apgitinata iesides norrala darbiba,
10.2.4.apgitinata bitisku pakalpojumu sniegSana.

10.3. Drodbas incidenta gajima IT dro3bas f@arzinis:
10.3.1.inform¢ Informacijas tehnolg@iju drogbas incidentu narSanas
institaciju CERT.LV,
10.3.2.saglala pieradijumus,
10.3.3.atjauno informcijas sistmas daribu,
10.3.4.registre drogbas incidentu Zuha.

11. Pielikumi
11.1. leteicanas pratbas izmaju parvaldibai.



