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Loterija ar nepatikamu parsteigumu bankas konta
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Kiberlaikapstakli

Kiberstasti
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@ JAUNS REGULEJUMS DIGITALO UN PAMATPAKALPOJUMU SNIEDZEJIEM

Jaunie Ministru kabineta noteikumu grozijumi papildina 2018.gada 11.oktobra grozijumus Informdcijas tehnologiju
drosibas likuma (ITDL), ar kuriem Latvija tika ieviesta 2016.gada 6.jalija direktiva 2016/1148 - NIS (Nework and
Information Security) direktiva, kuras meérkis ir visas ES dalibvalstis noteikt vienadi augsta limena tiklu un
informacijas sistému drosibu. Jaunais reguléjums ir saistoSs pamatpakalpojumu un digitalo pakalpojumu
sniedzejiem.

Tikliem un informacijas sistémam ir bitiska nozime, veicinot precu un pakalpojumu brivu apriti un personu brivu
parvietodanos Eiropas Savieniba. So sistému bitiski traucéjumi neatkarigi no ta, vai tie ir ti&i vai netisi un kur tie
notiek, var ietekmét dalibvalstis atseviski un ES kopuma. Tapéc tiklu un informacijas sistému drosibai ir batiska
nozime ieks$éja tirgus netraucétas darbibas nodrosinasana. Lidz Sim katra dalibvalsti bija atskirigs tiestbu subjektu
loks, uz kuriem attiecas nacionala liment noteiktas IT drosibas prasibas un incidentu zinoSanas kartiba.

levieSot direktivu nacionala lTmeni, atbildigajam ministrijam Iidz 2019.gada 31.janvarim bija japienem [émums par
pamatpakalpojuma sniedzéja un pamatpakalpojuma statusa pieskirsanu (péc kritérijiem, kas noteikti 2019. gada
15. janvara MK noteikumos Nr. 43).

VAIRAK PAR JAUNO REGULEJUMU LASI SEIT: https://cert.lv/Iv/2019/02/jauns-regulejums-pamatpakalpojumu-un-digitalo-
pakalpojumu-sniedzejiem

@ PRAKSTISKAS KIBERDROSIBAS MACIBAS ,,CROSSED SWORDS 2019”

Ikgadejas tehniskas kiberdroSibas macibas ,Crossed Swords 2019” tika organizétas
janvara beigas Tallina, lgaunija, sadarbojoties NATO apvienotajam kiberaizsardzibas
izcillbas centram (CCDCoE) un CERT.LV. Macibas piedalijas tehniskie eksperti, ka ar
nacionalo Kiberpavélniecibu un specialo vienitbu parstavji. Macibu galvena uzmaniba
tika véersta uz sarkana karoga komandu ofensivo prasmju attistibu kiberoperaciju

planosana, izpildé un reagésana uz apdraudéjumu. Ta ka arvien vairak valstis tiek izveidotas Kiberpavélniecibas, tad

macibas pirmo reizi tika ieklauta pavélniecibas komponente, kuru parraudzija lgaunijas Aizsardzibas spéku
Kiberpaveélnieciba.

VAIRAK PAR MACIBAM: https://cert.lv/Iv/2019/02/macibas-crossed-swords-2019-integre-kiberkomponenti-liela-meroga-
operacijas

@ LOTERIJA AR NEPATIKAMU PARSTEIGUMU BANKAS KONTA

CERT.LV ari janvari turpinaja sanemt zinojumus no interneta lietotajiem par aizdomigu loteriju, kura it ka iespéjams
laimét jaunakos Samsung un Apple viedtalrunus. Loterijas mérkis ir panakt, ka lietotajs aboné piekluvi vietnes
igbraintrainer.com resursiem, par ko katru meénesi no lietotaja bankas konta tiek atvilkti 29 EUR. Loterija tika
izplatita Lattelecom, LMT un, iespéjams, citu Latvija izmantotu interneta pakalpojuma sniedzéju varda.

VAIRAK PAR KRAPNIECISKO LOTERIU: https://cert.lv/lv/2019/01/loterija-ar-nepatikamu-parsteigumu-bankas-konta
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@ KA PAZAUDET 50 000 SEKOTAJU LIETOTNE ,,INSTAGRAM”’

Latvija labi pazistama mauzika Intara Busula sociala tikla , Instagram”
sekotaji janvari iespéjams pamanija, ka muzika aktivitates Saja
platforma negaiditi pieklusuSas. Ta vieta dala attapas sekojam
mistiskam kontam ar nosaukumu @frlendgokturkx2. lzradas,
miuzikis bija kluvis par upuri pikSkeréSanas uzbrukumam, kas
veiksmigi ticis maskéts ka , Instagram” piedavajums verificét Intara
Busula kontu — pieskirot tam oficialu ,,zilo keksiti” (Verified Badge).
,Zilais keksttis” tieSam eksisté un tas parasti tiek pieskirts slavenibu,
atpazistamu blogeru un uznémumu kontiem, kas atbilst noteiktiem
kritérijiem. PrestiZais ,zilais keksitis” liecina par to, ka konts ir 1sts un
tas nav pakaldarinajums. Sada verifikacijas zime $obrid pieskirta,
pieméram, grupas ,Prata vétra”, Swedbank Latvija un Kristapa
Porzinga kontiem. Diemzél, $adu verifikacijas zimi nav tik vienkarsi
ieglit, un par tas pieskirSsanu lemj pats ,,Instagram”.

Attéls: no I. Busula ,,Instagram” arhiva

@ iNT/\PSBum'Si

Nemot véra ,Instagram” popularitati, Sis socialais tikls Skiet
interesants ari kibernoziedzniekiem. Vini attleugl meklé dazadus celus, ka pieklat kontiem ar lielu sekotaju skaitu. .
Busula gadijuma tika sanemts e-pasts it ka no ,Instagram” atbalsta centra (info@Instagram-help.gq) par to, ka vina
lietotaja konts ticis izvertéts un apstiprinats ,,zila keksisa” sanemsanai. Protams, talak e-pasta tiek llgts apliecinat
konta 1paSumtiesibas, nospieZot uz piedavata linka. Saite talak aizved uz viltotu , Instagram” lapu, kura tiek lugts
ielogoties. lelogojoties, konta piekluves dati lidz ar visiem 51 200 sekotajiem automatiski nonak Jaundaru rokas,
kas operativi pardévé kontu cita varda, lai to batu maksimali grati atglt. Mazikis talak centas komunicét ar pasu
JInstagram”, atkartoti méginot pieradit savu identitati. Diemzél kontu atgiit neizdevas, tas tika dzésts. Sobrid konts
ir izveidots no jauna un pieejams zem originala lietotajvarda: @intarsbusulis.

Protams, ta gadities var katram, tadé] CERT.LV aicina ikvienu pievérst pastiprinatu uzmanibu gan sanemto e-pastu
adresém (salidzinat tas ar oficialaja majas lapa noraditajam), gan ari vietpu nosaukumiem - vai tajos neparadas
lieki burti, divaini atvasinajumi un pielikumi — pirms vietné vadam savu lietotajvardu un paroli. lesakam izmantot
art divu faktoru autentifikaciju, lai pieslégtos , Instagram” un citiem socialajiem tikliem.

VAIRAK PAR PIKSKERESANAS UZBRUKUMIEM LASI SEIT: https://www.cert.lv/Iv/2018/04/ouch-aprila-numura-ka-atpazit-
pikskeresanu

@ KIBERLAIKAPSTAKLI
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Q@ FEBRUARA OUCH!

IKMENESA INFORMACIAS DROSIBAS BILETENS IKVIENAM
Biletena téma: Personalizéta krapsana

Kibernoziedznieki turpina rast arvien jaunus veidus, ka cilvékus apmulkot. Arvien popularaks klGst jaunais krapsanas
veids — personalizéta krapsana. Kibernoziedznieki ievac vai nopérk informaciju par miljoniem cilvéku, un tad izmanto
So informaciju, lai personalizétu uzbrukumus. Februara OUCH! lasiet, ka Sie uzbrukumi darbojas. Jo vairak jus zinasiet
par Sadiem uzbrukumiem, jo vieglak bUs tos atpazit un apturét.

Pilna raksta versija pieejama Seit: https://cert.lv/uploads/ieteikumi/201902-OUCH-February-Latvian.pdf
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Q@ KIBERSTASTI

No kadas privatpersonas tika sanemts e-pasts par
nosifrétu iekartas saturu, kuru Jaundari piedava atgt,
veicot apmaksu Bitcoin. Lietotajam izdevas virusu
neitralizét, izmantojot antivirusa programmatiru, tacu
faili palika Sifréti. CERT.LV aicinaja lietotaju apmeklét
vietni www.nomoreransom.org un parliecinaties, vai dati
nav atglistami bez maksas. Vietnes sadala "Kripto Serifs"
iespéjams augsSupieladét sasifréta faila paraugu vai ari
noradtt informaciju, kas pieejama sanemtaja izpirkuma
pieprasijuma no |laundariem. Tas var palidzét identificét
,sakerto” virusu un noskaidrot, vai
www.nomoreransom.org var piedavat piemérotu
atsifrésanas atslégu. Atslégu saraksts periodiski tiek
papildinats. Vietne pieejama arT latvieSu valoda.

Kads Latvijas uznémums informéja CERT.LV par
konstatétu iejaukSanos biznesa saraksté. Péc tam, kad
uznémuma parstavis nositija ieskenétu rékinu klientam
Turcija, tika sanémts zvans no i klienta, kurS centas
noskaidrot, vai stitais rékins tieSam nacis no uznémuma
Latvija. Tika atklats, ka aptuveni 1,5h péc originala e-
pasta izsatisanas, klients Turcija ir sanémis vél vienu e-

pastu it ka no Latvijas uznémuma, - no domeéna, kas
izskatijas [idzigs originalajam. Tstais doméns no viltojuma
atskiries tikai viena burta, izmainas veiktas art satita
rekina bankas konta numura. Ta ka klientam bijusi lidziga

situacija arT ieprieks, krapnieciba tika laikus pamanita un

neviens necieta. CERT.LV nosatija viltota rékina
rekvizitus policijai, ka ari sniedza uznémumam
instrukcijas, ka rikoties talak, lai izvairitos no lidzigam

situacijam nakotne.

CERT.LV konstatéja kadu Latvija registrétu vietni, kura
ievietots kaitigs Javaskript kods, kas no vietnes
"minijs.xyz/mage.js" apmeklétaju interneta parlakos
ieklauj kreditkarSu datu partversanas kodu. Apmeklétaji,
kas ievadijusi savus datus Saja vietné péc 3T kaitiga koda
pievienosanas, tos ir neapzinati nodevusi uzbrucéju
riciba. CERT.LV sazinajas ar vietnes Tpasniekiem un ltdza
noskaidrot, kas un kad ir veicis minéto vietnes
modifikaciju, ka ari ieteica atjaunot vietnes CMS un

spraudnu versijas. Tapat tika IGgts identificét pircéjus,

kuri  ievadijusi  kreditkarSu datus péc lapas
kompromitésanas, un informét tos par notikuso.

@ CERTU KOPIENAS (TF-CSIRT) RUNATAJU SADALIJUMS N0 2016.-2018.6.

Parstavéetas organizacijas

Prezentacijas

170

Parstaveto valstu kopgjais skaits

Parstaveto organizaciju

TOP 10

(p&c runataju skaita)

1. CIRCL (Luksemburga)

2. CERT.LV (Lawiia)
3. BT (Lielbritanija)

4. ENISA (starptautiska org.)
5. RIPE (starptautiska org.)

6. CERT Polska (Polija)

7. CSIRT.CZ (Cehija)

8. CZ.NIC (Cehija)

9. GEANT (Starptautiska org.)
10. NCSC-NL (Niderlande)

@ PASAKUMU KALENDARS

e 25.-31. marts: Eiropas Digitald nedéla Latvija

Visas parstavéetas valstis

e 28. marts: IT drosibas seminars ,,Esi dross”

28

Parstaveto valstu
TOP 10

(péc runataju skaita)

Cehija |
Spanija |
Polija il
Lielbritanija |kl
Luksemburga |lt]
Vacija
Francija
Niderlande
Latvija 4

Sveice

e 15.-16. aprilis: Baltic Domain Days 2019 in Tallinn
e 2-3. oktobris: Kiberdrosibas konference , Kiber$ahs 2019”

ADRESE: RAINA BULVARIS 29, RTGA, LV-1459, LATVIA;
TELEFONS: +371 67085888;

X

VIETNE: WWW.CERT.LV

E-PASTS: ZINOT PAR INCIDENTU: CERT(@CERT.LV / SABIEDRISKAS ATTIECTBAS: PRESE(@CERT.LV
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