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IT drosibas incidenta pieradijumu
materiala iegusana:

operativa atmina

levads

Rezultativas IT droSibas incidenta izmekléSanas pamata ir informacija par notikumiem un
darbibam, kas registréti laika nogriezn1 pirms, péc un incidenta bridr.
IT droSibas incidenta gadijuma vélama Sadu informéacijas avotu pieejamiba un apstrade:

e centralizétu auditacijas pierakstu jeb Zurnalfailu uzkrasana;
e datorsistemu diska kopijas (attéla) iegisana;

e datorsistemu operativas atminas kopijas (attéla) iegisSana;
o tikla plusmas auditacija;

e Endpoint Detection and Response (EDR) risinajumu integracija, reglamentéta
izmekléSanas materiala iegiSanas procedidra un paredzama reakcija palidzés
augstakminéto sasniegt efektivak
(https://en.wikipedia.org/wiki/Endpoint_detection_and response);

e anomaliju identificéSanas spé€ja visos augstakminétajos informacijas avotos.

CERT.LV uzsver, ka pielaujamas novirzes no vélama scenarija, atkaribd no mérka
organizacijas IT droSibas brieduma (maturity) pakapes.

Operativa atmina ir viens no svarigakajiem pieradijumu avotiem, it ipasi incidentos, kas
saistiti ar launattru. Masdienu launatlra var izvairities no failu izmainiSanas, neatstajot
nekadus pieradijumus ierices pastavigaja atmina (cietaja diska, atminas kartés, tikla failu
sistémas), tacu jebkuram kodam, kas izpildas procesora, ir vismaz uz bridi japaradas
operativaja atmina.

Operativa atmina atspogulo visu, kas darbojas operétajsistéma, ka ari satur ieprieks
izmantoto datu (nesen aizvértas programmas, dzesti faili, u.c.) atliekas, tad analizes rezultata
var iegut izmekléSanai batisku informaciju:

e izpilditos procesus
e atvertos failus, to saturu

o tikla komunikacijas artefaktus


https://en.wikipedia.org/wiki/Endpoint_detection_and_response
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o SifreSanas atslégas un atSifrétus datus

e paroles, lietojumu sesijas, autentifikacijas markierus (tokens)
e atpakotu programmu kodu

e |aunatdras kodu, kas injicéts citas programmas vai bibliotékas
e sistémas draiverus un biblioteékas

e modificetas OS datu struktdras (liecina par rootkit)

Atkariba no situacijas, var analizét gan "dzivas" (/ive) sistémas, gan ari iepriek$ iegutus
operativas atminas attélus (memory dump).

Pirmais variants — “dzivas” sistémas analize — ir populara lielos korporativos tiklos, kur tada
veida paraléli var analizét simtiem vai tukstoSiem sistému un iegut rezultatus tuvu realajam
laikam. TaCu tas prasa ievérojamus ieguldijumus, tadé| parasti Sads risinajums ir integréts
organizacijas uzraudziSanas (monitoringa) risindjuma un ar datu apstradi nodarbojas
atseviska IT nodala, vai art ar ta izveidi nodroSina arpakalpojuma sniedzéjs, kas ir pieaicinats
apjomiga kiberincidenta risinasana.

Talak Saja raksta apskatisim otro variantu — ieprieks iegitu operativas atminas attélu analizi —
kuras veikSanai nepiecieSami divi soli:

1. pieradijumu iegiSanu veic organizacijas/uznémuma IT darbinieki

2. iegutos pieradijumus iesp&jams nodot talakai analizei CERT.LV, Valsts Policijai vai
arpakalpojuma sniedz€&jam, turklat to var darit ar1 paraléli un nepiecieSamibas
gadijuma analizi var ar1 atkartot vélak, ja rodas jauni pieradijumi (piem. tiek atrastas
SifreSanas atslégas)

Incidenta gadijuma pilnvértigako pieradijumu kopu iesp&jams iegat tikai pie nosacijumiem, ka
meérka sistéma netiek papildus aréji ietekméta. To nedrikst izslégt vai restartét, ka arf, pirms
ieglts atminas attéls, nav vélama atslégSana no tikla, papildu pretvirusu parbaude vai
jebkadas citas darbibas ar sistému, kas nav tiesi saistitas ar pieradijumu saglabasanu.

Svarigi! Ka pirmo jaieglst atminas attélu, veicot tikai ta iegtSanai nepiecieSamas darbibas!

Atminas un diska attéla iegiSana no Windows operétajsistémas bez virtualizacijas:

1) Savlaicigi sagatavo aréju datu neséju, vai tikla disku, kura kapacitate parsniedz mérka
sistémas diska un/vai operativas atminas apjomu. Japarliecinas par datu neséja failu
sistémas piemérotibu (pieméram FAT32 failsistéma nelauj saglabat failus lielakus par
4GB). Atrak darbs notiks, izmantojot SSD aréjos datu neséjus, pasi svarigi izmatot
SSD datu neséju ir atminas attéla iegtiSanas procesa.

Windows gadijuma — FTK imager, vai WinPMEM
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Atminas un diska attéla iegiSana no Linux oprétajsistémas bez virtualizacijas:

1)

2)

Savlaicigi sagatavo aréju datu neséju, vai tikla disku, kura kapacitate parsniedz mérka
sistémas diska un/vai operativas atminas apjomu. Japarliecinas par failu sisttmas
piemérotibu. Atrak darbs notiks, izmantojot SSD aréjos datu neséjus, Tpasi svarigi
izmatot SSD datu neséju ir atminas attéla iegliSanas procesa.

Linux gadijuma - jau sakompiléts AVML (https://github.com/microsoft/avml) vai LIME
atminas attéla iegusanai, dd (https://en.wikipedia.org/wiki/Dd_(Unix)) riks diska attéla
iegUSanai parasti bls pieejams uz mérka sistémas;

Pieradijumu iegiSana bez virtualizacijas

Operativas atminas attélu veidoSana no pasas operétajsistémas, kas tiek analizéta, javeic
tikai tad, ja to nevar panakt savadak, t.i., ja apskatam fizisku darbstaciju, portativo datoru vai
serveri, kas nav virtualizéts. ST darbiba ir saistita ar vairakiem riskiem, kas jaapzinas, it ipasi,
ja ir aizdomas par launatdru vai aktivu ielausanos:

launattra var pamanit kriminalistikas (forensics) riku, kas tiek izmantots atminas attéla
iegOsanai (péc nosaukuma, faila kontrolsummas, vai izmantotajiem AP/), un reagét uz
to:

> signaliz&éjot operatoram par to, ka vina darbibas ir pamanitas un ir uzsakta
pretreakcija

° apslépjot launatiru atmina un diska

> dzéSot launatlras pédas sistéma vai tikla

> izpildot ieplanotas destruktivas darbibas, ka, pieméram, diska SifréSanu

> blokéjot kriminalistikas (forensics) riku vai parveidojot ta darbibas rezultatus
launatdra var inficét pievienoto datu neséju vai tikla disku

atminas attéla ierakstiSana failu sistéma var parrakstit neseno darbibu pédas

atminas attéla ierakstiSanai var nepietikt vietas failu sisttma (ja tas tiek rakstits lokalaja
diska)

Tadél, ja Sadas darbibas ir javeic, vélams tas ieprieks notestét uz lidzigam sistémam un,
atkartojot potenciali inficétaja sistéma, darboties péc iespé&jas atrak, bez liekas kavésanas.

Ja pétama sistéma ir pieslégta Windows aktivai direktorijai (Active Directory), vai ir ka
savadak centralizéti parvaldita, atminas attéla veidoSanu var automatizét, izpildot komandas
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un rakstot rezultatus koplietojama diska/failu sistema. Gadijuma, ja Sis darbibas tiek izpilditas
uz vairakam sistémam vienlaicigi, svarigi pievérst uzmanibu koplietojamas failu sistémas
tiestbam (permissions), lai inficeétas sistémas nevar kompromitét koplietotos failus, tada veida
bojajot pieradijumus, kas ieglti no citam sistémam.

Btiska probléma, kas skar atminas attélu veidoSanu no operétajsistému iekSpuses, ir ta
saucamais "memory smearing" efekts. Ta pamata ir fakts, ka atminas nolasiSana un
ierakstiSana datu neséja aiznem ievérojamu laiku — tas ir proporcionals operativas atminas
apjomam un datu neséja ierakstiSanas atrumam. Operétajsistéma aktivie procesi $aja laika
turpina darboties, tadél pie lielas slodzes un liela operativas atminas apjoma var gadities, ka
operativas atminas saturs butiski izmainas attéla veidoSanas laika. Rezultata izveidotais
atminas attéls var saturét pretrunigu vai bojatu informaciju. Tas nav atkarigs no izmantota
rika, un, lai nodro$inatu, ka ta nenotiek ir jaizmanto kadda no Sim metodéem:

e atminas attéla veidoSana no virtualizacijas host iekartas puses (gadijuma, ja tiek
izmantota virtualizacija)

e [invazivi] "cold boot" metode, kad sistéma tiek momentani atslégta (piem., atslédzot
elektribas padevi) un talt pat parstartéta LiveCD rezima, kas nolasa operativaja
atmina atlikuSos datus

e [invazivi] BSOD izsauk$ana Windows vide, iepriek$ noradot sistémas iestatijumos
pilna crash dump izveidi Saja situacija

e [invazivi] kexec mehanisma izmanto$ana Linux vide, lai apstadinatu sistémas darbibu
un nomainttu kodolu (ar iebavétu initramfs), nezaudéjot iepriek3&jo operativas atminas
saturu

Windows

Svarigi! Ka pirmo jaieglst atminas attélu, veicot tikai ta iegtSanai nepiecieSamas darbibas!

Atminas attéla veidoSanai Windows operétajsistéma ir pieejami daudzi risinajumi, starp
popularakajiem, kas joprojam tiek atbalstiti, ir:

o FTK Imager
o Memoryze

e Belkasoft Ram Capturer

Dazadiem rikiem ir atSkirigas priekSrocibas un papildu funkcionalitate, kas var bt noderiga
Tpasos apstaklos. Viens no vienkarsakajiem rikiem, kas ir ari bezmaksas atvérta koda
risinajums un tiek aktivi attistits, Sobrid ir WinPmem:
https://qgithub.com/Velocidex/WinPmem/releases



https://accessdata.com/products-services/forensic-toolkit-ftk/ftkimager
https://www.fireeye.com/services/freeware/memoryze.html
https://belkasoft.com/ram-capturer
https://github.com/Velocidex/WinPmem/releases

CERT.LV

Izmantojot So riku operativas atminas izveidoSanai janorada vien faila nosaukums, kur
saglabat izveidoto attélu:

> winpmem.exe E:\\location.dmp
Pie tam, failu var rakstit art koplietotaja map€, izmantojot sintaksi:
> winpmem.exe \\server\shared-folder-name\path

Linux

Linux vidé ilgu laiku par standarta riku atminas attélu veidosanai tika uzskatits LIME
(https://github.com/504ensicsLabs/LIME/), tacu péc struktiras tas ir Linux kodola modulis, un
ITdz ar to tas ir jakompilé konkrétai sist€mai (precizak konkrétai kodola versijai). Lai gan
kompilacija nav obligati javeic pasa sistéma, tomér Sis process ir salidzinosi neérts.

Tadé| Sobrid ieteicams atminas attélus veidot, izmantojot jaunaku riku - AVML
(https://github.com/microsoft/avml), kas ir rakstits Rust valoda un tiek izplatits ka statiski
kompiléts izpildamais fails (binary), Iidz ar to ir vienkardak izmantojams:

$ sudo avml linux-example.dmp

Konteineri

Docker, LXD/LXC un citi konteineru risinajumi patiesiba ir parasti Linux procesi, lai gan ar
specifisku sandboxing funkcionalitati. To atminas attélus var iegat no uzturétaja (host) puses,
saglabajot visu procesu core dumps, kuri ir palaisti konteineri. Pieméram, noskaidrojot kada
konteinera PID, var atrast visus ta palaistos procesus, tad iziet tiem cauri un saglabat core
dump katram no Siem procesiem:

$ sudo pstree -p

$ sudo cat /proc/XXX/task/XXX/children

$ sudo gcore $PID1 $PID2 $PID3

$ sudo gcore $(cat /proc/XXX/task/XXX/children)

Parasti, procesi konteinert nevar paslépties no host sistémas, tapéc root lietotajam batu
jaredz visi procesi, kurus ir izpildijis parasts lietotajs. TaCu container escape uzbrukumu
rezultata arf konteineru lietotajs var izmukt no konteineriem, vai pat klat par root (privilege
escalation). Saja gadijuma sistéma var darboties procesi, kurus nevarés redzét ar parastiem
rikiem (ps, top, htop). Saja gadijuma dro$ak ir uzskatit visu serveri par kompromitétu un
jaiegust pilns operativas atminas attéls, ka tas ir aprakstits augstak saja raksta.


https://github.com/504ensicsLabs/LiME/
https://github.com/microsoft/avml
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Virtualizetas sistémas

Ja sistéma, kas tiek analizéta, ir virtualizéta, tad visdroSakais veids, ka iegat tas atminas
attélu, ir no virtualizacijas uzturétajsistémas (host). Gadijuma, ja serveris tiek mitinats makon1t
vai to nodrosina arpakalpojums, var bat nepiecieSams vérsties péc palidzibas ST makona vai
arpakalpojuma atbalsta dienesta.

Operativas atminas attéla veidoSanai virtualizacijas uzturétajsistémas (host) liment ir vairaki
ieguvumi:

e rezultats bas talitéjs un korekts (nav jauztraucas par smearing, jo atminas saturs var
mainities fona straddjosSo procesu dél)

e |aunatura (t.sk. rootkits) nevar pamanit atminas nolasiSanu un nevar izvairities vai
paslépties

e atminas ieguSanas process nav atkarigs no virtualizétas operétajsistémas un
programmaturas versijam

e operativas atminas attélu var iegit, neveicot nekadas izmainas stradajosa sistema

Turklat, $ada veida operativo atminu var nolasit arf tad, ja nav tieSas pieejas virtualizétajai
masinai, piem., nav zinama lietotaja parole (piem., serveris nopirkts virusu vai botnetu C2
uzturéSanai). Turklat virtualas masinas operativa atmina var tikt nolasita art tad, ja diska
saturs ir Sifréts un faila sistémai tiesi piekllt nav iesp&jams.

Hyper-V

Hyper-V gadijuma operativas atminas attélu ieteicams iegat, izmantojot WinDBG vai kd
(kernel debugger) un LiveKD riku no Sysinternals.

Debugger instaléSanai nepiecieSams lejupieladét Windows 10 SDK (neskatoties uz
nosaukumu, darbojas ari Windows Server vidé), instaléSanas soli gan var iznemt kekSus no
visam opcijam, iznemot "Debugging Tools for Windows": https://developer.microsoft.com/en-
us/windows/downloads/windows-10-sdk/

LiveKD riku iesp€jams ieglt Sysinternals portala:
http://technet.microsoft.com/sysinternals/bb897415.aspx

Péc So riku instaleSanas var parbaudit, vai Hyper-V atbalsts darbojas un vai ir redzama
nepiecieSama virtuala masina:

> livekd64.exe -hvl

Ja instaléSanas laika debugger riki netika pievienoti sistémas PATH, to var izdarit
komandrindas sesija, piem., PowerShell gadijuma:

> $env:path = $env:path + 'C:\Program Files (x86)\Windows
Kits\10\Debuggers\x64\’


https://developer.microsoft.com/en-us/windows/downloads/windows-10-sdk/
https://developer.microsoft.com/en-us/windows/downloads/windows-10-sdk/
file:///C:/Users/C:/Program
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Operativas atminas attélu var iegut sadi:

> livekd64.exe -y ‘srv*c\symbols\*https://msdl.microsoft.com/download/symbols’ -
hv TestVM -p -o TestVM.dmp -vsym

Saja pieméra "-y" opcija izmantota, lai noraditu standarta Microsoft Symbols serveri un lokalo
direktoriju, kas tiks izmantota keSatminas veidoSanai; "-hv" tiek izmantots, lai noraditu
virtualas masinas vardu, kam javeido atminas attéls; "-p" norada, ka masina jaapstadina uz
atminas attéla veidosanas laiku; "-0" norada failu, kura tiks saglabats atminas attéls un "-
vsym" paradis simbolu lejupielades progresu.

Ja Hyper-V serverT nav iesp&jams instalét debugging rikus, var art vienkarsi eksportét visu
virtualo masinu (operativo atminu un disku), ta, lai analitikis, kas veiks talako analizi, varétu to
importét un veikt talakas darbibas patstavigi:

> Get-VM
> Export-VM -Name TestVM -Path TestVM_Exported -CaptureLiveState
CaptureSavedState

"-CaptureLiveState CaptureSavedState" norada uz to, lai eksportétajos failos tiktu ieklauta art
operativa atmina (kas péc nokluséjuma Hyper-V vidé netiek darits).

VMWware

VMWare gadijuma atminas attéla vieta var izmantot iebavéto Snapshots funkcionalitati, jo ta
satur to paSu informaciju, kas nepiecieSama operativas atminas analizei. Atminas attéla
iegusanai ir nepiecieSami faili ar paplasinajumu .vmss un .mem (abi tiek veidoti vienlaicigi un
ir nepiecieSami tie abi, nevis viens no tiem).

Talakai analizei var nodot Sos abus failus, vai art var no tiem iegtt "raw memory dump”,
izmantojot Volatility 2:

$ volatility -f windows-infected.vmem -O windows-infected.dmp --
profile=Win10x64_19041 raw2dump
VirtualBox

VirtualBox virtualizacijas gadijuma atminas attélu var iegat, izmantojot komandrindu. Virtualo
masinu sarakstu var iegit ar:

$ VBoxManage list vms
Atrodot vajadzigas VM vardu vai identifikatoru, tas operativas atminas attélu var iegat ar:

$ VBoxManage debugvm "Test-VM" dumpvmcore --filename=TestVM.dmp


https://msdl.microsoft.com/download/symbols
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Libvirt / Virt-manager (KVM/QEMU)

Libvirt / virt-manager (parasti tiek izmantoti KVM/QEMU parvaldibai) gadijuma operativas
atminas attélu var iegat Sadi:

$ virsh -c gemu:///system dump --memory-only win10 win10.dmp

Profilu veidosana strukturetai analizei

Dalu no nepiecieSamas informacijas par datiem, kas atradas atmina pieradijumu gidsanas
soll, var iegat uzreiz, vienkarsi mekléjot baitu kédes, kas atbilst zinamiem Sabloniem. Lai to
iegatu, var izmantot:

e universalus rikus ka grep, strings (GNU vai Sysinternals)

e specializétus rikus ka Yara, bulk _extractor, BelkaCarving, scalpel, foremost

Tacu, lai veiktu strukturétu analzi, atgistot informaciju par procesiem, failiem, utt., ir
nepiecieSama informacija par operétajsistémas datu struktGram un to atrasanas vietam. Ta ka
STs ir iekS€jas operétajsistémas kodola struktlras un nevis publiski interfeisi, tad biezi vien §1s
struktdras netiek oficiali dokumentétas un var tikt izmainttas péc jebkuriem operétajsistémas
atjauninajumiem, kas ievies izmainas kodola, draiveros vai zema limena bibliotékas.

Konfiguracijas faili, kas apraksta konkrétas operétajsistémas versijas datu struktdru atrasanas
vietas, tiek saukti par profiliem, un to formats ir specifisks rikam, kas tiks izmantots
strukturétai analizei.

Gadijuma, ja tiek lietota vecaka Windows versija, tai visticamak jau bas izveidoti
nepiecieSamie profili, un vienigais, kas jadokumenté, ir preciza kodola versija. Tacu Linux
gadijuma profili precizai versijai var arT neeksistét, 1pasi, ja tiek lietots kads mazak populars
distributivs (precizas Linux profilu versijas, kas pieejamas Volatility 2, redzamas Seit:
https://github.com/volatilityfoundation/profiles/tree/master/Linux).

Gadijuma, ja tiek izmantota jaunaka operétajsistemas versija (proti, ir instaléti visi pieejamie
atjauninajumi), var gadities, ka tai vél nebis izveidots profils. Saja gadijuma analttikis varés
replicét $o sistemu (uzinstaléjot tadu pasu operétajsistému un pilniba to atjaunojot), lai atrastu
nepiecieSamas datu struktiiras un izveidotu profilu, ja tas ir nepiecieSams. Tacu, Sis process
var but laikietilpigs, ka art var gadtties, ka Iidz laikam, kad notiks atminas attéla analize,
pieejami klUs jauni operétajsistémas atjaunindjumi, kas izmainits datu struktdras, un profilu
izveidot neizdosies.

So apsvérumu dél péc atminas attéla izveidoSanas ieteicams vienmér parliecinaties, ka
iegutos datus bUs iesp&jams korekti analizét, viena no uzskaititajiem veidiem:

e Windows gadijuma: saglabajot nepiecieSamo informaciju, kas nepiecieSama profila
veidosanai


https://github.com/Yara-Rules/rules
https://github.com/simsong/bulk_extractor
https://belkasoft.com/bec/en/BelkaCarving.asp
https://github.com/sleuthkit/scalpel
https://github.com/jonstewart/foremost
https://github.com/volatilityfoundation/profiles/tree/master/Linux
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e parbaudot, ka dotajai operétajsistemas versijai jau ir izveidots Volatility 2 profils
(Windows un Linux profili atrodami dazados Github repozitorijos)

o Windows gadijuma: parbaudot, ka iegutais attéls ir analiz€jams ar Volatility 3, kam nav
nepiecieSami operétajsistémas-specifiski profili

e Linux gadijuma: izveidojot dotajai sistémai specifisku profilu

Virtualizacijas gadijuma ka rezerves variantu var izmantot Snapshot vai Export funkcionalitati.
Izveidojot un saglabajot sisttmas Snapshot (japarliecinas, ka taja tiek ieklauts operativas
atminas stavoklis), nepiecieSamibas gadijuma pie ta varés atgriezties, lai iegitu vairak
informacijas, pieméram, ja neizdosies izveidot profilu vai bus nepiecieSams izveidot
operativas atminas attélu atkartoti. Savukart, Export funkcionalitati var izmantot, lai saglabatu
virtualas masinas rezerves kopiju un iesp&jams pat nosutit to talakai analizei (atseviSku
operativas atminas/diska attélu vieta). legato arhivu varés importét, lai iegatu VM tada
stavoklT, kada ST sistéma bija apskates momenta. Atskiriba no Snapshot, VM varés
nepiecieSamibas gadijuma atjaunot jau uz cita servera.

Windows

Parasti Windows kodola izmainas tiek ieviestas tikai lielajos atjauningdjumos, tadeél
vissvarigakais ir pieradijumu iegusanas laika fiksét Windows build versiju. Talakas darbibas
veic tikai PEC atminas attéla veiksmigas iegisanas.

Jaunakajas Windows versijas versijas informaciju var attélot ar
> winver
bet drosak ir apkopot pilnu informaciju par sistému ar
> systeminfo > systeminfo.txt
Izpilditd komanda saglabas sistémas informaciju teksta faila systeminfo.xt.

End-of-life sistemu gadijuma (tadas k& Windows 7) kodola atjauninajumi, kas sakrajusies, var
ieviest diezgan bitiskas izmainas, lai arT operétajsistémas versijas “build” skaitlis formali
paliek nemainigs, tadél Saja gadijuma veélams papildus "build" versijai noskaidrot arT tekoSo
“revision”, ko var iegut ar PowerShell komandu satrpniecibu:

> [environment]::OSVersion.Version

Profilus, kas jau izveidoti Windows operétajsistémas versijam Volatility 2, var redzét Seit:
https://github.com/volatilityfoundation/volatility/tree/master/volatility/plugins/overlays/windows.
Savukart, Volatility 3 atpazist Windows datu struktiras automatiski caur publisko Microsoft
Symbol serveri.

Prakse Windows 10 un vecaku operétajsistému atbalsts ir labs, tacu retak izmantoto
Windows Server versiju, ka art LTSC un Windows Insider versijas dazreiz netiek automatiski
atpazitas, un tam javeido profili manuali.


https://github.com/volatilityfoundation/volatility/tree/master/volatility/plugins/overlays/windows
https://github.com/volatilityfoundation/profiles/tree/master/Linux
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Par laimi, Windows gadijuma galvenas struktdras var iegat, analiz€jot vienu failu (kas satur
Windows kodolu):

c\windows\system32\ntoskrnl.exe

Tadel pieradijumu iegusanas stadija vélams saglabat So failu no mérka sistémas, gadijumam,
ja tas bus nepiecieSams vélak (ja tiek veidota ari diska kopija, tad Sis fails atseviski nav
jaglaba, jo nepiecieSamibas gadijuma to varés atgtt no failu sistémas).

Vairak informacijas par Windows profilu veidoSanu:
https://www.osdfcon.org/presentations/2020/Jamie-Levy Troubleshooting-Memory.pdf

Linux profili

GNU/Linux gadijuma profili ir galvenokart atkarigi no kodola versijas un kompilacijas opcijam.
Publiski pieejamie profili Volatility 2 ir redzami Seit:
https://github.com/volatilityfoundation/profiles/tree/master/Linux. Volatility 3 Linux
operétajsistemas atbalsts Sobrid aprobezojas ar debug kodoliem, kas tipiski netiek izmantoti
produkcijas vidé, tadée| digitalaja kriminalistika (forensics) 8is sistémas joprojam tiek
analizétas tieSi ar Volatility 2 riku.

Linux distributiva un izmantoto kodolu versijas var noskaidrot ar komandam:

$ cat /etc/os-release
$ uname -a

Ja sistéma ir tikusi laicigi atjauninata un tiek izmantotas jaunakas programmataras (un
kodola) versijas no standarta repozitorijiem, tad sistémai specifisko profilu var arT neveidot, jo
analttikis varés to izveidot patstavigi, instal€jot virtualaja masina tiesi tadu pasu Linux
distributiva versiju. TaCu bieZi vien profili tomér ir javeido 5o iemeslu dél:

e servera programmatura tika atjauninata daléji vai nepilnigi
¢ tiek izmantots vecs, treSo pusu veidots vai patstavigi kompiléts Linux kodols
o tiek izmantots rets vai maksas distributivs, ko bas gruti atkartot analizes stadija

Ta ka musdienas vairuma gadijumu Linux serveri darbojas virtualizéta vide, tad no profila
veidoSanas iesp€jams izvairities, eksportéjot virtualo masinu (vai paltdzot to eksportét sava
mitind$anas pakalpojuma sniedz&jam) un nododot analizei visu eksportéto arhivu. Saja
gadijuma analttikis varés importét visu virtualo masinu sava darbstacija un izveidot profilu (ja
tas ir nepiecieS8ams) patstavigi. Tacu eksporta/importa funkcionalitate dazados virtualizacijas /
makonrisinajumos atskiras, tadé| janoskaidro, kas ir ieklauts eksportétaja arhiva un vai ar
Siem datiem pietiks, lai pilniba atkartotu sistémas iestatijumus.

Linux profila veido$anai sakuma jainstalé Linux headers (informacija, kas nepiecieSama
kodola modulu izstradei) tekosai kodola versijai, ka ari gcc, make un dwarfdump riki.


https://www.osdfcon.org/presentations/2020/Jamie-Levy_Troubleshooting-Memory.pdf
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Konkrétas komandas Sis programmataras instaléSanai ir atkarigas no Linux distributiva un ta
versijas, tapéc komandrindas var bt nepiecieSams pielabot:

# Debian/Ubuntu

$ sudo apt install dwarfdump build-essential pcregrep libpcre++-dev python-dev
python-pip linux-headers-$(uname -r)

# Red Hat/Centos/Fedora

$ sudo yum —enablerepo=epel install libdwarf-tools elfutils-libelf-devel kernel-devel
gcc

# OpenSUSE

$ sudo zypper install -t pattern devel_basis libdwarf-tools

Talak jauzinstalé Volatility 2:

# opcionali var instalét Python modulus ieks virtualeny,

# lai nepiesarnotu sistému:

# virtualenv -p python2 venv && . venv/bin/activate

$ pip install pycrypto distorm3 openpyxl ujson

$ git clone https://github.com/volatilityfoundation/volatility

$ cd volatility/tools/linux

$ make -C /lib/modules/$(uname -r)/build CONFIG_DEBUG_INFO=y M=$PWD
modules

dwarfdump -di ./module.o > module.dwarf

$ zip Profila-nosaukums.zip module.dwarf /boot/System.map-$(uname -r)

Vairak informacijas par Linux profilu veidoSanu:
https://github.com/volatilityfoundation/volatility/wiki/Linux#making-the-profile
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