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Publiskais parskats par CERT.LV (Inform acijas tehnolgsiju droSibas incidentu
noversanas institiicijas) uzdevumu izpildi 2013.gada 1.ceturkan

(01.01.2013. — 31.03.2013.)

Parskatam ir tikai informava noZme.
Parskat ieklauta tikai visprpieejama inforricija un tas nesatur infouiju par tiem
CERT.LV darhbas rezulitiem, kas satur ierobezotas pieejbas infornaciju.

Kopsavilkums

Pateicoties CERT.LV aktivitem un iniciatvai ,Atbildigs interneta pakalpojumu snie@, ka an
tam, ka globlaja timekl tika partraukta vaiiku lielu robotu iklu darlaba, @rskata perioal gandrz
par 50% samazijas resistreto zemas priorites incidentu daudzums, ®Hinot ar iepriek§o
ceturksni, un turpifjas vienlai@gi inficéto IP adreSu skaita samaz$aras. Iniciaivai ,Atbildigs
interneta pakalpojumu sniegjg” februari pievienojs un saprasas memorandu parakgst af
nozares tirgusidleris SIA Lattelecom. Augstas pricitiés incidentu skaita samazjoms pret
iepriekEjo ceturksni ir neliels, tikai 8%.

Janvdra sikuma pastiprimta uzmaiba tika piegrsta Indogzijas hakeru gruguma aktiviatem.

Parasti mineg tiek izkemotas vi@ji 50 majas lapas, bet 2013.gadaksma uzlauzto un ikemoto

lapu skaits prsniedza 200 lapas ames. Par grupjuma upuriem krita lapas, kig izmantota
neatjauniata Joomla! satura vatbas sistma (CMS), ipec par nepiecieSainu nekagjoties veikt
attiedgos atjauniajumus tika inforngta sabiedba.

Marta beigs notika apjortgs izkliedtais pakalpojumu atteices uzbrukums (DDoS) gllnestuu
melra saraksta uzt@tajam Spamhaus.iSuzbrukuma ietvaros apret resursiem Latvj kas veic
mestuu plaismas ierobezoSanu, tika ragdvaiiak ka 6.00 Gb/s datu kafe parslodzes uzbrukums.
Uzbrukums tika veiksigi ierobezots.

Parskata periodl CERT.LV inforngja virkni valsts un paSvaldu iesides par athkitam
ievainojanmibam So iesizu imekKa vietres un sniedza ieteikumusz Kis ievainojartbas novrst, bet
vairuma gadjumu saéma atbildi, ka no#rSana nav iegpama, jo iestdei nav nepiecieSamo resursu
un kompetences.

Janari CERT.LV organizja ot@as tehnisks IT dro3bas nacibas, kuiis sniedza iegju IT
profesionaliem uzlabot savas ZiBanas infrastruktas aizsardba un uzbrukumu atkBars un
noersSara. Parskata perioagl kopuna CERT.LV noorganigjia 17 semiarus un apracija 722
cilvekus, publi€ja 9 jaunus rakstus pati www.esidross.ly 37 jaunas nias porila www.cert.lv,
piedaijas 5 radio prraides un 5 telewzijas sizetos. Inforicija, kas ieguva plako popularisti
interneta mediju vid, bija ziha par Indofzijas hakeru uzbrukumu un 2012.gadasgat ieklautie
statistiskie &ditaji.
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1. Uzdevums: Uzturet vienotu elektroniskas informacijas telpa notiekoSo darlibu atainojumu.

2013.gada pirmajceturksi CERT.LV apstiidaja gan dazdus augstasistambas incidentus, ganiar
lielu skaitu zemas priotites incidentu, kur datori bija infit ar dazdiem Jrusiem un bija kuvusi
par robotuikiu (botnet) sasivdaam.

Parskata perioa registréti 926 augstas prioétes incidenti, kas ir par 260 incidentiem jeb 22%
mazk nelda iepriek€ja gada pdeja ceturksm registréto augstas prioftes incidentu daudzums.
Saikdzinot ar 2012.gada 1.ceturksniargkata periodl registréto augstas priofites incidentu
daudzums ir samadzijies par nepilniem 8%.

Zemas priorites incidentu joram ir veérojams litisks samazifijums. Saidzinot arskata periodu ar
iepriekEja gada pdejo ceturksni, reistréto zemas priorites incidentu skaits ir samaszjies par
51%, bet, satlzinot ar iepriek§a gada pirmo ceturksni, gestréto zemas priorittes incidentu skaits
ir samazigjies par 45%. Tas skaidrojams gan ar CERT.LV uniléifpo interneta pakalpojumu
sniedzju aktivitatém, gan ar gloflajam tendeném pasau un vaiaku lielu robotu iklu aiz\versanu.

Katru nenesi CERT.LV &kina vickjo vienlaiagi inficéto unikalo IP adreSu skaitu Latdj Janwri

Sis skaits ir bijis 2249, febat — 2389, maf - 2321. Rrskata perioda ietvaros &ditaja izmahas
bija nelielas, bet, raugoties uz tendenci kopupau no pagusa gada skuma \Erojama stabila
vienlaiagi inficéto IP adreSu skaita un ik amesi inficto IP adreSu daudzuma samazenas.
2012.gada pirmajos i nenesos vienlaigi inficéto IP adreSu skaits nenokrita zem 3000, bet
2012.gada §eja ceturksmtas bija ap 2500,apskata perioa turpinot samazigties.

l.atéla redzams, k mairijies zemas priorites incidentu skaits un \pis inficéto IP adreSu
daudzums 2013.gada 1.cetur&3ailka.
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l.atels — CERT.LV rgistrétie zemas priorittes incidenti un vigjais vienlai@gi inficéto IP adreSu daudzums pa
meénesSiem 2013.gada 1.ceturksn

Lai samaziatu kogzjo inficeéto IP adreSu skaitu, CERT.LV kapar Latvijas Interneta asacijas
Net-Safe Latvia Draika interneta centru ir izveidojusi sapragamemorandu, kas tiekégts ar
tiem interneta pakalpojumu sniefiem, kas ¥las sadarboties arir8 atam organizcijam un
pievienoties iniciavai ,Atbildigs interneta pakalpojumu snieg?. Parskata perioal saprasais
memorandu parakig af SIA Lattelecom un SIA FirstHost, pievienojoties Jdu esoSajiem
atbildigajiem IPS.
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2. Uzdevums: Sniegt atbalstu infornacijas tehnolgsiju droSibas incidenta noerSana vai
koordin &t to noversanu.

Parskata perioda laik CERT.LV ir registrejis un apstkdajis 926 augstas priodites incidentus.
2.atéla redzams augstas priatiés incidentu sadgims pa tipiem un pa &neSiem (grafiks ir
logaritmiska meroga).
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2.atels — CERT.LV apstdatie augstas priotites incidenti prskata periog pa tipiem un pa emeSiem.

2013 gada 1.ceturksnis
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3.atEls — CERT.LV aps#datie augstas priorites incidenti pa tipiem laika peri@dio 2013.gada 1.jaaka lidz
31.martam (grafik izmantota logaritmiskskala).
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Parskata perioda laikCERT.LV ir registrgjis 31714 zemas priofites incidentus, par 18515
inficétajam IP adream jeb 58% IPS ir infor@jusi savus gala lietajus.

2013 gada 1 ceturksnis
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4.atels - CERT.LV rgistretie zemas prioriites incidenti prskata perioalno 2013.gada 1.jaaka idz 31.martam pa
infekciju tipiem (grafiki izmantota logaritmiskskala).

CERT.LV apkopo inforraciju no valsts un pasvalau institicijam par to izmantotam IP adream
un fimeKa vietrem, lai CERT.LV vagtu operatvak reggt So iesizu IT dro3bas incidentu
gadjumos. 5.attla ir redzams, cik infietu valsts un paSvaidu institiciju IP adreses bijuSas katras
dienas sgemtajos aiojumos no daddiem zhoSanas avotiem.

2013.gada 1.ceturksnis
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5.at€ls — Valsts un paSvalolu iesiZu inficgto IP adreSu daudzums katras dienagsdajos 210jumos.
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Parskata periodl CERT.LV sadarbas ar daZzdam valsts un paSvaiou institicijam, bankm,
interneta pakalpojumu sniegiem, un citm organizcijam konkitu, dazdas histambas incidentu
risinaSara. Zemak uzskaitti svafgakie un interesagakie gadjumi:

. 02.01. Latvij tika identificeti vairaki kompromigti serveri, kas tika izmantoti DDoS
uzbrukumu kampg Ababil/itsoknoproblembro, kas bijaémsti pret Amerikas finanSu
institacijam. Uzbrukumu datu pbmas apjoms, kas sasniedza finansSu icsts,
kulminacijas biZzos sasniedza 70 Gb/s.

Incidenta anates rezultta tika noskaidrots, ka uzbrgc savu zombto datoru armiju
veidoja, izmantojot ievainojaiibas tmela laps, kas veidotas uz novecajus WordPress
un Joomla! satura vatbas sigtmu versigm. Uz kompromita servera tika izvietota
uzbrukuma kampgi sagatavota programmied. Uzbrugji izvélgjas kompromigt
koplietoSanas mitasanas (hosting) serverus, kuriem piegjanterneta piesguma jauda ir
vismaz 10 reizes ligka nek standarta @jas interneta liet@jam.

ParWordPress un Joomla!l satura vatdbas siftmu ievainojartbam un ar Im saisitiem
incidentiem Latvij CERT.LV ir zinojis jau agiik, un &s sastopamas itin biezi. Tas gan
nenoZmg, ka § programmaitra nelitu jalieto. Incidenti ir skaidrojami ar So programras
izstradajumu populariiti un izplatbu, k& af norada uz programmatas lietofju pavirso
attieksmi pret atjaun#jumu ievieSanu.

CERT.LV apzinaja un bidinaja Latvijas IP adreSapasniekus, kuru adreses piapal
DDoS uzbrukura Amerikas bankm.

. 02.01. Tika konstats, ka 27.decembir tikusi uzlauzta kda tmeka lapa, kas tika
uztulta uz novada pasSvalths servera. Pasvabds @rstavji par incidentu uzzifja no
CERT.LV sniegis informacijas. Veicot incidenta anal, tika noskaidrots, karheka lapa
kompromitta, izmantojot ievainojatbu novecojus Joomla! satura vatbas sistmas
v.1.5.16 komponeatPassword Remind Functionality. Novada pa3bas atbil@ga persona
zinoja CERT.LV, ka satura vaohs sistma Ec incidenta tika atjaunota uz jaiku versiju ar
drodbas iefipiem.

. 03.01. CERT.LV aoja par vaiikiem desmitiem uzlauztu unk&motu Latvijas
timela lapu. To skaits strauji turg@j@ augt idz pat febrarim.

Uzbrueji sevi ceveja par Indogzijas hakeriem. Da launpatigo darbbu tika veiktas no
Indorézijas IP adream, tatu to filtreSana nebija uzskaha par risigjumu. CERT.LV
aicinaja visus Joomla! lietotajus atjauniat lietotas CMS versijas uz jaako, ka af
parliecinaties, ka visi papildusdoomla! funkcionaliites modii (plugins) ar tiek atjauniati.

Lidz Sim tika nogroti uzbrukuma pielietojumi uz JCE Joomla Extensiensipm 2.0.10
un vea@kam, modulim “"imgmanager”. Uzbrukumi tika veikti aotatizti, un sekriigas
uzbrukuma realixijas gadiuma uzbru@js spgja izvietot laundaligus failus uz upura
sisemas.

CERT.LV bidinaja sabiedibu par masveida kZmoSanas uzbrukumiem k&p ar
neatjauniatu Joomla! CMS un inforngja par nepiecieSainu veikt atjauniajumus.

. 11.01. CERT.LV konstaja aizdonigu ievades parametru apsir kada valsts
institicijas tmeKa lagm, kas liecina par ieggamu ievainojartbu. Lai g@rliecinatos, vai
timelda lapai jau nav veikti uzbrukumi, tika piepttaszurnalfaili. Tika konstagti
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ievainojanibu mekéESanas raginajumi, tacu tie nav bijusi sekmgi.

11.01. Tika konstats uzbrukuma @ginajums kadas valsts iedtles tmeka vietnei.
Veicot zurralfailu un tkla noslodzes datu afal, CERT.LV konstatja, ka uzbrukums
Iidzinas testam, lai ndrotu iestides resursa nofilou pret servisa atteices jelarglodzes
uzbrukumiem.

14.01. CERT.LV konstaja, ka lkidas finanSu iesdtles majas laf iesggjams izsaukt
SQL Kudas paziojumus un pasv iesggjaniba So kidu izmantot uzbrukumam. lasies
atbildigas personas tika inforgtas un konstatie traikumi tika no\ersti.

15.01. CERT.LV iesaigs darla pie inficcto iekartu identificcSanas Latvij, kas ir
iesaisitas ,,Sarkaa oktobra” (Red October) kiberspiegoSanas karapknficetas ielartas tika
apziratas un atbilthas personas inforatas.

23.01. CERT.LV konstaja ievainojaribu kadas valsts iedtles majas lag, kaslava
nesankciogti izgut datu lazes informaciju un, iesgjams, opedt ar failu sistmu. Par
konstagto ievainojaribu CERT.LV inforngja atbildgo personu, tar saema atbildi, ka
iestide nav resursu un atbilstoSas kompetences, latatkttikumus noegrstu.

24.01. Kada novadaiimela vietne tika izmantotiaunatiras izplatSanai. CERT.LV,
izpetot situaciju, seciraja, ka ImeKa lapa nav nedz administa, nedz izstdata, ie\erojot
minimalas dro%bas praghas. CERT.LV sniedza rekomeiuias atbildgajai personai.

24.01. Kompromitti vairaki kada IPS marsreétaji, visi apmekétaji tika parvirziti uz
uzlauzju izveletu interneta vietni. Probina turpirajas apngram 6 stundas. UzlauSanas veids
- nozagta administratora parole.

25.01. CERT.LV identifigja vairakas kritiskas ievainojathas kdas valsts iestles
interneta vietd. DetaliZts apraksts un rekomeaajas tika nostitas atbildgajai personai.
Pec laika CERT.LV saéma inforniciju, ka identifi€to traikumu nowrSanai iestdei trikst
resursu.

25.01. CERT.LV sniedza rekomemijas uzbrukuma risasars kadai privatai
kompanijai un interneta veikalam. aBotngji bija aizdomas par 0O-dienas ievainojduon
Microtik marSrugtaja programmaira, tatu zurralfailu trikuma @&l un [&c iedita situacijas
apraksta tika sedcits, ka tika uzmigta marSruttaja parole. Uzbrugi veica konfiguécijas
izmamas, kuru rezufita visi majas lapas apmeldaji tikai parsititi uz uzbru€ju sagatavotu
vietni.

30.01. CERT.LV sgema infornaciju no Amerikas kalgiem par jaunas robotakta
(botnet) infekcijas izplabu. CERT.LV veica pieejamo datu afzal tau Latvija netika
konstaétas ar Sdaunaitiru inficétas iekirtas.

02.02. Plasi izplatajam "Policijas izspiegjvirusam" tika nogrota jauna, daudz
bistanika versija, kas veic @gu cietd diska datu SifiSanu. CERT.LV izdeas noarzentm
iegat jaura virusa paraugu anaki, bet Latvii & virusa versijaitlz Sim nav konstata.

03.02. CERT.LV sniedza konsatiju "parpemta” Yahoo e-pasta konta asgri.
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05.02. Tika konstats nerkets uzbrukums #das valsts iestles atérta koda e-pasta
AntiSpam sisgtmai. CERT.LV iesaisfas incidenta risiaSars un koordigja ta risinaSanu ar
arvalstu kokégiem, kuru kli bija iesaisiti uzbrukuna.

06.02. Konstats neginajums pikkeret kadas valsts iedtles e-pasta lietgju paroles.
Meginajums bija nesekigs.

06.02. Kadas interneta vietnes administratardta CERT.LV pabdzbu IT dro3bas
incidenta risiaSars. Kompanijas serveri bija pdluti apjomigam DoS uzbrukumam, kas
parsniedza 4.00 Gb/s, kas uz infaitijas saemSanas kdi bija jau p@rtraukts. Diemél
kompanija nebija tehniski nodrosijusi zurralfailu uzkraSanu, 3dg] incidenta anate bija
apgitinata.

11.02 Konstdttas pikkercSanas lapas, kas izveidotas #air Latvijas komercbanku
klientu infornmacijas izkapSanai. Piekive &m liegta, pateicoties aktai banku daribali,
informgjot lapas uztiataju.

13.02. Kads Latvijai piedeigais uzska servisa atteices uzbrukumu kamupgpret
vairakam Latvija stradajoSu bankuimella lagm un internetbanku vietm no TOR ikla IP
adresm. CERT.LV ir nodevis incidenta aiaés rezulitus Valsts policijai.

20.02. No Amerikas kegiem tika saemta infornmacija par jauna spiegosSanakla
aktivitatem pasaw un Latvig. 25.02. CERT.LV izstijja biidinajuma \estules vaiikam
valsts iestdem par spiegu ikla aktivitattm un kdza veikt zuralfailu parbaudes, lai
konstagtu aizdonigas aktivisites. Atbilzu apkopoSana un reztlt izpste turpiras.

25.02. Lietuvas IP adredija izvietota lapa &das Latvijas komercbankas lietjt
datu izkapSanai. CERT.LV inforgja lapas uztwtajus un Lietuvas CERT vigbu un paaca
i resursa shSanu.

27.02. Tika konstata IP adrese Latwdj kas bija infiéta ar spiegoSanasirusu
MiniDuke. Infekcija Saj uzbrukumu kampg tika izplatta, izmantojot Adobe PDF Idgja,
Java un MS Office ievainojaimas. CERT.LV piedgks incidenta risiaSars.

01.03. Latviju un valikas citas valstis ggSalca mstuu vilnis, kuru zphojums
nofornets ki PayPal paziojums lietofjam ar figumu drogbhas apssrumu c¢] nomaint
paroli. Zipa satugja saiti uz uzbrugju sagatavotuitnela vietni. CERT.LV iesaiga PayPal
drodbas incidentu risi#tBanas noda g incidenta risiaSara.

05.03. Tika konstats ievainojartbu mekESanas raginajums pret kdu portlu.
CERT.LV bidinaja IP adreses lietaju par &du darbbu kaitigumu un iesgjamo atbildbu.

14.03. CERT.LV sniedza konsatiju par seku noxrSanu veiksiigam lietogju
privato datu izkBpSanas uzbrukumam, kas bija ticésts pret kdu valsts instiiciju. Kaitigu
seku uzbrukumam nav.

14.03. Konstats neveiksnygs kadas valsts iedtles darbinieka paroles izpSanas
meginajums. Labi apracitais darbinieks pats ir paniga krapSanu.
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. 15.03. CERT.LV sniedza konsitijas privatperso@am, iz\ertgjot vairakus
krapnieciskus e-pastus.

. 20.03. CERT.LV konstaja, ka lada valsts ieatles majas lapa ir uzlauzta. Par
incidentu tika inforndta atbildga persona. Incidents ir bijis uzb@jiem sekmgs, jo imela
vietne uztugta uz novecojusaomlal CMS, kurai netika veikti draBas atjaunigjumi.

. 21.03. Tiek smemta informacija no Polijas par kpnieciskiem dajumiem,
izmantojot publisko telekomuridkiju tiklu, kura iesaisiti Latvijas numeicijas grup
ietilpstoSi paaugstittas maksasalrunu numuri. Par So g&dmu CERT.LV inforng policiju

un SPRK.

. 25.03. Tika saemts incidenta mbjums par kompromgtu kadas nacibu iestdes
vietni, kuru apmekdjot, notiek apmekitaja parsiutiSana uz uzbr@a sagatavotu interneta
vietni.

. 29.03. Latviji uztugtais nestuotaju melnais saraksts, kas ir CERT.LV un inbox.lv

kopigi realiZts projekts, cieta no apjaga uzbrukuma, kas bija @& no vispasaules
uzbrukumu kampgas Spamhaus serveriem (par incidentioja af vairaki pasaut pazstami
mediji: http://nyti.ms/14mVCPd). Pret Latvijas sery kas atrodas SigmaNet akadska
tikla datu cent, tika raidts vaiik ka 6.00 Gb/s datu kafa parslodzes uzbrukums. Tas tika
veiksnigi ierobezots sadaitth ar ierakoSs datu pismas apkalpojosajiem IPS.

Cita veida sadarba ar daZdam iestidem ir nofadita pie 8.punkta.

CERT.LV uzskaita aruzlauzto un ikémoto najas lapu gagumus. Sdu gadjumu skaits janart
bija 238, febrari — 225, magt — 63. Augstais uzlauzto unkigmoto lapu skaits gyskata perioda
sakuma skaidrojams ar Inda@zijas hakeru uzbrukuma vilni ajas lagm, kas izmantoja
neatjauniatu Joomla! CMS versiju.

3. Uzdevums: Uztuet sabiednbai pieejama veida atbilstoSi aktualajiem apdraudéjumiem
izstradatas rekomendcijas par aktualo inform acijas tehnolggziju risku nov eérsanu.

CERT.LV uztur tmeKa vietni http://www.cert.ly kura tiek publiGta informacija par aktdliem
apdraudjumiem, ieteikumi IT drodbas Imepa paaugsti#sanai, informacija par daZdiem
notikumiem un pakumu kalendrs. Rirskata period vispopuliraka bija lapa par jautkajam
ievainojambam un vrusiem (9814 apmedtiji), tai seko CERT.LV sagatavota infofcija par
.Policijas virusa” apkaroSanas praksi un raeismiem (8603 apmedtiji). Kopa CERT.LV mngjas
lapai bijusi 17647 apme¥umi, kurus veido 12844 unik apmekEtaji no 65 valsim. Tapat ka
iepriekEjos parskata periodos, agap periodi lielaka dda — 92,96 % apme#taju bija no Latvijas.

CERT.LV ttimeKla vietre parskata perioa publicctas 37 znas un preses fieges, publiskais datbas
parskats par 2012.gada 4.ceturksni un par 2012.gadpur@, publiccta informacija par
publikacijam, dazdiem pagkumiem un citiem notikumiem,akaii izveidota jauna sagk kas veita
Kiberaizsard®as viefibas jaudjumiem.

CERT.LV ir divi Twitter konti un tajos tiek regufi publicgtas zhas par daadiem jaunumiem:
http://twitter.com/certlvun http://twitter.com/datorologsParskata perioda laik certlv kong tika
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publicctas 56 zpas, kontam pievienojuSies 73 jauni sa@lkoun 77 reizes certlv ma ir tikusi
Jretvitota” jeb padotaatak. Datorologs korit parskata period tika publictas 3 znas. CERT.LV ir
izveidots ar Facebook profilsittp://www.facebook.com/certl{parskata perioa publicctas 52 zhas)
un draugiem.lv profilhttp://www.draugiem.lv/certlv

CERT.LV uztur ar pieauguso izgloSanas poitu http://www.esidross.IvParskata perioda laikSap
portala ir publicgti 9 jauni raksti, pofilu apmekéjusi 21561 (15428 unilti) apmekEtaji. Publictie
raksti:
e Typosquatting — kas tas ir?
ZoneAlarm — ugunsiris
CMS platformas un to drdsa
PlanSetdatori un to drdgas apdraugumi
Divpakapju autentifilacija
Bezmaksas aizsaritm no sekajiem
Adblock Plus — bezmaksagks rekhimu bldkeSanai
Pajaus Datorologam
NoScript

Parskata period bijuSas ar uzstSaras televzija un radio, dadas publikicijas pres un portlos.
Sikaka informacija:

1) Publilacijas pres:
e 2013.gada jarari ,CERT.LV - jauns instruments Latvijas kiberdfo&i” — raksts
AizsardZbas ministrijas izdevun, T &vijas sargs”
e 03.01. — CERT.LV prstavis sniedza komemtu laikrakstam Diena par ,Policijas
izspiedjvirusu”
2) Intervijas un zias radio:
e 08.01. — CERT.LV prstavis Latvijas radio 1 raiguma ,Krustpunke” piedaljas diskusij par
to, ka nowerst kibernoziegumus
e 30.01. — CERT.LV sniedza komant Latvijas radio 1 ziu dienestam par Latvijas Nacia
drodbas znojumu
e 31.01. — CERT.LV prstavis sniedza komeatu Latvijas radio ziu dienestam par IT jomas
darbaspka atrasSanas gjtbam
e 19.02. — CERT.LV prstavis piedaijas Latvijas radio 4 raiguma ,Diena gec dienas”, kur
studij diskugja par to, k pasargt sevi internet
e 07.03. — CERT.LV prstavis sniedza komeatu Latvijas radio 1 par e-paraksta dims un
lietoSanu.
3) Sizeti telewzija, tieSraides:
e« 08.01. — CERT.LV prstavis viesofis 1.Baltijas kafla studip un sniedza komeius par
Indorezijas hakeru uzbrukumdpomla! ievainojanibam un IT dro¥bas jaugjumiem
e 08.02. — CERT.LV prstavis piedaijas LNT raidjuns ,900 sekundes” sararpar IT dro$bas
tendeném un CERT.LV @arnakSanu Aizsardibas ministrijas pdlutba
e 26.02. — sizets studentu teieya KIVI TV par ,Policijas izspiedjvirusu” un IT drotbu
Latvija
e 06.03. — LNT raigjuma ,900 sekundesfss sizets par IT drdsu un sitdciju Latvija
e 20.03. — pazkuma tieSraide no Datorologa akcijas ,E-prasmjuciest ietvaros



-« CERT.LV,
' Infarmiacyas tehnalogip
" drodfbas incideniu
nowérianas insticiz

4) Zinas porilos:

e 07.01. - Latvijas lapas pietio masveida hakeru uzbrukumu — raksts TVnet, DienBelfi

e 07.01. - Latvijas interneta vietm masveid uzbiik «Indorézijas hakeri» - raksts Apollo

o 07.01. - Vaigkas najas lapas Latvjj cietuSas no Ind@zijas hakeru rokas — Dienas bizness

e 07.01. - Latvijas mjas lapas saskaras ar masveida hakeru uzbrukumiextvijas Avize

o 07.01. - Latvijas mjas laggm masveid uzbiik «Indorezijas hakeri» - zia BNN

e 07.01. - Hakeri no Ind@zijas uzbrukusSi vaiikam majas lagm Latvija — zipa LTV majas
lapa

e 07.01. - "IndoRzijas hakeri" uzbrukusi un kZmojusi vaiekus desmitus fjaslapu Latvij —
zina portla LETA un puaro.lv

e 07.01. - Latvijas mjas lapas piedzo masveida "Inddizijas hakeru" uzbrukumu —ra
portala Dobele24.lv

e 07.01. - "Indogzijas hakeri" uzbrukusi unkzmojusi vaikus desmitus #jas lapu Latvig —

NRA zipa
e 08.02 - CERT.LV: ar datoru dri® saisttu incidentu skaits samazjas — zha portla
TVnet

o 25.02. - "Lattelecom"” pievienojas iniciahi par drodku interneta vidi Latv — raksts LA.lv
e 11.03 - Valsts apmakta iesgja parbaudt sava datora vegbl — raksts Delfi par Datorologa

akciju
e 15.03. - CERT.LV: Brn Latvija konsta&ti 4794 augstas priofites datu drabas incidenti —
Zina FOCUS.Iv

e 16.03. - Latvia hakeri vidji meneg izkémo gandiz 50 najas lapu — zia TVnet

e 16.03. - Latvia tris reizes bieik "uzkeras" uz viltus policijas "izspi€gprogrammu"” — zia
NRA un Delfi

e 17.03. - CERT.LV athitie trakumi valsts IT sistmas tiek labotiloti Ieni — zipa Tvnet

18.febrari CERT.LV piedaljas Aizsardzbas ministrijas 1kotajp preses konferedc par
Kiberaizsardibas viefbas izveidoSanu.

4. Uzdevums: Veikt petniecisko darbu, organizt izglitojoSus pagakumus, apmacibu un
macibas informacijas tehnolgiju droSibas joma.

Janvra beigis CERT.LV komanda orgardja otras tehnisks IT dro3bas nacibas ,Sniega &tra
20137, kuis piedaljas divas Zia karoga komandas (8 dahieki kat&) un viena Sarkankaroga
komanda (6 dabnieku sagiva), ar nerki pilnveidot daibnieku prasmes un zZiganas IT
infrastrukiiras aizsardba, IT drodbas uzbrukumu atk$ara un nowrsara, ka afl sniegt iespu
dalibniekiem apmaitties ar pieredzi un iepaznozak stradajosos kokgus.

Dro&ka interneta dienas ietvaros 2013.gada 5.f@brGERT.LV apmekdja vairakas skolas un
vadja IT dro3bas lekcijas skéhiem. E-prasmju nedh laika posm no 18. idz 22.martam
CERT.LV aktualizja IT dro3bas jaudjumu, organizjot Datorologa akciju, kas sniedza katram
interesentam ieg§ju atnest prbaudt savu datoru pie spatista — Datorologa, lai bez maksas
noteiktu, vai datar nav vrusu vailaunatiras, un sgemtu konsulcijas par drogku datora un
interneta lietoSanu.
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Parskats par CERT.LV pakumiem girskata perioat

e 16.01. CERT.LV prstavis uzstjas ar prezeatiju ISACA Latvija saaksne.

e 30.-31.01. Notika CERT.LV orgaritas 2. tehnisks IT dro3bas macibas “Sniega &tra
2013”

e 05.02. Lekcijas par IT drdisu Balozu ska un Tomakalna bibliogka.

e 08.02. un 26.02. CERT.LV orgaRja semiaru par infrastrukiras uzraudibas iespjam,
izmantojot atérta koda risimjumu OSSIM. Semifirus vadja DEG (Dro3bas ekspertu
grupas) dabnieks DidzisAbolinS un CERT.LV vaitajas vietnieks Varis Teins. Semiaros
piedaijas 50 valsts un pasSvahili iesizu, ka af citu organi#ciju IT drogbas spediisti un
informacijas sistmu un tkla administratori.

e 14.02. CERT.LV uzzka darbu pie NATO Cyber Coalition 2013actbu pknoSanas
sadarliba ar Nacioalo brugpoto sggku parstavjiem.

e 20.02. Lekcija ®Rgas Doma kora skal

e 25.02. Divi semiari Daugavpit — viens domes institiju un kapitlsabiedtbu vadtajiem,
otrs atbildgajiem par IT dro$u.

e 27.02. Lekcija par IT draBu Rigas 3gimnazija.

e 06.03. Dalba NBS Sakaru skolas karsINFOSEC 2", macibu vick, izpildot €métus
uzbrukuma sceamnijus, analizjot iegatos rezuliitus un identifi¢jot aizsard#dbas pagkumus.

e 11.-15.03. Vieslekcijas Blekingas tehnigkajniversitté (BTH, Zviedrija), iepaistinot
magistru programmas studentus ar ievaddat infrastruktiras drotbas testSara. Lekcijas
notiek sadarias projekta BAITSE ietvaros.

e 12.03. Semiari skolniekiem J.Endzela Kauguru pamatskoln Trikatas pamatskal un IT
dro3bas semiars Bevetnas pasvalithas darbiniekiem.

e 20.03. Lekcija LU Datorikas instita 4.kursa bakalaura programmas studentiem par

aplikaciju ievainojanibu un drotbu, demonsgjot ai dazus iesgjamos uzbrukumu veidus,

tadus K SQL injekcijas, starpviat skriptoSana (XSS) un buferarpilde.

20.03. Datorologa akcijaifa E-prasmju neglas ietvaros.

22.03. Datorologa akcijad®ekre E-prasmju neglas ietvaros.

22.03. Semiars uzmemejiem Rezeknes pasvaida par IT drofbu.

23.03. Lekcija LU Datorikas instita doktorantiem par zitnisko metozu izmantoSanu ar IT

dro3bu saisitu petniecisko darbu izside, parrunajot informacijas sistmu dro3bas aspektus

un diskugjot par ziratnisko metozu pielietoSan&imieciskaj dartba.

6.atela redzams kofais pagkumu daudzums un apicito cilveku skaits 2013.gada 1.ceturksn
Parskata period CERT.LV par IT drofu ir izglitojis 722 cihekus, piedaloties 17 dados
pasikumos un lekcis.
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1000

100 +

596

@ Dalibnieku skaits
B Pasakumu skaits

Darbinieku apmaciba IT macibas Sabiedribas izgitoSana

6.at€ls — CERT.LV organigto pagkumu un apracito cilveku skaits (grafik izmantota logaritmiskskala).

5. Uzdevums: Sniegt atbalstu valsts instiicijam valsts dro3bas sargiSara, ka art nozied4gu
nodarijumu un citu likump arkapumu atklasama (izmekleSama) informacijas tehnolaziju
joma, ieverojot normativajos aktos noteiktos datu apst&des ierobezojumus.

Dalgji sadarliba ar valsts iestiem incidentu risiadars jau apraksta pie ¥s atskaites 2.punkta. Seit
uzskaittas citas sadatias tikSaas un konsufkicijas.

9.01., 22.02. un 22.03. TikSanar Aizsardibas ministrijas valsts sekiet.

18.01. Sadafibas tikSaas ar Centilas Statistikas frvaldes atbiltgajam persoam.

29.01. Sadaibas tikSaas ar Latvenergo.

30.01. CERT.LV prstavis piedaijas saaksne par iniciatvu veidot vienotu valsts iestu
timela viehu satura vaidbas sistmu. CERT.LV sagatavoja detalim viedokli un
argumertciju, kapec bitu jabat loti uzmarngiem, &du ideju realizjot, un skaidroja saigbs
riskus un iesgjamo apdraugumu.

31.01. Latvijas IT drabas padomes saksme.

01.02. TikSaas ar VARAM par risiajumiem Tautas nobalsoSanai. i@ VARAM darba
grupa par Infornicijas sabiedbas afisbas pamatnoatinu 2014-2020 izsadi.

21.02. Sadaibas tikSaas ar Eiropas Savi@nas prezidemtas biroju.

28.02. Latvijas IT drabas padomes tikSa®m ar nevalstisko orgariiju parstavjiem, lai
apspriestu ES IT dr@i$as stratgiju un toposo direktu.

2013.gada maat Daliba VARAM darba grup par Infornicijas sabiedbas afistibas
pamatnosidnu 2014-2020 izs#di.
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6. Uzdevums: Uzraudat, ka valsts un paSval@bu institiacijas un elektronisko sakaru
komersanti izpilda Inform acijas tehnolggiju droSibas likuma noteiktos pierakumus.

IT drogbas likuma noteikts, ka Valsts un pasSvad institicijam jainformé CERT.LV par nomméto
atbildigo personu, kura iexlé isteno informacijas tehnolgiju droSbas farvaldibu. Lidz 2013.gada
31.martam CERT.LV ir apkopojis infoduiju par 574 kontaktpersam, kuras ir atbilthas par IT
dro3bas p@rvaldibu.

CERT.LV reguiri informé Valsts un paSvaibu institicijas, ja viu IP adreses uzdas kada no
zinojumiem K inficétas. Rrskata periodl CERT.LV ir bijusi infornacija par 53 infictam &dam IP
adresm.

IT drodbas likums un ar to saige MK noteikumi Nr. 327 nosakaakibu, kada Elektronisko sakaru
komersantiem 3ajzstrada ricibas pins elektronisko sakaru ikta neprtrauktas daribas
nodroSiasanai un tasajesniedz CERT.LV. CERT.LV ir izskais iesniegtos @inus un nostijis
atbildes estules ar ®rtgjumu. CERT.LV ir at izstradajis Ricibas pina paraugu, lai palzetu
mazajiem ESK izveidot savusapls, un iz8tijis informaciju par So paraugu tiem ESK, kuidt Sim
nav izstadajusi un iesniegusi CERT.LV savugibas pinus elektronisko sakarikla neprtrauktas
darlibas nodroSi#sanai.

7. Uzdevums: Sadarboties ar starptautiski atkam informacijas tehnolgiju droSibas
incidentu noverSanas institiicijam (vienibam).

Visa perioda laik ir notikusi akiva sadartba ar citu valstu inforacijas tehnolgiju droSbas
incidentu no@rSanas vieitbam, gan fidzot paidzibu un infornaciju par incidentiem, kas notiek

Latvija, gan paldzot ar ciis valsts notikuSu incidentu ris#$anu. Konkgti incidenti uzskaiti St
parskata 2.punkt

CERT.LV parstavji parskata periodal piedaijuSies sekojas konferenes un semiaros, ka aif veikusi
citus uzdevumus:

o 21.-22.01. CERT.LV #@rstavis piedaijas NCSC konferer&cNiderland, Haga.

e 28.-31.01. CERT.LV @rstavis piedatjas TF-CSIRT saiksng, FIRST tehniskaj semirara
un Trusted Introducer saksne Lisabora, Portugile.

e 5-7.02. CERT.LV prstavji piedalijas FIB fikotajos apracibas kursos, kas notikada.

e 5.-6.02. ENISA 13a.panta ssksme Rga, CERT.LV arstavis uzstjas ar prezeatiju.

e Informacijas apmaija ar Amerikas ka@giem un sadafdibba DDoS uzbrukumu néwSara un ar
spiegu ikliem saisitu incidentu risiaSara, kas $kak apraksita §s atskaites 2.punkt

e 18-22.02. CERT.LV @rstavis piedaijas IT dro3bas konfererig Digital Crimes Consortium
2013 Barselom Spanija.

e 26.03. CERT.LV piedalas NATO IT dro3bas nacibu "Cyber Coalition 2013"akotngja
planoSanas konfereac

e Starptautisk projekta BAITSE ietvaros CERT.LVapstavis mart vadja lekcijas Zviedri.
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Uzdevums: Velikt citus normatvajos aktos noteiktos pieakumus.

e Parskata period notikusas fis DEG grupas saksmes.

e No 04.02. notiek Zemas mijiedarbekuwslazda HoneyD ievieSana akadska makona vick,
konfigureSana, daripas @arbaude un iegfo datu anake.

e KopsS febrara uzakts darbs pie daros resursos pieejamo nozaresuziapkopoSanas
sisemas Taranis funkcionaliites apziASanas un as iesgjamo pielietojumu izptes,
atbilstoSi CERT.LV una parzina esoSo ieg¢u vajadzbam.

e 14.03. Rga viesops Lielbritanijas Arlietu ministrijas Cyber officer Baltijas vaist Kaija
Kirch no Tallinas. Kaija Kirch tiks ar @rstavjiiem no SatiksmesArlietu un Aizsardias
ministrijam, ka afi notika tikSaas ar CERT.LV grstavjiem, lai m@rrunatu jomas aktualites
un uzziratu vairak par CERT.LV darbu.

Sagatavaijs — Liga Besere

talrunis 67085858
e-pasts liga.besere@cert.lv
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