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Parskata ieklauta visparpieejama informacija, tas nesatur informaciju par tiem CERT.LV
darbibas rezultatiem, kas satur ierobezotas pieejamibas informaciju. Parskatam ir tikai
informativa nozime.
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Kopsavilkums

Janvaris sakas ar Latvijas prezidenturas Eiropas Savienibas Padomé aktivitatem. Ta ka
kiberdroSiba ir viena no Prezidentdras dienaskartibas témam, mediju parstavji izradija
pastiprinatu interesi par kibertelpa notiekoSo, meéginot sasaistit dazadus arpolitikas
notikumus ar kiberdraudu iespéjam. CERT.LV registrétie drosibas incidenti parskata perioda,
saistiba ar Prezidenturas aktivitatém, uzradija vairakus apjomigus DDoS uzbrukumus, kas tika
versti pret valsts iestadem.

PrezidentUras ietvaros CERT.LV parstavji iesaistijas dazados ar kiberdroSibas témam saistitos
pasakumos, sniedzot prezentacijas un piedaloties diskusijas.

Parskata perioda vérienigakais droSibas incidents bija ,,CTB Locker” virusa izsutiSanas
kampana. Uzbrukumu meérkis bija inficét datorus ar virusu, kurs sasifré datora esosos failus,
prasot izpirkuma maksu. Viruss tika izsatits vairakas kampanas ar méstulu palidzibu. CERT.LV
aicinaja interneta lietotajus rapigi izveértét e-pasta saturu un to pielikumus, lai nek|Gtu par
krapnieku upuriem.

No 5.-6.martam CERT.LV un Zemessardzes Kiberaizsardzibas vieniba organizéja tehniskas
macibas ,,Marta migla” ar mérki parbaudit dalibnieku prasmes IT infrastruktiras aizsardziba,
IT droSibas uzbrukumu atklasana un noversana. Macibas piedalijas 59 dalibnieki.

No 23. lidz 27. martam Eiropa norisinajas ,E-prasmju nedéla”. CERT.LV iesaistijas kampanas
pasakumos. 25.marta iedzivotajiem bija iesp€ja veikt bezmaksas datora parbaudi ikgadéjas
,Datorologa akcijas” ietvaros. 27. marta CERT.LV vadija prezentaciju par IT drosibu
pasvaldibu iestazu darbiniekiem Ogre.

2015.gada 1.ceturksni CERT.LV registréja un apstradaja 868 augstas prioritates incidentus un
171 441 zemas prioritates incidentu.

Lielako sabiedribas un mediju uzmanibu parskata perioda izpelnijas ,,CTB Locker” virusa
masveida izsutiSanas kampanas.

Kopa parskata perioda CERT.LV piedalijas 28 pasakumos, apmacot 1933 cilvekus, ievietoja 26
jaunas zinas portala www.cert.lv, piedalijas 5 radio parraidés un 9 televizijas sizetos.


http://www.cert.lv/
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1. Elektroniskas informagcijas telpa notiekoso darbibu
atainojums.

CERT.LV ik ménesi apkopo informaciju par notikuSajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkerésana, piek|uves lieguma
uzbrukumi, ielauSsanas meéginajumi, ka ari jebkur$ cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstta méstules) incidentos.

2015.gada 1.ceturksni CERT.LV apstradaja 868 augstas prioritates incidentus. lepriek$éja
ceturksnt tika registréti un apstradati 894 augstas prioritates incidenti, bet 2014.gada
1.ceturksni 753 augstas prioritates incidenti.

Incidentu sadalfjums pa ceturksniem

B Augstas prioritates incidenti
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736
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1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem 2014. un 2015. gada.
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2015.gada 1.ceturksni CERT.LV registréja 171 441 zemas prioritates incidentu. lepriekséeja
ceturksnt tika registréti 145 890 zemas prioritates incidenti, bet 2014.gada 1.ceturksni —
81276 zemas prioritates incidenti.

Incidentu sadalfjums pa ceturksniem

W 7Zemas prioritates incidenti
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2.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2014. un 2015.gada.

Incidentu sadalljums pa ménesiem

W Zemas prioritates incidenti m Vidéjais vienlaicigi inficeto IP adresu daudzums
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3.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi inficéto IP adresu daudzums pa
ménesiem.
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Katru ménesi CERT.LV rekina vid€jo vienlaicigi inficeto unikalo IP adresu skaitu Latvija.
Janvari Sis skaits bija 1687, februari — 1688, savukart marta — 1527 inficétas IP adreses.

Lai samazinatu kopé€jo inficéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
Net-Safe Latvia DroSaka interneta centru ir izveidojusi saprasanas memorandu, kas tiek
slégts ar IPS, kas vélas pievienoties iniciativai , Atbildigs interneta pakalpojumu sniedzéjs”.
Parskata perioda beigas atbildigo IPS kopskaits saglabajas bez izmainam — 13.

Turpinot sadarbibu iniciativas ietvaros, CERT.LV organizétaja , Datorologa akcija” 23.marta
piedalijas parstavji no SIA ,Lattelecom” un SIA ,,Stream Networks”.

Uznémumu parstavji lidzas CERT.LV IT droSibas specialistiem konsultéja iedzivotajus par
datora droSas izmantoSanas principiem, parbaudija inficétos datorus, izmantojot pretvirusu
programmatlru, un veica citus pasakumus, lai novérstu problémas, ar kuram lietotaji bija
saskarusies.
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

Parskata perioda CERT.LV registréja un apstradaja 868 augstas prioritates incidentus.

2015.gada 1.ceturksnis

W Augstas prioritates incidenti

Kompromitétas iekartas 10

Robottikli 107

[o2]
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Konsultacijas

Piekluves lieguma uzbrukumi 53

lelausanas méeginajumi 34

Laundabigs kods 141

Pikskerésana _ 59
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4.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem 2015.gada 1.ceturksni.

Meéstulu skaits, salidzinot ar iepriekSéjo periodu, ir saglabajies nemainigi augsta limeni
(iepriekseja ceturksni tika registréti 284 ar méstulém saistiti incidenti).

Liels incidentu pieaugums vérojams kategorija ,laundabigs kods” (iepriekséja ceturksni
registréti 57 incidenti). Tas saistits ar vérienigajam ,CTB Locker” virusa izplatiSanas
aktivitatem.

Pieaudzis arl piekluves lieguma jeb DDoS uzbrukumu skaits (iepriekséja ceturksni registréti
25 incidenti), iespéjams, saistiba ar Prezidentiras aktivitatém.
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Parskata perioda CERT.LV registréja 171441 zemas prioritates incidentu. lzplatitako
apdraudéjumu veidi joprojam ir nedrosi konfigurétas tikla iekartas un inficéti datori ar
neatjauninatu programmaturu.

2015.gada 1.ceturksnis

B Izplatitako apdraudé&jumu skaits

Conficker | 35055
open-ssDP | 23750
open-netbios | 26641
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virutire | 031
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kovter |, /58
palevo [ 2/
sality | 55
sslirc [ -3
smtpauth | 516
v [, 475
darkmailer |, 454
worm_dorkbot [ -7
fost o N 9!
scans [ 267
public-qotd | 5o
downloaderbot... | INEININENENEGgGgGE (5
citadel [ 223
slenfbot | 208
dyre NN 208
Feodo | 205
Tinba | 1c1
sandboxed-url | 170
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5.attéls - CERT.LV registrétie zemas prioritates incidenti no 2015.gada 1.janvara lidz 31.martam pa
apdraudéjumu veidiem.

CERT.LV sadarbojas ar lielako dalu Latvijas interneta pakalpojuma sniedzéju un iniciativas
"Atbildigs interneta pakalpojuma sniedzéjs" ietvaros informé par inficetam iekartam gala
lietotajus. Gandriz 70% no CERT.LV riciba eso$as informacijas ar atbildigo interneta
pakalpojuma sniedzéju starpniecibu tiek sekmigi nogadata lidz gala lietotajam kopa ar
instrukcijam, ka atbrivoties no kaitigas programmatdras.
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Neskatoties uz CERT.LV aktivitatem, Latvija joprojam ir salidzinosi lieli , Conficker” virusa
infekcijas raditaji - vairak ka 35000 inficétu IP adresu, turklat reali skarto iekartu skaits varétu
bit pat lielaks. Statistika liecina, ka lielaka dala ar So virusu inficétie datori lieto novecojusu
Microsoft Windows XP operétajsistému, turklat netiek lietota ari pretvirusu programmatura.
Satraucosi tas ir tadeél, ka, kaut ari Sis viruss uzskatams par novecojusu (zinams jau no 2008.g)
un nu jau ir salidzinosi nekaitigs, ka ari no ta var diezgan vienkarsi atbrivoties, inficéto datoru
Tpasnieki nepilas to darit, padarot savu datoru par virusu perékli un apdraudéjumu citiem
datorlietotajiem. Statistika — trisdesmit pieci tlkstoSi — norada lietotaju daudzumu, kas
izturas bezatbildigi pret savu un lidzcilvéku drosibu interneta.

Nakamais raditajs, kas liecina, ka sabiedribas uzmaniba vairak japievérS savas drosibas
apzinasanai IT vide, ir lielais nedrosi konfiguréto iericu skaits, kas statistika atziméts ka open-
ssdp un open-netbios servisi (pakalpojumi, kas nodrosina servisu apzinoSanu un atpazisanu
t1kla, ka ari sazinas iespéjas starp iekartam lokala tikla ietvaros).

Visbiezak Sie servisi atrodas uz nedrosSi konfigurétiem majas marsrutétajiem un WiFi
iekartam, kuras tiek lietotas ar raZotaja sagatavoto konfiguraciju, kas ir érti, tacu neblt ne
drosi, sniedzot potencialajiem uzbrucéjiem értu iespéju pieklit tikla esosajiem datoriem un
izmantot tos talakas nelikumigas darbibas vai veikt datu zadzibu

Latvija joprojam ir daudz kompromitétu timekla serveru, kurus izmanto |aunatiras
izplatiSanai. Tapat joprojam pastav liels skaits majaslapu, kuras tiek kompromitétas atkartoti,
kas nozimé, ka droSibas uzturétaji nepievers pietiekamu uzmanibu atjauninajumu
instaléSanai satura vadibas sistémas.

CERT.LV uzskaita ari kompromitéto un izkémoto majaslapu gadijumus. Sadu gadijumu skaits:

Kompromitéto un izkEmoto majas lapu skaits 2015.gada 1.ceturksnT
Free BSD mlinux mWindows

100 B4

-
=]

Janvaris Februaris Marts

6.attéls — Kompromitéto un izkémoto majas lapu skaits pa ménesiem 2015.gada 1.ceturksni.
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Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institliciam, bankam, interneta
pakalpojumu sniedzéjiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Janvari notika apjomigi ,CTB Locker” datorvirusa izplatiSanas uzbrukumi. Kampanai bija |oti
labs tehniskas sagatavotibas [imenis — ticamas e-pasta adreses, ticami teksti. Lai uzbrukumu
realizétu sekmigak, tika iegltas ari realas gramatveZzu e-pasta adreses, uz kuram mérktiecigi
tika nosQtiti virusu saturosi e-pasti. No uzbrukumiem cieta gan privatpersonas, gan uznéméeji,
gan valsts un pasvaldibu iestades.

Pret vairakam valsts iestadem tika versti apjomigi DDoS uzbrukumi. Viens no tiem tika vérsts
pret tieslietu sektoru. CERT.LV sadarbiba ar interneta pakalpojumu sniedzéju veica incidentu
tehnisko analizi un ietekmes mazinasanas pasakumus.

Svarigakie parskata perioda risinatie incidenti un to novérsana:

e 05.01. Tika identificétas infekcijas kadas ministrijas tikla. Atbildigas personas tika
informétas, veica situacijas apzinasanu un risinasanu.

e (05.01. Paradijas pirmie virusa ,,CTB Locker” izplatisanas gadijumi Latvija. CERT.LV
sanéma informaciju par izspiedéjvirusa upuri kadas pasvaldibas datortikla. Rezultata
notika datu zudums viena datora.

e (7.01. Latvija tika identificéts ZeuS robotu tikla kontrolserveris. Tas bija izveidots uz
uzlauzta timekla servera, kas uzturéja kadu novecojusu Wordpres timekla vietni.
CERT.LV atklaja, ka upuru skaits, kuru kontrolé serveris, ir 32, tacu neviens no tiem
neatradas Latvija. Tika informétas attiecigo valstu CERT vienibas. Robotu tikla
kontrolcentrs sadarbiba ar Valsts policiju tika likvidéts.

e (07.01. Tika identificeta kaitigu kodu saturoSa majas lapa .lv doménu zona.
Identificétais resurss bija kompromitéts un tika izmantots launatlras izplatiSanai.
CERT.LV sazinajas ar resursa turétaju un sniedza konsultaciju situacijas risinasanai.

e (07.01. Atsakas meéstulu izplatiSana Gmail kontu piekluves datu izkrapsanai.
Krapnieciska forma tika izvietota uzlauztas lapas ar Wordpress CMS. Tika bridinati
serveru 1pasnieki.

e (07.01. Izmantojot viltotu portala tvnet.lv lapu, notika méginajums izkrapt kredttkarsu
lietotaju datus. PikSkerésanas lapa tika slégta.

e 08.01. Péc atkartota droSibas audita CERT.LV atklaja vairakas joprojam nesalabotas
ievainojamibas kadas valsts iestades majaslapa. lzstradatajs atklatos trikumus
novérsa dazu dienu laika.

e 08.01. Latvija esosa serverl tika izvietots ZeuS saimes botneta komand un kontroles
centrs. CERT.LV bridinaja lapas ipasniekus, serveris tika salabots. Tika uzsakta
incidenta datu analize.

e 12.01. Kompanijas DHL varda tika méginats izkrapt kreditkarsu datus, izmantojot
doménu dhllv.lv. Doméns tika slégts, jo registréts, izmantojot nepatiesus ipasnieka
datus.
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19.01. Masveida tika izplatitas e-pasta véstules, kas noformétas ka automatizéta
faksa satijumi. Pielikumi bija inficéti ar ,,CTB Locker” datorvirusu.

20.01. Ar lielu vérienu Latvija un citas ES valstis saka izplatit ,,CTB Locker” virusu.
Noziedzigie grupé&jumi kampanu izvérsa vairakos piegajienos. lIzplatiba notika
galvenokart caur e-pasta véstulém, kas noformétas pareiza latvieSu valod3, izliekoties
par paradu piedzin€jiem vai valsts iestadém. Pielikuma bija arhivs, kur$ saturéja
izpildamo failu ar paplasinajumu .scr vai .exe. Atverot pielikumu un izpildot kaitigo
programmu, datora esosie faili tika Sifréti un upurim tika pieprasita samaksa 2 bitcoin
(~ 600 EUR) par sasifréto datu atgasanu. Atgat sasifrétos datus no inficétas masinas
nemaksajot ir Joti sareZgiti, vai pat neiespéjami.

Virusa ekransavins:

T TSI TIT I GTTTTITITITITTITETITTIT I ITTEITSTIISITTITIIIIS )

Jiasu dokumenti, bildes, datubazes un citi svarigi faili tika noSifréti ar neuzlauzamu Sifrésanas
algoritmu un atslégu generétu Sim datoram.

Privata atslega failu atSifréSanai ir noglabata slépta interneta serveri un nevienam nav iespéjas
atsifret jusu failus tikmer, kamér jiis nesamaksasiet prasito summu lai sanemtu privato atsléegu.
Jums ir tikai 96 stundas laika, lai nosiititu maksajumu. Ja jiis neveicat maksajumu noraditaja laika,
visi jusu faili paliks neatgriezeniski noSifréti un neviens nevarés tos atsifrét.

Nospiezat 'Apskatit’ lai apskatitu sarakstu ar failiem kas tika nosifréti.

Nospiezat 'Turpinat’ lai turpinatu uz nakoso lapu.
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Incidenta risinasanas ietvaros CERT.LV veica vairaku kontrolcentru blokésanu, tika
ieviesti meéstulu atpaziSanas mehanismi un notika aktiva informacijas apmaina ar
sadarbibas partneriem Eiropa. Vairakas valsts iestades buatiski cieta no virusa
raditajam sekam, zaudéjot datus. CERT.LV noradija uz nepilntbam, kas Sim iestadem
janoveérs, lai situacija neatkartotos un apdraudéjuma ietekme bitu mazinata. Lidzigas
,,CTB Locker” datorvirusa izplatiSanas kampanas notika visa pasaulé.

26.01. CERT.LV veica kada ZeuS kontrolcentra analizi, rezultati tika nodoti Valsts
Policijai.
27.01. Masveida tika izsutiti e-pasti, noformeti ka viltus rékini, kas saturéja saites uz

,CTB Locker” datorvirusu.

27.01. Atklajas, ka ,,CTB Locker” izspiedéjvirusa izplatiSana piedalas Latvija zinamas
programmaturas izstrades kompanijas serveris. Konstatéts, ka attiecigais serveris ticis
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kompromitéts un uzbrucéji to izmantoja virusa izplatiSanai, izsitot meéstules.
Uzbrukuma vektors serverim bija novecojusi satura vadibas sistémas versija.
Kompanija veica profilakses darbus, lai novérstu radito kaitéjumu un turpmak
nepielautu $adas situacijas.

e 27.01. Pret tieslietu sektoru tika vérsts apjomigs DDoS uzbrukums, kura ietekmé tika
batiski traucéta sektora institlciju un timekla vietnu darbiba. CERT.LV veica incidenta
tehnisko analizi, kuras rezultata izdevas noskaidrot ari patieso uzbrukuma avotu
neskatoties uz to, ka tas tika slépts ar tehnologiskam metodem.

e 27.01. Tika publiski izzinota kritiska ievainojamiba LINUX glibc / eglibc bibliotéka. Si
ievainojamiba ietekméja lielako dalu Linux sistému, tacu bija salidzinosSi vienkarsi
labojama, ieviesSot atjauninajumus. CERT.LV aicinaja uzstadit ielapus apdraudétajam
sistemam.

e 02.02. CERT.LV veica incidenta izmekléSanas analizes datu apkopojumu par
uzbrukumu kadas valsts iestades timekla vietnei janvara sakuma. Uzbrukums islaicigi
radija traucéjumus timekla vietnes darbiba, liedzot tai pieeju. lestadei tika sniegtas
rekomendacijas vietnes slodzes noturibas uzlabosanai.

e 03.02. Atkartoti tika izsatiti e-pasti, kas noforméti ka viltus rékini ar saiti uz ,CTB
Locker” datorvirusu, véstulu teksts bija mainits.

e 04.02. Latvijas akademiskais tikls un kads datu centrs piedzivoja apjomigu DDoS
uzbrukumu, kura bija iesaistiti vairaki tkstoSi uzbrikoSo serveru. Uzbrukums tika
vérsts pret vienu IP adresi. Uzbrukuma ietekmi izdevas mazinat 20 minasu laika.

e 05.02. Tika konsultéti servera uzturétaji par drosibas uzlaboSanu CMS Wordpress
lapam.

e 05.02. Pret kadu datu centru tika vérsts DDoS uzbrukums, izmantojot .ru doménus ar
palielinatu DNS pakesu teksta lauku. Doménus uzbrucéji bija izveidojusi un specifiski
konfigurejusi tiesi uzbrukuma mérkiem. Sadarbiba ar doménu registriem tika panakta
doménu blokésana.

e 10.02. Vairakas Niderlandes valsts iestades piedzivoja DDoS uzbrukumu, kas buatiski
traucéja arl vairaku iestazu timekla vietnu darbibu. CERT.LV iniciéja informacijas
apmainas procesu ar Niderlandes CERT vienibu, lai skaidrotu uzbrukuma metodes un
apjomus.

e 12.02. Masveidigi tika izsutiti e-pasti, noforméti ka paradu piedzinas firmas
pazinojumi, kas saturéja saites uz ,,CTB Locker” datorvirusu.

Veéstules paraugs:
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---Original Message-—--

From: gita eihmane [mailto:gita. eihmane @creditreform.iv]
Sent: Friday, February 27, 2015 3:33 PM
To: gita.eihmane @creditreform.lv

Subject: Maksajuma pieprasijums!

Labdien,
Atgadinam, ka Sodien iestajas Jums dotais parada apmaksas termins lieta par parada atgiSanu SIA "Rigas
Satiksme" uzdevuma Nr 20147822, Ja parads vél nav apmaksats, lGdzam to nekavéjoties izdarit.

Jisu lieta:

hitp://creditreform.su/piedzina/eridinajums.php7id=

Ar cienu,

Gita Eihmane
CreditReform Latvija SIA
67501030, 26515199

e 20.02. Tika atkartoti izstiti e-pasti, noforméti ka paradu piedzinas firmas pazinojumi,
kas saturéja saites uz ,,CTB Locker” datorvirusu.

e 23.02. CERT.LV riciba nonaca informacija par iespéjamu ievainojamibu kada ar
izglitibas sistému saistita portala. Resursa turétajam tika izskaidrota situacija, trakumi
tika noversti.

e (9.03. Kadas iestades datoros tika konstatétas datorvirusu aktivitates. Tika konstatéts
apjomigs incidents, kas ietvéra kompromitétas darbstacijas un vienu serveri. Tika
uzsakta izmeklésana.

e 11.03. CERT.LV sniedza konsultacijas par kadas launattras aktivitatem Latvija, kas taja
bridi tika izmekléta.

e 13.03. CERT.LV sniedza konsultacijas saistiba ar Latvijas prezidentlru Eiropas
Savienibas Padomeé par timekla serveru konfiguracijas optimizaciju un korektu DDoS
aizsardzibas risinajuma ievieSanu un korektu DDoS aizsardzibas risinajuma ievieSanu.

e 16.03. Izmantojot novecojusu OpenCart versiju, notika ielausanas kada
internetveikala. CERT.LV sniedza konsultaciju, ka problému risinat.

e 20.03. CERT.LV veica incidenta parbaudi, kura ietvaros radas aizdomas, ka
nesankcionéti ieglts saraksts ar e-pasta adresém, uz kuram veélak uzbrucégji izsitija
»CTB Locker” virusu. Viena no ,,CTB Locker” uzbrukuma kampanam ~80% sanéméju
izradijas gramatvezi vai cilveki, kas saistiti ar gramatvedibu.

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 5. un 8.punkta.
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3. Rekomendacijas par informécijas tehnologiju risku
noversanu (komunikdcija ar sabiedribu).

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par
aktualiem apdraudéjumiem, ieteikumi IT drosibas [iTmena paaugstinasanai, informacija par
dazadiem notikumiem un pasakumu kalendars.

Parskata perioda vispopularaka majas lapas sadala bija par jaunakajiem virusiem, kas
kopuma apskatita 13 351 reizes. Nakamas popularakas sadalas bija zinas par virusu ,,CTB
Locker” - zina ,Izplatas bistams datorviruss "CTB Locker"” ar 9 474 apmekléjumiem un zina
»Ar méstulu palidzibu izplata izspiedéjvirusu ,,CTB Locker”” ar 6 227 apmekl€jumiem.

Kopa CERT.LV majaslapai bijusi 34 609 skatijumi, kurus veido 25 213 unikali lapu skatijumi no
99 valstim. Ari Saja perioda lielaka dala — 92,06% apmekl€jumu bija no Latvijas.

Parskata perioda CERT.LV timek|a vietné tika publicétas 26 zinas, sniegta informacija par
CERT.LV organizétiem un starptautiska meéroga pasakumiem, publicetas CERT.LV
prezentacijas, mediju zinas un CERT.LV publiskais darbibas parskats par 2014.gada 4.
ceturksni.

CERT.LV Twitter konta https://twitter.com/certlv tika publicétas 40 zinas par dazadiem
jaunumiem. Parskata perioda beigas konta sekotaju skaits sasniedza 1191. Kopuma 801 reizi
@certlv zinas tikusas ,retvitotas” jeb parpublicétas. Augstais parpublicéto zinu skaits
skaidrojams ar to, ka loti aktivi tika retvitota informacija par ,,CTB Locker” datorvirusu, ari citi
twitter lietotaji, pieméram, SIA ,Lattelecom” un Aizsardzibas ministrija ievietoja
bridinajumus par virusu, atsaucoties uz CERT.LV.

Gadijumos, kad CERT.LV sanem informaciju, par to, ka izsUtits liels skaits ar inficetam
meéstulém, socialie mediji ir efektivs veids, ka atri bridinat datorlietotajus. Art zinu portali
biezi publicé informaciju uzreiz péc CERT.LV zinu paradisanas socialajos tiklos, tadéjadi
paatrinot komunikaciju.

CERT.LV profila socialaja tikla Facebook http://www.facebook.com/certlv parskata perioda
publicétas 32 zinas. Socialaja tikla Google+ https://www.google.com/+CertLv publicétas 32
zinas un CERT.LV draugiem.lv lapa http://www.draugiem.lv/certlv publicétas 40 zinas.

CERT.LV uztur arl pieauguso izglitoSanas portalu https://www.esidross.lv. Parskata perioda
portalam bija 18 348 lapu skatijumi no tiem 14 483 unikali lapu skatijumi.

Parskata perioda CERT.LV parstavji sniedza komentarus radio un televizija, ka art informéja
zinu portalus par jaunakajam aktualitatem. Sikaka informacija:

1) Intervijas un zinas radio:

e 13.01. Tika sniegta intervija Latvijas Radio 1 raidijuma "Zinamais nezinamaja" par
kiberdraudiem un drosibas sistemu pilnveidoSanu.
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15.01. Tika sniegta intervija Latvijas Radio 4 raidijjuma ,JUsu tiesibas” par IT droSibas
problémam.

21.01.Tika sniegta telefonintervija 1.Biznesa radio par ,,CTB Locker” izplatibu.

03.02. Tika sniegta telefonintervija 1.Biznesa radio par CERT.LV darbibu, incidentu
veidiem un kiberdrosibu.

10.03. Tika sniegta intervija Latvijas radio 4 zinam par kiberdrosibas situaciju Latvija
un kiberdrosibu Prezidenturas konteksta.

2) Sizeti televizija, tiesSraides:

06.01. Tika sniegta intervija LNT raidijuma ,900 sekundes” par kiberdrosibu.

28.01. Tika sniegta telefonintervija LTV1 zinam par ,,CTB Locker”.

28.01. Tika sniegta telefonintervija LTV1 raidijjumam ,Rita panorama” par ,CTB
Locker”.

30.01. Tika sniegta intervija LTV7 zinam par ,,CTB Locker”.

04.02. Tika sniegta intervija RIGA TV 24 raidijuma , Tikla vizija” par kiberdrosibu.
18.02. Tika sniegta intervija LTV 1 raidijuma ,Panorama” par ,,CTB Locker”.

20.02. Tika sniegta intervija LTV 1 raidijumam ,Rita panorama” par kiberdrosibu.
10.03. Tika sniegta intervija LNT raidijjuma ,, 900 sekundes” par kiberdrosibas situaciju
Latvija.

3) Zinas portalos:

e 20.01. Izplatas bistams datorviruss ,,CTB Locker” - raksts lvportals.lv

e 20.01. Izplatas bistams un nepatikams datorviruss - raksts tvnet.lv

e 20.01. Bridina par bistama izspiedéjvirusa izplatiSanos - raksts apollo.lv

e 27.01. Bistams datorviruss méstulés par it ka nesamaksatu rékinu - raksts diena.lv
e 27.01. Bridina par méstulem ar tému , Neapmaksats rekins”, kas izplata virusu -

raksts tvnet.lv

e 27.01. Bridina par bistama kibervirusa izplatibu e-pasta - raksts kasjauns.lv
e 27.01. Bistamais datorviruss e-pastos slépjas zem témas ,Neapmaksats rekins!” -

raksts Ism.lv

e 27.01. Bridinajums visiem iedzivotajiem: viena kustiba var radit lielus zaudéjumus -

raksts apollo.lv

e 27.01. Mestules ar temu “Neapmaksats rekins” izplata virusu - raksts la.lv
e 27.01. Neveriet vala meéstules ar tému ,,Neapmaksats rékins!” - raksts db.lv
e 27.01. Bridinajums neatvért meéstulés ar nosaukumu “Neapmaksats rékins” u.c. -

raksts nozare.lv

e 28.01. Aicina uzmanities — izsuta jaunu inficetu méstulu porciju - raksts delfi.lv
e 05.02. Bistamais izspiedéjviruss turpina izplatities; ir pieci svaigakas versijas upuri -

raksts apollo.lv

e 06.02. Eksperti iesaka nemaksat hakeriem par failu atkodésanu - raksts Ism.lv
e 25.02. Aizvaditaja gada registreti 3034 augstas prioritates kiberuzbrukumu

incidenti - tvnet.lv

e 25.02. Aizvaditaja gada registréti 3034 kiberuzbrukumu incidenti - delfi.lv
e 26.02. Arvien biezak apzog, izmantojot virtualaja vidé atrodamos personas datus -

raksts la.lv
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e 10.03. Saistiba ar prezidenturu un Ukrainas notikumiem pret Latviju vérsti vairaki

kiberuzbrukumi — raksts delfi.lv

e 20.03. Eksperti: Digitala drosiba ir viena no svarigakajam biznesa prioritatém -

tvnet.lv

e 23.03. E-prasmju nedéla specialisti bez maksas parbaudis datoru un Android ieri¢u

,veseltbu” - raksts diena.lv

e 24.03. Tresdien bez maksas varés parbaudit datoru pie CERT.LV specialista -

diena.lv

4) Sadarbibas un komunikacijas pasakumi:

Janvari ,SIA DPA” sadarbiba ar CERT.LV veica aptauju valsts iestadés par
autentifikacijas lidzeklu lietojumu. Aptauja tika veikta ar merki pievérst Latvijas
organizaciju un uznémumu parstavju uzmanibu lietotaju identitates aizsardzibai.

Parskata perioda CERT.LV sniedza informativo atbalstu AS ,Swedbank” digitalas
drosibas izstades “7 zelta likumi tavu datu droSibai interneta” izveidé. Paraléli izstadei
»Swedbank” rikoja seminaru ciklu "7 zelta likumi tavu datu drosibai interneta”, kuru
vadija Swedbank drosibas eksperti. 23. februari CERT.LV vaditaja uzstajas ar
prezentaciju par IT drosibu Swedbank digitalas droSibas izstades atklasanas
pasakuma.

Marta CERT.LV sniedza komentarus ,DNB Latvijas barometra” pétijumam par
krapSanas veidiem interneta.
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4. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informécijas tehnologiju drosibas joma.

2015.gada sakuma CERT.LV uzsaka valsts un pasvaldibu iestazu darbinieku aptauju. Aptaujas
meérkis ir noskaidrot darbinieku drosibas paradumus, lietojot internetu, un veikt izplatitako
risku analizi. Aptaujas rezultati tiks apkopoti 2015.gada otraja puse.

No 5.-6.martam CERT.LV un Zemessardzes Kiberaizsardzibas vieniba organizéja tehniskas
macibas ,,Marta migla”, izmantojot uzkrato pieredzi no iepriek§€jam macibam un citiem
pasakumiem. Macibu merkis bija parbaudit dalibnieku prasmes IT infrastruktlras
aizsardziba, IT droSibas uzbrukumu atklasana un novérSana. Macibas sniedza iespéju
apmaintties ar pieredzi un iepazities ar nozaré stradajoSiem kolégiem, stradajot komanda pie
kopiga mérka sasniegSanas. Macibas piedalijas 59 dalibnieki.

No 2015.gada 23.marta lidz 27.martam CERT.LV iesaistijas "E-prasmju nedélas 2015"
aktivitates. 25.marta CERT.LV organizéja ikgadeéjo ,Datorologa akciju”, kuras ietvaros
iedzivotajiem bija iespéja veikt bezmaksas datora parbaudi. Akciju apmekl€ja 38 dalibnieki.
27.marta CERT.LV parstavis uzstajas ar prezentaciju seminara ,E-iespéjas pasvaldibas” un
stastija par IT drosSibas jédzienu un teoriju, par informacijas drosSibas aspektiem un privatas
informacijas aizsardzibu ikdiena, ka ar1 par IT droSibas aktualitatém, izmantojot praktiskus
piemérus. Seminaru bija iespéjams vérot video tiesraide.

Uzsakts darbs pie IT droSibas konferences "Kibersahs. Stratégija un taktika virtualaja vide”
sagatavoSanas. Konference norisinasies 2015.gada 1.oktobrT Latvijas Nacionalas bibliotékas
telpas. CERT.LV ir izsutijis uzaicinajumu pieteikt referatus konferencei, pieteikumu
iesniegSanas termins — 31.maijs.

Parskata perioda CERT.LV par IT drosibu izglitoja 1933 cilvékus, iesaistoties 28 izglitojosos
pasakumos.

2015.gada 1.ceturksnis

M Dallbniekuskaits  MPasakumu skaits

6B7
Sabiedribas izglttoZana

11

20
Lekcijas studentiem

H|

Lekcijas skol&niem
I -
Valsts un padvaldibu iestdiu darbinieku apmacibas _
9

Semindri IT specidlistiem

[

10 100 1000

7.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2015.gada 1.ceturksni
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CERT.LV pasakumi parskata perioda:

1) Seminari IT specialistiem:

04.- 05.03.CERT.LV rikoja IT drosibas tehniskas macibas ,,Marta Migla”.

2) Valsts un pasvaldibu iestaZu darbinieku apmacibas:

30.01. CERT.LV parstavis uzstajas ar prezentaciju par IT drosibu ,Realitate virtualaja
vidé 2015” Veselibas ministrija.

13.02. CERT.LV parstavis uzstajas ar prezentaciju par IT droSibu Rundales pasvaldiba.
17.02. CERT.LV parstavis uzstajas ar prezentaciju par IT droSibu Centralaja finansu un
[lgumu agentdara.

19.02. CERT.LV parstavis uzstajas ar prezentaciju par IT droSibu skolotaju seminara
Priekulos.

17.03. CERT.LV parstavis uzstajas ar prezentaciju par IT drosibu LU Matematikas un
informatikas institGta darbiniekiem.

24.03. CERT.LV parstavis uzstajas ar prezentaciju par IT droSibu ,,Realitate virtualaja
vidé 2015 Dobeles pasvaldiba.

27.03. CERT.LV parstavis uzstajas ar prezentaciju par IT droSibu ,Individs interneta
vide” Ogres pasvaldiba E-prasmju nedélas ietvaros.

31.03. CERT.LV parstavis uzstajas ar prezentaciju par IT drosibu ,Realitate virtualaja
vidé 2015” Talsu bibliotéka.

31.03. CERT.LV parstavis uzstajas ar prezentaciju par IT drosSibu ,,Realitate virtualaja
vidé 2015” Talsu pasvaldiba.

3) Lekcijas skoléniem:

29.01. CERT.LV parstavji uzstajas ar prezentaciju par IT droSibu ,,Prasme pasargat sevi
digitalaja laikmeta — 2” Rigas 3.gimnazija.

11.03. CERT.LV parstavis uzstajas ar prezentaciju par IT drosSibu ,,Prasme pasargat sevi
digitalaja laikmeta — 3” Ulbroklas vidusskola, VARAM rikotaja pasakuma saistiba ar
»E-prasmju nedélas” aktivitatém.

12.03. CERT.LV parstavis uzstajas ar divam prezentacijam par IT droSibu ,Prasme
pasargat sevi digitalaja laikmeta — 2” un ,Prasme pasargat sevi digitalaja laikmeta —
3” Limbazu 3.vidusskola.

31.03. CERT.LV parstavis uzstajas ar prezentaciju par IT droSibu ,.Prasme pasargat
sevi digitalaja laikmeta — 1” Vandzenes pamatskola.

31.03. CERT.LV parstavis uzstajas ar prezentaciju par IT drosibu ,,Prasme pasargat sevi
digitalaja laikmeta — 2” Talsu vidusskola.

4) Lekcijas studentiem:

24.03. CERT.LV parstavis novadija vieslekciju RTU Telekomunikaciju Instithta
studentiem par aktualajiem apdraudéjumiem IT droSibas joma.
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5) Sabiedribas izglitosana:

e 13.01. CERT.LV parstavis uzstajas ar prezentaciju Kreditinformacijas apmainas
atbalsta asociacijas konferencé "Ka notiks kreditinformacijas apmaina Latvija?".

e 18.02. CERT.LV parstavis uzstajas ar prezentaciju Latvijas atvérto tehnologiju
asociacijas konferencé , Atverta Eiropa: atvértie dati atvéertai sabiedribai”.

e 18.02. CERT.LV parstavis uzstajas ar prezentaciju par IT drosibu Ventspils bibliotéka.

e 20.02. CERT.LV parstavis piedalijas VARAM un LIKTA organizétaja sanaksmé par ,E-
prasmju nedélas” pasakumiem un uzstajas ar prezentaciju ,Prasme pasargat sevi
digitalaja laikmeta — 3”.

e 23.02. CERT.LV parstavis uzstajas ar prezentaciju Swedbank digitalas drosibas izstades
un seminaru cikla atklasana "Zelta likumi tavu datu droSibai interneta".

e 12.03. CERT.LV parstavis uzstajas ar prezentaciju par IT drosibu Swedbank
privatpersonu finansu institta rikotaja konkursa “Jaunais finansu eksperts 2015”, ka
ari piedalijas konkursa nosléguma posma debasu vértésana.

e 13.03. CERT.LV parstavis piedalijas konferences “e-Skills for Jobs 2015” paneldiskusija
»The Impact of ICT on Employment”.

e 18.03. CERT.LV parstavis sniedza prezentaciju "KiberdrosSibas situacija Latvija -
statistika un tendences" biznesa tehnologiju platformas BiSMART meistarklasé
"Drosiba - modes lieta vai biznesa vitalais jautajums?"

e 20.03. CERT.LV parstavis uzstajas ar prezentaciju Kaspersky Lab organizéta pasakuma.

e 23.03. CERT.LV organizéja ,Datorologa akciju” , E-prasmju nedélas” ietvaros.

e 26.03. CERT.LV parstavis piedalijas ar prezentaciju konferencé, ,Cybercrime -
Strategic", kas notika Latvijas prezidenturas ES Padomé ietvaros.
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5. Athalsts valsts institiucijam valsts drosibas sargasand,
noziedzigu nodarijumu un likumpéarkapumu atklasanda.

Sadarbiba ar valsts iestadém incidentu risinasana aprakstita atskaites 2.punkta. Zemak
uzskaitttas citas sadarbibas tiksanas un konsultacijas.

e (08.01. CERT.LV vaditaja piedalijas ES Prezidenturas atklasanas pasakuma un Digitalas
prioritates preses konferencé Latvijas Nacionalaja biblioteka.

e (08.01. CERT.LV parstavis piedalijas , Digital Europe” delegacijas vizité Latvija, kas notika
Aizsardzibas ministrija.

e 08.01.,12.02.un 12.03. Notika DEG sanaksmes.

e 13.01. Aizsardzibas ministrija notika ENISA macibu planoSanas sanaksme.

e 06.02. Notika sadarbibas tikSanas ar Valsts policijas Ekspertizu centru.

e 10.02. Notika tikSanas Aizsardzibas ministrija par kiberjaunsardzes veidosanu.

e 11.02. Notika sadarbibas tikSanas ar LVRTC par ES struktirfondu projektiem.

e 17.02. Notika sadarbibas tik§anas ar LVRTC un VARAM par ES strukttrfondu projektiem.

e Parskata perioda CERT.LV piedalijas Aizsardzibas ministrijas darba grupa par MK
noteikumu izstradi "Noteikumi par kartibu, kada valsts un pasvaldibas institicijas
nodroSina informacijas un komunikaciju tehnologiju sistéemu atbilstibu minimalajam
drosibas prasibam".

e 05.03. CERT.LV parstavji piedalijas sanaksmé Aizsardzibas ministrija par kompetentas un
atbildigas iestades veidoSanu.

e 12.03. Notika tikSanas ar Kases aparatu tirgotaju un servisa dienestu asociacijas
parstavjiem.
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6. Valsts un pasvaldibu institiciju un elektronisko sakaru
komersantu uzraudziba par Informdcijas tehnologiju drosibas
likuma noteikto pienakumu veikSanu.

IT drosSibas likums nosaka, ka Valsts un pasvaldibu institacijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé Tisteno informacijas tehnologiju drosibas
parvaldibu. Lidz 2015.gada 31.martam CERT.LV ir apkopojis informaciju par 1380
kontaktpersonam, kuras ir atbildigas par IT drosSibas parvaldibu.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. CERT.LV ir izstradajis ricibas
plana paraugu, lai palidzétu mazajiem ESK izveidot savus planus, un izsutijis informaciju par
So paraugu tiem ESK, kuri Iidz Sim nav izstradajusi un iesniegusi CERT.LV ricibas planu
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

Saistiba ar ricibas planiem nav izmainu attieciba pret 2014.gada 4.ceturksni - ir sanemtas
atbildes no 63 ESK. Lidz 31.martam sanemti 58 ESK ricibas plani, ka art 5 ESK rakstiski
apliecinajusi, ka neuztur publisko elektronisko sakaru tiklu, no kuriem 1 ESK nodevis visu
arpakalpojuma citam ESK.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas butiski ietekmeéjusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai buatu

nepiecieSams slegt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).
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7. Sadarbiba ar starptautiski atzitam informécijas tehnologiju
drosibas incidentu noversanas institucijam.

Parskata perioda notika aktiva sadarbiba ar citu valstu IT droSibas incidentu novérsanas
vienibam, gan ladzot palidzibu un informaciju par incidentiem, kas notiek Latvija, gan
palidzot ar citas valstis notikusu incidentu risinasanu, gan ari kopigi uzlabojot incidentu
risinaSanas metodologiju, rikus un proceddras.

24.02.- 26.02. CERT.LV piedalijas Eiropas Tikla un informacijas drosSibas agentiras (ENISA)
kiberdroSibas macibu "CYBER EUROPE 2014” treSaja - stratégiskaja faze. Macibas noritéja
divas dalas. Pirmaja notika dalibvalstu prezentacijas par atseviskiem praktiskiem piemeériem,
ka art ENISA un Eiropas Komisijas parstavju prezentacija par labo praksi. Otraja dala notika
liela méroga Eiropas kiberkrizes scenarija apsprieSana diskusijas forma. Macibas piedalijas
parstavji no CERT.LV un Aizsardzibas ministrijas.

CERT.LV parstavji parskata perioda piedalijusies Sados starptautiskos pasakumos:

e 26.- 28.01. CERT.LV parstavji piedalijas TF-CSIRT un FIRST tehniskaja seminara, kas
notika Las Palmas, Gran Canaria, Spanija. Sanaksmi vadija CERT.LV vaditaja.

e 17.02.- 19.02. CERT.LV parstavis piedalijas UK Trade & Investment Nordic Baltic ICT
grupas organizétaja pasakuma UKTI Nordic Baltic kiberdrosibas konferencé Londona,
Lielbritanija.

e 24.02.-26.02. Daltba Eiropas Tikla un informacijas droSibas agentlras (ENISA)
kiberdrosibas macibu "Cyber Europe 2014” tresaja - stratégiskaja fazé Briselé, Belgija.

e 27.02. CERT.LV parstavis tikas ar lgaunijas aizsardzibas ministrijas parstavjiem par
projekta ,Cyber Hygiene” ievieSanas iespéjam Latvija. TikSanas notika Tallina, Igaunija.

e 06.03. Notika tikSanas ar Lietuvas valdibas CERT parstavjiem.

e 11.-12.03. CERT.LV parstavji piedalijas NATO CCD CoE organizéto macibu ,Locked
Shields 2015” testa pasakuma Tallina, Igaunija.

e 16.03. CERT.LV parstavis piedalijas sanaksmé Hamburga, Vacija, kur notika tikSanas ar
Trusted Introducer servisa nodroSinatajiem un GEANT asociacijas parstavjiem.

e 24.03.-28.03. CERT.LV parstavis piedalijas NATO Cooperative Cyber Defence Centre of
Exelence IT droSibas aizsardzibas uzraudzibas kursos Tallina, Igaunija.

e 25.-26.03. CERT.LV parstavis piedalijas Aizsardzibas ministrijas un Vacijas Federalas
aizsardzibas ministrijas organizétaja konferencé , Conference on Cyber Defence in
Europe” Latvijas prezidenttras ES padomé ietvaros Berling, Vacija.

Sadarbiba konkrétu incidentu gadijumos aprakstita Si parskata 2.punkta.
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8. Citi normativajos aktos noteiktie pienakumi.

e 09.01. Notika tikSanas ar VARAM un LIKTA par ,,E-prasmju nedélas” organizésanu.

e 12.01. Notika tikSanas ar SIA DPA par sadarbibu pétijjuma ietvaros.

e 23.01. Notika tiksanas ar Swedbank par sadarbibu IT droSibas seminara organizésana.
e 04.02. Notika sadarbibas tikSanas ar Microsoft Latvia.

e 04.02. Notika sadarbibas tikSanas ar SIA Opticom.

e (09.02. Notika sadarbibas tikSanas ar IBM.

e 24.02. Notika tikSanas par 2015.gada IT droSibas konferences organizésanu.

9. Agentiras papildu pasakumu veiksana.

Atskaite par elektronisko zinojumu lniju (turpmak — ZL) par nelegalu interneta saturu
nodrosinasana laika posma no 2015.gada 1.janvara lidz 31.martam.

Latvijas interneta asociacijas Net-Safe Latvia drosaka interneta centra zinojumu lnija (ZL)
laika posma no 01.01.2015. Ilidz 31.03.2015. ir sanémusi un izvertéjusi 288 zinojumus. No
tiem 171 zinojuma ir konstatéti bérnu seksualu izmantosanu saturosi materiali, 8 zinojumos
konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 3 gadijumos
konstatéti vardarbibu atainojosi materiali, 10 zinojumos konstatéta personas goda un cienas
aizskarSana. Naida kurinasana noteikta 3 zinojumos, 18 zinojumi sanemti par finansu
krapniecibas méginajumiem interneta, 69 zinojumu saturs nav bijis pretlikumigs, no kuriem
23 gadijumos zinotajiem tika sniegti ieteikumi problémsituaciju risinasanai.

Valsts policijai nosGtiti 104 zinojumi par bérnu seksualu izmantoSanu saturoSiem
materialiem, kas tiek uzturéti uz serveriem Latvija. 71 zinojums par bérnu seksualu
izmantoSanu saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ievietoti
INHOPE asociacijas datu bazé un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako
darbibu veikSanai, lai dzéstu nelegalo saturu no publiskas aprites. 3 zinojumi par naida
kurinoSu saturu ir nosutiti ZL sadarbibas partnerim Latvijas cilvéktiesibu centram izvértésanai
un turpmako darbibu veiksanai.

Parskata perioda, sadarbojoties ar Valsts policiju un interneta servisa piegadatajiem, izdevies

dzest visus bérnu seksualas izmantoSanas materialus, kas tika uzturéti Latvija un par kuriem
tika sanemti zinojumi. Vidéji nelegala satura dzésanai bija nepiecieSamas septinas dienas.

2015.gada 12.maija
Sagatavotajs — Liga Besere

Talrunis: 67085888
E-pasts: liga.besere@cert.lv
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