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Kopsavilkums

Parskata perioda notika vairaki pasaules méroga drosibas incidenti, kas skara ar1 Latvijas
interneta lietotajus un servisa uzturétajus. Ka viens no svarigakajiem incidentiem bija 7. aprili
izzinota OpenSSL ievainojamiba jeb ,,ssl heartbleed”. levainojamiba skara miljoniem serverus
un lietotajus visa pasaulé un CERT.LV aktivi stradaja pie resursu turétaju apzinasanas un
informésanas Latvija. Par spiti ievainojamibas plasajiem meérogiem, Latvijas pakalpojumu
sniedzéju attieksme bija vienaldziga — gandriz neviens neizplatija pazinojumu par to, ka
serviss ir bijis skarts un lietotajiem nepiecie$ams veikt paroles mainu. Sadi apjomigi incidenti
parada to, ka informativi izglitojosSais darbs ir svarigs ne tikai ar sabiedribu kopuma, bet art ar
medijiem un mitinasanas pakalpojumu sniedzéjiem.

16.aprili CERT.LV publicéja parskatu par OpenX baneru apmainas sistémas ievainojamibu,
izplatot informaciju par ievainojamibu un tas profilakses pasakumiem gan valsts un
pasvaldibu iestadém, gan elektronisko sakaru komersantiem, gan medijiem un citiem
sadarbibas partneriem. Latvija OpenX izmanto tadas plasi apmeklétas timek|a vietnes ka e-
klase.lv, cv.lv, boot.lv, diena.lv, kasjauns.lv, lursoft.lv, liepajniekiem.lv, hotcars.lv,
tiesraides.lv, ventasbalss.lv un citas. Izmantojot So ievainojamibu, caur vairakiem Latvijas
portaliem tika izplatits bistamais Gozi banku trojans.

No 20. Iidz 22.maijam CERT.LV un Kiberaizsardzibas vieniba Latvijas-Cehijas apvienotas
komandas sastava piedalijas NATO Kiberaizsardzibas izcilibas centra organizétajas , Locked
Shields 2014” macibas un ieguva 2.vietu. Sogad macibas piedalijas 12 aizsargkomandas no
visas Eiropas.

Parskata perioda CERT.LV registréja un apstradaja 736 augstas prioritates incidentus.
lepriek$éja ceturksni tika registréti un apstradati 753 augstas prioritates incidenti, bet
2013.gada 2.ceturksni 1153 augstas prioritates incidenti.

Salidzinot augstas prioritates incidentus ar to pasu periodu pirms gada, vérojams liels
samazinajums, jo kops 2014.gada sakuma notika pareja uz automatisko incidentu uzskaites
sistému, kas vairakus incidentu veidus apstrada automatiski, nevis manuali, ka tas bija agrak,
[ldz ar to, pateicoties procesu automatizacijai, augstas prioritates incidentu skaitam ir
tendence samazinaties. Savukart, zemas prioritates incidentu skaits ir palielinajies.

2014.gada 2.ceturksnt CERT.LV registréja 102 596 zemas prioritates incidentus. lepriekséja
ceturksni tika registréti 81 276 zemas prioritates incidenti, bet 2013.gada 2.ceturksni - 40
721 zemas prioritates incidents. Salidzinot zemas prioritates incidentus ar to pasu periodu
pirms gada, vérojams liels pieaugums, ko var izskaidrot ari ar to, ka CERT.LV ir palielinajies
sadarbibas partneru skaits, kas zino par zemas prioritates incidentiem.

Lielako sabiedribas un mediju uzmanibu parskata perioda izpelnijas parlika Internet Explorer
ievainojamiba. CERT.LV aicinajumu atturéties no parluka lietosanas, kamér nav novérsta
ievainojamiba, tirazeja lielakie mediji gan interneta, gan televizija. Lielo mediju interesi var
skaidrot ar to, ka ari komercbankas véléjas bridinat savu internetbanku lietotajus par
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ievainojamibas sekam un izplatija pazinojumu presei vienlaikus ar CERT.LV.

Kopa parskata perioda CERT.LV piedalijas 24 pasakumos, apmacot 1537 cilvékus, publicéja 3
jaunus rakstus portala www.esidross.lv, 46 jaunas zinas portala www.cert.lv, piedalijas 5
radio parraidés un 4 televizijas siZetos.



http://www.esidross.lv/
http://www.cert.lv/
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1. Elektroniskas informdacijas telpa notiekoso darbibu
atainojums.

CERT.LV ik meénesi apkopo informaciju par notikusajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkerésana, piekluves lieguma
uzbrukumi, ielausanas meéginajumi, ka arl jebkurs cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstGta méstules) incidentos.

2014.gada otraja ceturksni CERT.LV apstradaja 736 augstas prioritates incidentus, kas ir par
17 incidentiem jeb 2,25 % mazak neka 2014. gada pirmaja ceturksni un par 417 incidentiem
jeb 36,16 % mazak neka 2013.gada otraja ceturksni.

Incidentu salidzindjums pa ceturksniem

W Augstas prioritdtes incidenti
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1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem 2013. un 2014. gada.
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2014.gada 2.ceturksnis

B Augstas prioritates incidenti
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2.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem laika perioda no 2014.gada 1.aprila lidz
30.janijam.

2014.gada 2.ceturksni CERT.LV registréja 102 596 zemas prioritates incidentus, kas ir par
21320 jeb 26,23 % vairak neka 2014. gada 1. ceturksni un par 61876 incidentiem jeb 154,76
% vairak, neka 2013.gada 2.ceturksni.
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Incidentusadalijums pa ceturkSniem

W Zemas prioritates incidenti
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3.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2013. un 2014.gada.

Salidzinot ar 2014.gada pirmo ceturksni, registréto zemas prioritates incidentu apjoms
2014.gada 2.ceturksnt ir batiski pieaudzis. Tas skaidrojams ar to, ka 2014.gada notika pareja
uz jaunu automatisko incidentu uzskaites sistemu, kas vecinajusi augstas prioritates
incidentu samazinajumu, bet zemas prioritates incidentu pieaugumu, jo palielinajas
automatisko zinojumu skaits no sadarbibas partneriem un apstrades automatizacija. Turklat
kop$ 2013.gada decembra CERT.LV pati ir ka zinoSanas avots par dazadiem incidentiem,
pieméram, OpenSSL un OpenX incidentu gadijumos, kad CERT.LV veica iesaistito resursu
apzinasanu. Ka ari CERT.LV veikto pétijumu ietvaros (Nedrosi DNS serveri, NTP serveri, un
majas/ofisa marsrutétaji) iegita informacija par ievainojamam iekartam Latvijas tiklos tiek
nogadata l1dz gala lietotajam caur iniciativu ,,Atbildigs IPS” un informacijas avots ir CERT.LV.
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Incidentu sadalljums pa ménesiem

mZemas prioritdtes incidenti mVid&jais vienlaicigi inficBto IP adresu davdzums
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4.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi inficéto IP adresu daudzums 12
ménesu laika.
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2014.gada junija, salidzinot ar maiju, vérojams zemas prioritates incidentu palielinajums, jo
klat naca jauni zinojumu avoti. 4.attéla redzams, ka mainijies zemas prioritates incidentu
skaits un vidéjais inficéto IP adreSu daudzums pédéja gada laika.

Katru meénesi CERT.LV rekina ari vidéjo vienlaicigi inficéto unikalo IP adresu skaitu Latvija.
Aprili Sis skaits bija 2299, maija — 1850, bet junija — 2493 inficétas IP adreses. Lai samazinatu
kopéjo inficeto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas Net-Safe
Latvia Drosaka interneta centru ir izveidojusi saprasanas memorandu, kas tiek slégts ar
interneta pakalpojumu sniedz&jiem (IPS), kas vélas pievienoties iniciativai ,Atbildigs
interneta pakalpojumu sniedzéjs”. Parskata perioda beigas atbildigo IPS kopskaits saglabajas
bez izmainam — 13
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

Parskata perioda CERT.LV ir registréjis un apstradajis 736 augstas prioritates incidentus.
Zemak redzams augstas prioritates incidentu sadalijums 2. ceturksni pa tipiem un pa
meénesiem.

Augstas prioritates incidenti 2014.gada 2.ceturksnis
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5.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem un pa ménesiem.
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Attieciba pret iepriek$éjo periodu ir pieaudzis kompromitétu iekartu daudzums, tapat arl
laundabiga koda izplatiba, ka ari pikSkerésana. Samazinajums vérojams robotu tiklu izplatiba,
piekluves lieguma uzbrukumu un ielausanas méginajumu izplatiba.

Parskata perioda CERT.LV registréja 102 596 zemas prioritates incidentus, zemak aplikojams
grafiks, kas demonstré incidentu sadalljumu pa infekciju tipiem.

2014.gada 2.ceturksnis
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6.attéls - CERT.LV registrétie zemas prioritates incidenti parskata perioda no 2014.gada 1.aprila Iidz 30. jlnijam
pa infekciju tipiem.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timek|a vietném, lai CERT.LV varétu operativak reagét So iestazu IT drosibas
incidentu gadijumos. CERT.LV regulari informé valsts un pasvaldibu institacijas, ja vinu IP
adreses uzradas kada no zinojumiem ka inficétas. Parskata perioda CERT.LV ir bijusi
informacija par 247 inficetam IP adresém valsts un pasvaldibu instittciju tiklos.

10-25
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2014.gada2.ceturksnis
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7.attéls — Valsts un pasvaldibu iestazu inficéto IP adresu daudzums katras dienas sanemtajos zinojumos
2014.gada 2.ceturksni pa méneSiem.

7.attéla redzamas izmainas katras dienas sanemtajos zinojumos no valsts un pasvaldibu
iestadem.

Parskata perioda CERT.LV sadarbojas ar dazadam valsts un pasvaldibu instittcijam, bankam,
interneta pakalpojumu sniedzéjiem un citam organizacijam daZadas bistamibas incidentu
risinasana.

2014. gada 2.ceturksnt notika virkne dazadu uzbrukuma kampanu, kas bija mérkeétas tiesi uz
Latvijas interneta un internetbanku lietotajiem. Bija vérojama arvien pieaugos$a legitimo
resursu nesankcionéta izmantoSana launatiras izplatiSana. Pamata notika interneta vietnu
izmantoSana banku trojana Zeus un Gozi izplatiSana, kura sekas ir simtiem inficétu
apmeklétaju datori, kurus talak izmanto nelikumigai internetbankas operaciju partversanai
un naudas zadzibam no kontiem. Kluvis zinams, ka Latvija nenoskaidrots grup€jums ir
realizejis vismaz 3 saistitas uzbrukumu kampanas no 2013.g oktobra lidz 2014.g martam.
(,,Banku viruss”, ,,Nodok|u viruss” un Gozi banku trojana izplatiSana caur legitimam timekla
vietném).

No interneta lietotaju puses pieaug tendence tieSsaisté skatities videomaterialus. Diemzél
sadu servisu nodroSinoSie portali biezi tiek izmantoti apmeklétaju datoru inficésanai.
Visbiezak uzbrukums apmeklétajam tiek realizéts ar kaitniecisku kodu saturosu reklamas
baneru izvieto$anu. Sadu uzbrukumu riska mazinasanai ieteicams lietot specializétu
programmatiru, kas bloké interneta reklamas, vai nepielauj klienta puses (client side —
javascript/flash) skriptu izpildi.

Zemak uzskaititi svarigakie parskata perioda risinatie incidenti un to novérsana:

e (01.04. Péc CERT.LV zinojuma kada valsts iestade tika atklati divi inficéti datori. Atbildiga
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persona tika informéta.

e (02.04. CERT.LV veica banneru apmainas sisteémas OpenX incidenta analizi. Tika
noskaidrots, ka vairakas Latvija popularas timekla vietnes ilgstosi tika izmantotas dazadu
virusu izplatiSanai, izmantojot ievainojamu OpenX versiju. Viena no pédéjam uzbrukuma
kampanam caur ievainojamu OpenX baneru apmainas sistému tika izplatits banku
trojans "Gozi". Virusa izplatiSanas kampana varétu but saistita ar ta deveta ,VID virusa”
izplatiSanas kampanam. Incidenta risinasana tika iesaistitas art arvalstu CERT komandas.
Informacija par ievainojamibu guva publicitati art medijos. Reklamas baneru apmainas
sistemu trakumus, pédejo 2 gadu laika noziedznieki bieZi izmanto, lai izplatitu virusus
caur plasi apmeklétam un popularam timek|a vietném un zinu portaliem. Lietotaji sevi
var meéginat pasargat, izmantojot specializétu programmattru, kas bloké interneta
reklamas un klienta puses skriptus (client side scripts — javascript/flash/..)

e 03.04. CERT.LV sniedza konsultaciju kada uznémuma specialistam par Latvija
izmantotajam datorvirusu izplatiSanas shémam un veicamajiem aizsardzibas
pasakumiem.

e 04.04. Tika sniegta palidziba vairakiem Facebook lietotajiem kaitiga skripta izvak$ana no
vinu profila.

e 08.04. CERT.LV uzsaka OpenSSL jeb ta devetas ,ssl heartbleed” ievainojamibas
koordinéSanas un apzinasanas procesu Latvija. levainojamiba |ava nesankcionéti iegat
sensitivus datus no serveriem, kas izmantoja ievainojamu OpenSSL pakotni. Sakotnégji
Latvija ievainojamibai tika paklautas vismaz 1300 vietnes. Visu parskata periodu CERT.LV
stradaja pie resursu turétaju informésanas un problémas risinasanas.

e 10.04. Péc CERT.LV zinojuma kadas iestades tikla tika identificéts inficéts dators.
Atbildiga persona tika informéta.

e 15.04. Kadas iestades timekla resursa tika izmantota OpenSSL ievainojamiba un
uzbrucéjs veica sekmigu, nesankcionétu piekluvi valsts informacijas sistémai.

e 15.04. CERT.LV konstatéja, ka kadas valsts iestades vajadzibam uzturéta vietne satur
OpenSSL ievainojamibu. Sazinoties ar resursa turétaju, CERT.LV noradija uz problémas
nopietnibu, jo ievainojamiba rada risku, ka tiek izpausti lietotaju e-pasti un izvéléetas
sistémas paroles. Arpakalpojuma sniedzéjs noradija, ka probléma netiek klasificéta ka
kritiska, risinajums tika ieviests tikai péc vairakam dienam.

e 15.04. Kluva zinams, ka vairaku Rigas viesnicu lapam tika izveidotas viltus kopijas.
Uzturétaji tika bridinati par autortiesibu parkapumiem un pikskerésanas méginajumu.

e 16.04. Tika sanemts zinojums no Bank of America par DDoS uzbrukumu no Latvijas IP
adresem. Tika bridinati IP adresSu 1pasnieki.

e 16.04. CERT.LV sniedza palidzibu datorspélu izstradajam novérst viltus pozitivo detekciju
kada no antivirusu programmam.

e 17.04. Tika konstatétas nopietnas drosibas problémas kada tieSsaistes norékinu sistéma.
Izstradatajs veica labojumus.

e 21.04. Tika atklati vairaki liela méroga nesankcionétas informacijas izgiSanas incidenti
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vairakas valsts iestadés. CERT.LV uzsaka apjomigu izmeklésanu, identificéti vairaki
desmiti inficétu darbstaciju.

e 23.04. Tika sniegta konsultacija privatpersonai, kurai bija nozagta nauda no bankas
konta ar datorvirusa palidzibu.

e 29.04. Interneta parlukprogramma Internet Explorer tika atklata kritiska ievainojamiba.
CERT.LV sagatavoja un izsutija bridinajumus atbildigajam personam un sabiedribai
izvairities no Internet Explorer parlika lietoSanas, kamér ievainojamiba netiks novérsta.

e (08.05. Notika masveidigs DDoS uzbrukums kadas valsts iestades e-pasta sistémai,
uzbrukums tika blokeéts filtros.

e (08.05. Tika sanemtas zinas no arvalstim par virusa Cryptolocker izplatiSanu uz Android
iericém. Parbaudot situaciju, tika konstatéts, ka Latvija lidz Sim noveérotas tikai Windows
OS paredzétas versijas.

e (09.05. Haktivistu organizacija, kas sevi déevé par Cyber Berkut, organiz€ja apjomigu DDoS
uzbrukumu par godu 9.maijam. Ka uzbrukuma meérkis tika noraditas visas faSistiskas
valstis, neprecizéjot, kuras tas, vinuprat, ir. Nemot véra politiskos notikumus, CERT.LV
veica potenciala uzbrukuma analizi un prevencijas pasakumus.

e 11.05. CERT.LV konsult€ja privatpersonu par krapniecisku bankas maksajuma uzdevumu
atpazisanu.

e 14.05. Monitoringa sistéma tika pamaniti DDoS uzbrukuma draudi vairakiem Ukrainas
valsts iestazu resursiem. Tika bridinats Ukrainas CERT.

e 15.05. Tika konstatéts datorvirusa izplatiSanas méginajums ES institlciju varda. CERT.LV
sniedza konsultacijas viltus véstulu sanéméjiem.

e 19.05. Latvija tika novérota islaiciga virusa izplatiSanas kampana ar .docm paplasinajuma
failiem e-pasta pielikumos. CERT.LV veica incidenta analizi, rezultata tika apzinati Latvija
inficétie datori un gala lietotaji ar "Atbildigs IPS" programmas starpniecibu.

e 19.05. Kadas valsts iestades darbinieka personas dati tika nesankcionéti nopludinati
interneta. Tika uzsakta incidenta izmeklésana. Datu nopludinasana visticamak veikta no
kurjerpakalpojumu komersanta, tau pagaidam nav izdevies noskaidrot iemeslus.

e 25.05. Tika konsultéta privatpersona par nolaupita Skype konta atglisanas kartibu.

e 27.05. Kluva zinams, ka kadas organizacijas varda tika veikta bankas datu izkrapSanas
kampana. Kaitigais resurss péc bridinajuma tika slegts un publicéti bridinajumi.

e 28.05. Tika veikts DDoS uzbrukums kadas skolas tiklam. CERT.LV sniedza konsultacijas
par metodem ta ierobezosana.

e 29.05. Tika sanemts bridinajums par droSibas problemam kada majas lapa. Bija
iespéjama lietotaju datu ieguve. Resursa ipasnieki tika bridinati.

e 30.05. Tika sanemti vairaki bridinajumi par pikSkeréSanas meéginajumiem, izmantojot
SMS. Informacija tika nodota mobilo sakaru operatoriem.

e 03.06. Tika konstatéets naudas izkrapsanas méginajums interneta ziedojumu veida. Péc
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pieprasijuma kaitiga lapa tika slégta.
e 06.06. Tika sniegta palidziba kadas iestades specialistiem inficéta datora identificésana.

e 09.06. Kadas valsts iestades majaslapa tika nesankcionéti ievietota saite uz tieSsaistes
spélu vietném. Lapas Tpasnieki tika bridinati, lapa tika salabota.

e 11.06. Tika sniegta palidziba privatpersonai atgtt kontroli par kompromitétu Gmail
kontu.

e 17.06. Masveida tika izplatiti datorvirusi, kas maskéti ka neapmaksati Vacijas uznémumu
rékini. Tika informétas iestazu atbildigas personas.

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 5. un 8.punkta.

CERT.LV uzskaita art uzlauzto un izkémoto majas lapu gadijumus.

Sadu gadijumu skaits:

Aprili 46, no tiem 43 - Linux, 2 - Windows, 1 — nezinams;

Maija — 51, no tiem 45 — Linux, 2 - Windows, 2 - nezinami, 2 — FreeBSD;
Junija—12, no tiem 11 - Linux, 1 — FreeBSD.
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3. Rekomendacijas par informécijas tehnologiju risku
noversanu athilstosi aktudlajiem apdraudejumiem
(komunikacija ar sabiedribu).

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par
aktualiem apdraudéjumiem, ieteikumi IT droSibas [ITmena paaugstinasanai, informacija par
dazadiem notikumiem un pasakumu kalendars.

Parskata perioda vispopularaka sadala bija par jaunakajiem virusiem, (11 992 apmekléjumi),
tai seko ,Jaunumi” ar 2 769 apmekléjumiem. Tresa popularaka zina parskata perioda bija
CERT.LV sagatavota informacija par droSibas atjauninajumiem Internet Explorer
ievainojamibai ar 2 404 skatijjumiem parskata perioda.

Kopa CERT.LV majas lapai bijusi 20 393 apmekléjumi, kurus veido 13 896 unikali apmekléjumi
no 85 valstim. Tapat ka iepriekS€jos parskata periodos, ari $aja perioda lielaka dala - 92,23%
apmekléjumu bija no Latvijas.

Parskata perioda CERT.LV timekla vietné tika publicétas 46 zinas, sniegta informacija par
CERT.LV organizétiem un starptautiska meéroga pasakumiem, publicétas CERT.LV
prezentacijas, mediju zinas un CERT.LV publiskais darbibas parskats par 2014.gada 1.
ceturksni.

CERT.LV Twitter konta https://twitter.com/certlv regulari tiek publicétas zinas par dazadiem
jaunumiem. Parskata perioda tika publicétas 90 zinas, kontam pievienojusies 32 jauni
sekotaji un 61 reizi @certlv zina ir tikusi ,retvitota” jeb padota talak.

CERT.LV ir izveidots profils arl socialaja tikla Facebook http://www.facebook.com/certlv
(parskata perioda publicetas 87 zinas) un profils socialaja tikla Google+
https://www.google.com/+CertLv (publicétas 87 zinas), ka ari lapa draugiem.lv -
http://www.draugiem.lv/certlv, kura publicétas 90 zinas.

CERT.LV uztur arl pieauguso izglitoSanas portalu https://www.esidross.lv. Parskata perioda
laika portala ir publicéti 3 jauni raksti, portals apmekléts 15 124 (11 587 unikali) reizes.

Publicétie raksti:

e, BieZi uzdotie jautajumi par majas datora Windows XP droSibu péc atbalsta beigam”
https://www.esidross.lv/2014/04/22/biezi-uzdotie-jautajumi-par-majas-datora-
windows-xp-drosibu-pec-atbalsta-beigam

e 0ij pazudis dators, un plansete, un vél art...
https://www.esidross.lv/2014/04/25/oi-pazudis-dators-un-plansete-un-vel-ari

e 23.05.2014. ,Ripes par datu drosibu péc Heartbleed ievainojamibas izzinosanas”
https://www.esidross.lv/2014/05/23/rupes-par-datu-drosibu-pec-heartbleed-
ievainojamibas-izzinosanas

”
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Parskata perioda tika sniegti art komentari radio un televizija, ka ari publicétas zinas portalos.
Sikaka informacija:

1) Intervijas un zinas radio:

08.04. Saruna par Windows XP operétajsistémas atbalsta beigam Latvijas radio 4
raidijuma ,,Doma laukums”.

15.04. CERT.LV parstavis sniedza komentaru par drosSibu interneta Latvijas radio 1
raidijuma ,Pécpusdiena”.

24.04. CERT.LV parstavis sniedza komentaru par OpenSSL ievainojamibu Latvijas
radio zinas.

30.04. CERT.LV parstavis sniedza komentaru par Internet Explorer parlika
ievainojamibu Latvijas radio 4 zinas.

-2

07.05. Saruna Latvijas radio 1 raidijuma ,Zinamais nezinamaja” par SSL Heartbleed
ievainojamibu.

2) Sizeti televizija, tieSraides:

07.04. Sniegts komentars par Windows XP operétajsistémas oficiala atbalsta beigam
LTV1 raidijuma , Rita panorama”.

08.04. Sniegts komentars par iesp€ju aizvert Latvijas majaslapas, kuras tirgo nelegalas
vielas LTV1 zinas.

30.04. Tika sniegta intervija par Internet Explorer ievainojamibu LNT zinas.

15.06. Tika sniegta intervija sizetam par kiberdrosibu LNT raidijuma , Top 10”.

3) Zinas portalos:

10.04. Ridzinieks par filmas lejupladi nonak zem ASV autortiesibu sargu lupas - raksts
Latvijas avize

10.04. Batisks bridinajums visiem interneta lietotajiem - raksts Apollo.lv

10.04. ,,0penSSL” ievainojamibai paklautas vismaz 1300 Latvijas vietnes — raksts
Tvnet.lv

10.04. lesaka Gmail un citu pakalpojumu lietotajiem nomainit paroles - raksts
Apollo.lv

10.04. CERT.LV iesaka Gmail un citu pakalpojumu lietotajiem nomainit paroles -
raksts Diena.lv

10.04. CERT.LV iesaka Gmail un citu pakalpojumu lietotajiem nomaintt paroles —
raksts Bauskas dzive

11.04. AM: Pastav nopietni draudi Latvijas iedzivotaju informacijas droSibai - raksts
Apollo.lv

16 - 25



CERT.LV

e 16.04. CERT.LV bridina par interneta reklamam, kas inficé datorus - raksts Apollo.lv

e 16.04. Interneta reklamas inficé datoru ar Jaunatdru, lietotajam nezinot- raksts
Diena.lv

e 16.04. CERT.LV bridina par interneta reklamam, kas inficé datorus — raksts Tvnet.lv
e 16.04. ,E-talonu” apmaksas sistema atklaj drosibas caurumu — raksts Delfi.lv

e 16.04. Laundabiga programmatura, kas izplatas caur baneru apmainas sistemu
OpenX, inficeé lietotaju datorus — raksts db.lv

e 28.04. Latvijas parstavji piedalas kiberdroSibas macibas ,,Cyber Europe 2014” — raksts
Tvnet.lv

e 30.04. Bridina neizmantot internetbankam Internet Explorer parliku - raksts Apollo.lv
e 30.04. Ejot internetbanka aicina neizmantot Internet Explorer parliku — raksts db.lv
e 30.04. Aicina neizmantot internetbankam Internet Explorer - raksts Tvnet.lv

e 30.04. Bankas aicina neizmantot internetbankam Internet Explorer parltku - raksts
Diena.lv

e 30.04. Interneta lietotajus aicina islaicigi izvairities no parluka Internet Explorer
lietoSanas — raksts valmieraszinas.lv

e 30.04. Bankas aicina neizmantot internetbankam parluku Internet Explorer - raksts
la.lv

e 30.04. Aicina pagaidam neizmantot internetbankai Internet Explorer — raksts ir.lv

e 04.05. Vejonis: Latvijas atbildigas instittcijas ir sp€jigas atvairit kiberuzbrukumus -
raksts Tvnet.lv

e 04.05. Vejonis: Latvijas atbildigas instittcijas ir sp&jigas atvairit kiberuzbrukumus -
raksts Diena.lv

e 04.06. Balina: Informacija interneta jaaizsarga tapat, ka armijai jaaizsarga valsts —
raksts Diena.lv

e 11.06. Interneta jarékinas ar legalu spiegoSanu — raksts NRA.lv

e 26.06. ENISA Executive Director meets with Latvia’s secretary of state — raksts
Enisa.europa.eu

e 30.06. lespé€jai likt sevi "aizmirst" interneta ir gan prieksSrocibas, gan trikumi - raksts
mansmedijs.lv
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4. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mécibas informécijas tehnologiju drosibas joma.

Parskata periods sakas ar prezentacijam skoléniem par IT droSibu. Aprili redzamakais
pasakums bija CERT.LV organizétais seminars ,Esi dross 2” IT specialistiem, kuru apmekl€ja
157 personas. Maija noslédzas LU IT droSibas specseminars, kura ar lekcijam Latvijas
Universitates Datorikas fakultates studentiem piedalijas art CERT.LV specialisti. Parskata
periodu noslédza apmacibas Valsts Kases un Centralas statistikas parvaldes darbiniekiem par
IT drosibu.

Lielu dalibnieku atsaucibu guva ari macibas IT specialistiem ,levads datora atminas
Jaunpratiga izmantos$ana”, uz kuram pieteicas vairak daltbnieku, neka bija iesp&jas uznemt.
Lai apmierinatu IT specialistu interesi, CERT.LV Sogad plano organizét vél vienas $adas
apmacibas.

Parskata perioda tika uzsakts darbs pie gatavoSanas IT droSibas konferencei rudent.
Konferencei izvéleta téma "Apmacits un atbildigs IS/IT lietotajs — masu visu drosibas
pamats".

Kopa parskata perioda CERT.LV par IT droSibu ir izglttojis 1537 cilvékus, piedaloties 24
dazados pasakumos un lekcijas.

2014.gada2.ceturksnis

M Pasakumu skaits  ® Dalibnieku skaits

Seminari IT specialistiem
Valsts un pasvaldibu iestazu darbinieku apmaciba
Lekcijas skoléniem

Lekcijas studentiem
B

| 5
Sabiedribasizghitosana

0 100 200 300 400 500 600

8.attéls — CERT.LV organizéto pasakumu un apmacito cilvéku skaits 2014.gada 2.ceturksn.
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CERT.LV pasakumi parskata perioda:

1) Seminari IT specialistiem:

16.04. Notika CERT.LV organizétais seminars IT droSibas specialistiem ,levads datora
atminas launpratiga izmantoSana”.

24.04. Notika CERT.LV organizétais seminars IT droSibas specialistiem ,Esi dross-2”
Kara muzeja.

2) Valsts un pasvaldibu iestazu darbinieku apmacibas:

03.04. CERT.LV parstavis sniedza prezentaciju valsts parvaldes iestazu darbiniekiem
Valsts administracijas skola par IT droSibas jautajumiem.

08.04. CERT.LV parstavis sniedza prezentaciju Satiksmes ministrija par IT droSibu.
10.04. CERT.LV parstavis sniedza prezentaciju Centralas finansu ligumu agentiras
darbiniekiem par IT droSibu.

07.05. CERT.LV parstavis sniedza prezentaciju pasvaldibas darbiniekiem Jékabpils
novada domé par IT drosibas jautajumiem.

08.05. CERT.LV parstavis sniedza prezentaciju darbiniekiem Valsts kasé par IT
drosibas jautajumiem.

22.05. CERT.LV parstavis sniedza prezentaciju darbiniekiem Centralaja statistikas
parvaldée par IT droSibas jautajumiem.

28.05. CERT.LV parstavis sniedza prezentaciju darbiniekiem Centralaja statistikas
parvaldée par IT droSibas jautajumiem.

29.05. CERT.LV parstavis sniedza prezentaciju darbiniekiem Valsts kasé par IT
drosSibas jautajumiem.

06.06. CERT.LV parstavis sniedza prezentaciju darbiniekiem Valsts kasé par IT
droSibas jautajumiem.

10.06. CERT.LV parstavis sniedza prezentaciju darbiniekiem Centralaja statistikas
parvaldée par IT droSibas jautajumiem.

3) Lekcijas skoléniem:

02.04. CERT.LV parstavis sniedza prezentaciju skoléniem Madonas pilsétas
1.vidusskola par IT drosibu.

15.04. CERT.LV parstavis sniedza prezentaciju skoléniem Draudziga aicinajuma
Liepajas pilsétas 5.vidusskola par IT drosibu.

07.05. CERT.LV parstavis sniedza prezentaciju skoléniem Jékabpils Agrobiznesa
koledza par IT droSibas jautajumiem.

15.05. CERT.LV parstavis sniedza prezentaciju skoléniem Rigas Juglas vidusskola par IT
drosibu.

4) Lekcijas studentiem:

08.04. CERT.LV parstavis uzstajas ar prezentaciju LU IT droSibas specseminara
studentiem par tému ,,DNS”.

13.05. CERT.LV parstavis novadija lekciju studentiem Latvijas Universitates
Ekonomikas fakultaté par CERT.LV darbibu un IT drosibu Latvija.
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27.05. CERT.LV parstavis uzstajas ar prezentaciju LU IT droSibas specseminara
studentiem par tému ,,Sandbox”.

5) Sabiedribas izglitosana:

07.04. CERT.LV parstavis uzstajas ar prezentaciju Latvijas sertificeto personas datu
aizsardzibas specialistu asociacijas un ,Data Security Solutions” organizétaja seminara
"Digitala Era 2014".

11.04. CERT.LV parstavis uzstajas ar prezentaciju Swedbank Business Network
klientiem par IT droSibu.

15.04. CERT.LV parstavis sniedza prezentaciju Latvijas Tirdzniecibas un rlpniecibas
kameras Liepajas filiales parstavjiem par IT droSibu.

30.04. CERT.LV parstavis uzstajas ar prezentaciju ,Dienas Bizness” organizétaja
konferencé ,Biznesa datu drosiba” par IT drosibas riskiem.

03.06. CERT.LV parstavis uzstajas ar prezentaciju SIA ,Komerccentrs DATI grupa”
rikotaja konferencé “No drosSibas lidz...” ar prezentaciju ,Kritiskas datorsistemu
ievainojamibas un to seku apzinasana”.
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5. Athalsts valsts institiucijam valsts drosibas sargasand,
noziedzigu nodarijumu un likumparkapumu atklasana
informécijas tehnologiju joma.

2014.gada CERT.LV uzsaka veidot agras bridinasanas sistemu jeb sensoru tikla projektu, kas
nodrosinatu pieslégto iestazu informacijas tehnologiju resursu augstaku droSibas limeni un
savlaicigi atklatu bistamus un merkétus informacijas tehnologiju uzbrukumus, uzlabotu
iestazu preventivas spéjas, paatrinot un veicinot bistamu incidentu novérsanu un laicigu
atrisinasanu.

Sadarbiba ar valsts iestadém incidentu risinasana aprakstita atskaites 2.punkta. Zemak
uzskaitttas citas sadarbibas tikSanas un konsultacijas.

e Aprilt CERT.LV turpinaja sadarbibu ar Latvijas prezidenturas Eiropas Savienibas Padome
sekretariatu. Katru ménesi notika vairakas tikSanas ar iesaistitajam pusém, lai apspriestu
infrastruktdras aizsardzibas planu.

e 04.04. CERT.LV tikas ar Aizsardzibas ministrijas valsts sekretaru J. Sartu.

e 10.04.08.05.un 12.06. notika DEG grupas sanaksmes.

e 17.04. CERT.LV tikas ar Arlietu ministrijas un LVRTC parstavjiem par aizsardzibas
perimetra planosanu.

e 25.04. CERT.LV tikas ar Aizsardzibas ministrijas valsts sekretaru J. Sartu.

e 28.04. CERT.LV kopa ar Aizsardzibas ministriju sagatavoja atzinumu VARAM par Ministru
kabineta noteikumu projektu ,Parakstu vaksanas sisteému droSibas un tehniskas
prasibas”.

e 29.04. Notika sadarbibas tikSanas ar Generalprokuraturu.

e Maija notika vairakas tikSanas ar Kiberaizsardzibas vienibas parstavjiem, lai sagatavotos
,Locked Shields 2014” macibam.

e (09.05. Notika tikSanas ar Kiberaizsardzibas vienibu par ,,Cyber Europe 2014” macibam.
e 13.05. Notika sadarbibas tiksanas ar Arlietu ministriju.

e 16.05. Notika Nacionalas IT droSibas padomes séde.

e 20.05. Notika sadarbibas tikSanas ar Aizsardzibas ministriju.

e (06.06. CERT.LV tikas ar Aizsardzibas ministrijas valsts sekretaru J.Sartu.

e 10.06. CERT.LV parstavis tikas ar Aizsardzibas ministrijas parstavjiem.

e 13.06. CERT.LV sadarbiba ar Kiberaizsardzibas vienibas parstavjiem veica incidentu
analizi, lai trenétu abu komandu sadarbibu.

e 17.06. CERT.LV tikas ar Latvijas Komercbanku asociacijas biedriem, lai parrunatu
sadarbibas iespéjas ar finansu sektora stradajosam iestadem. CERT.LV piedavas
sadarbibas ligumu, kas Jaus uzlabot un stiprinat sadarbibu cina ar IT drosibas
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incidentiem, kas skar elektroniskos maksajumus.

e 20.06. Notika sadarbibas tiksanas ar Centralo vélésanu komisiju par IT drosSibas testu
veikSanu 2014. gada vélésanu sistemam.
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6. Valsts un pasvaldibu institiciju un elektronisko sakaru
komersantu uzraudziba par Informdcijas tehnologiju drosibas
likuma noteikto pienakumu veikSanu.

IT drosSibas likums nosaka, ka Valsts un pasvaldibu institicijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé isteno informacijas tehnologiju drosibas
parvaldibu. Lidz 2014.gada 30.junijam CERT.LV ir apkopojis informaciju par 622
kontaktpersonam, kuras ir atbildigas par IT drosibas parvaldibu.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodroSinasanai. Lidz 30.jlanijam planus ir
iesniegusi 58 ESK. Mazajiem ESK ir pieejams CERT.LV izstradats Ricibas plana paraugs, lai
palidzetu tiem izveidot savu planu.

7. Sadarbiba ar starptautiski atzitam informacijas tehnologiju
drosibas incidentu noversanas institicijam.

Visa parskata perioda laika ir notikusi aktiva sadarbiba ar citu valstu IT drosibas incidentu
novérsanas vienitbam, gan lidzot palidzibu un informaciju par incidentiem, kas notiek Latvij3,
gan palidzot ar citas valstis notikusu incidentu risinasanu, gan ari kopigi uzlabojot incidentu
risinaSanas metodologiju, rikus un proceddiras.

Parskata perioda notika aktiva sadarbiba kiberdrosibas macibu joma. No 28.lidz 30.aprilim
notika ENISA organizéto macibu , Cyber Europe 2014” pirmais, tehniskais posms. No Latvijas
piedalijas aptuveni 30 dalibnieki. Tika atrisinati visi piedavatie incidenti un divas no Latvijas
komandam pasu komandu pasvertéjuma iekluva Top 20 rezultatu saraksta.

No 20. [idz 22.maijam Latvijas parstavji (CERT.LV un Kiberaizsardzibas vieniba) ieguva 2.vietu
NATO Kiberaizsardzibas izcilibas centra (NATO Cooperative Cyber Defence Centre of
Excellence) organizétajas ,Locked Shields 2014” macibas. Sogad macibas piedalijas 12
aizsargkomandas no visas Eiropas.

Sadarbiba konkrétu incidentu gadijumos aprakstita si parskata 2.punkta.

CERT.LV parstavji parskata perioda piedalijusies $ados starptautiskos pasakumos:

e 06.04. - 9.04. CERT.LV parstavis piedalijas TERENA organizétajos TRANSITS-I kursos, kas
notika Nante, Francija.
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e (7.04. - 08.04. CERT.LV parstavis piedalijas FIRST Technical Coloquium, kas notika
Amsterdama.

e 15.04. CERT.LV parstavis piedalijas Eiropas ekonomisko un socialo lietu komitejas
organizétaja seminara , European Citizens' Initiative Day 2014”, kas notika Briselé.

e 22.04. CERT.LV parstavis tikas ar Somijas Arlietu ministriju un Somijas CERT parstavjiem,
lai apspriestu sadarbibas iespéjas IT drosibas joma.

e 23.04. Notika pieredzes apmainas tikSanas par ES prezidentiras jautajumiem ar Lietuvas
delegaciju Aizsardzibas ministrija.

e 28.04. - 30.04. CERT.LV parstavji piedalijas ENISA organizétajas macibas ,Cyber Europe
2014”.

e 29.04. CERT.LV uzsaka dalibu starptautiska IT drosibas projekta NISHA.

e 12.05. - 15.05. CERT.LV parstavis piedalijas ,,2014 Honeynet Project Workshop”, kas
notika Varsava, Polija.

e 21.05. - 22.05. Latvijas parstavji no CERT.LV un Kiberzemessardzes vienibas piedalijas
NATO organizétajas divu dienu macibas , Locked Shields 2014”, kuras izcinija 2. vietu.

e 22.05. - 23.05. CERT.LV parstavis piedalijas Arlietu ministrijas organizétd seminara
»Enhancing Electricity sector Cyber Security in The Baltics” , kas notika Tallina, Igaunija.

e 27.05. - 28.05. CERT.LV parstavis piedalijas ENISA organizéta seminara ,,CERTs in Europe”
Kreta, Griekija.

e 29.05. - 30.05. CERT.LV parstavji piedalijas FIRST/TF-CSIRT seminara Kréta, Griekija.

e 03.06. - 04.06. CERT.LV parstavji piedalijas NCSC (Niderlandes kiberdrosibas centra)
organizétaja konference "One conference 2014", kas notika Haga, Niderlandeé.

e 03.06. - 06.06. CERT.LV parstavji piedalijas CCDCoE organizétaja ,International
Conference on Cyber Conflict” jeb ,CyCon” konference Tallina, Igaunija, ka ari piedalijas
pétijuma sagatavosana. Tika sniegta ari prezentacija par pétijjumu "Low-Cost Active
Cyber Defence", kura lidzautori ir CERT.LV darbinieki.

e (09.06. - 10.06. CERT.LV parstavis piedalijas NATO seminara par kritiskas infrastruktlras
aizsardzibu, kas notika Tallina, Igaunija.

e 16.06. CERT.LV parstavji Aizsardzibas ministrija tikas ar CERT-EU vaditaju, lai parrunatu
sadarbibas iespéjas.

e 16.06. - 18.06. CERT.LV parstavis piedalijas CCDCoE kursos "Joint Monitoring and
Forensics Workshop", kas notika Tallina, Igaunija.

e 18.06. CERT.LV parstavis tikas ar CERT-EE parstavjiem par Baltijas sadarbibas memorandu
Tallina, Igaunija.

e 18.06. - 19.06. CERT.LV parstavji piedalijas kritiskas infrastruktiras aizsardzibas
konferencé "0OctOb3rf3st 2014" Tallina, Igaunija.

e 22.06. - 29.06. CERT.LV parstavji piedalijas ikgadeja FIRST (Forum of Incident Response
and Security Teams) konferencé, kas notika Bostona, ASV, ka ari piedalijas CERT/CC
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organizétaja vispasaules nacionalo CERTu sanaksmé un uzstajas ar prezentaciju
"Cyberguards Rising" par Kiberaizsardzibas vienibas izveidi Latvija.

e 25.06. CERT.LV parstavji Riga tikas ar ENISA direktoru, lai parrunatu sadarbibas iesp€jas,
ka ari uzstajas ar prezentaciju par situaciju drosSibas joma Latvija

8. Citi normativajos aktos noteiktie pienakumi.

e (02.04. CERT.LV parstavis piedalijas Lattelecom senioru datorapmacibu iniciativas
,Pieslédzies, Latvija!” 2014.gada atklasanas pasakuma.

e 14.04. Notika sadarbibas tikSanas ar Kaspersky Lab parstavjiem.
e 14.04. CERT.LV parstavis sniedza interviju studenta bakalaura darbam.
e 25.04. CERT.LV parstavis sniedza interviju magistra darbam par haktivismu.

e 16.05. CERT.LV parstavis piedalijas Lattelecom organizétaja ,Pieslédzies, Latvija!”
skolotaju apmaciba.

e 19.05. Notika sadarbibas tikSanas ar SIA Analytica.

e 21.05. Notika sadarbibas tikSanas ar Latvijas Nacionalas bibliotékas parstavjiem par IT
drosibas konferences organizésanu.

e 27.05. Notika tikSanas ar sociala tikla ask.fm parstavjiem.

e 29.05. Notika tikSanas ar ISACA Latvija un LIKTA parstavjiem par IT drosibas
konferences organizésanu.

e 11.06. Notika sadarbibas tikSanas ar Lattelecom par incidentu risinasanas
jautajumiem.

e 16.06. CERT.LV parstavis piedalijas Zurnala ,Latvijas intereses Eiropas savieniba”
atversanas pasakuma par tému ,,Digitala programma Eiropai”.

par sadarbibas iespéjam ar CERT.LV.

e Parskata perioda CERT.LV iesaistijas IT droSibas datu vizualizacijas riku izstrades
projekta, kas paredzéts incidentu atklasanai.

2014.gada 25.julija
Sagatavotajs — Svetlana Amberga

Talrunis: 67085851
E-pasts: svetlana.amberga@cert.lv
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