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Kopsavilkums

JUnija noslédzas Latvijas prezidentira Eiropas Savienitbas Padomé (turpmak - Prezidentdra).
Pirms Prezidentlras un tas laika tika ieguldits nozimigs darbs, lai nodrosinatu atbilstosu
drosibas pakapi dazadiem valsts un pasvaldibu iestazu tieSsaistes resursiem.

Prezidentlras laika notika dazadi kiberuzbrukumi, tacu tiem nebija nopietnas sekas, kas
grautu Latvijas reputaciju vai Prezidentiras darbu.

Lai sagatavotos Prezidentirai, CERT.LV veica ielausanas un slodzes noturibas testus iestazu
resursiem, organizéja ministriju vaditaju apmacibas un izglitoja valsts un pasvaldibu iestazu
darbiniekus, ka ari interneta pakalpojumu sniedzé&jus.

No 22. lidz 24.aprilim CERT.LV kopa ar Zemessardzes Kiberaizsardzibas vienibu un Lietuvas
parstavjiem piedalijas lielakajas kiberdrosibas macibas ,Locked Shields 2015”. Macibas
organizéja NATO CCDCoE. Latvijas — Lietuvas apvienota komanda kopvértéjuma ieguva 4.
vietu un juridiskaja komponente 2. vietu 16 valstu konkurence.

No 11. lidz 12.maijam CERT.LV kopa ar ENISA organizéja starptautisku seminaru "CERTs in
Europe", kura piedalijas dalibnieki no 20 valstim. Seminars fokuséjas uz dazadu valstu
pieredzi, saistitu ar prezidentiru Eiropas Savienibas Padomé un Tiklu un informacijas
drosibas direktivu.

Parskata perioda vérienigakais droSibas incidents bija TLS protokola Diffie-Hellman Sifrkopas
ievainojamiba ,Logjam”. Ta ietekméja tlkstosiem ar OpenSSL/TLS aizsargatas vietnes (https),
pasta serverus un citus plasi izmantotus interneta pakalpojumus, ka art klientu
programmaturu.

Nozimiga globala incidentu tendence, kas izpauzas ari Latvija, ir liels skaits nedrosi
konfiguréti marsrutétaji un WiFi iekartas, kas parasti ir majas un biroja tikla aprikojuma
sastavdala. Biezi vien So iekartu funkcionalitate tiek nesankcionéti izmantota, lai veiktu
parslodzes uzbrukumus citiem tikliem. Nedrosi konfigurétas iekartas arvien vairak tiek
izmantotas ka starpniekserveri noziedzigu darbibu slépsanai.

2015.gada 2.ceturksni CERT.LV registréja un apstradaja 721 augstas prioritates incidentu un
173 008 zemas prioritates incidentus.

Parskata perioda CERT.LV parstavji piedalijas 22 pasakumos, apmacot 1259 cilvékus,
ievietoja 26 jaunas zinas vietné www.cert.lv, piedalijas 5 radio parraidés un 3 televizijas
sizetos.
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

CERT.LV ik ménesi apkopo informaciju par notikusajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkerésana, piekluves lieguma
uzbrukumi, ielauSanas meéginajumi, ka arl jebkur$ cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstita méstules) incidentos.

2015.gada 2.ceturksnt CERT.LV apstradaja 721 augstas prioritates incidentu. lepriekséeja
ceturksnt tika registréti un apstradati 868 augstas prioritates incidenti, bet 2014.gada
2.ceturksn1 736 augstas prioritates incidenti.

Incidentu sadalijums pa ceturk$niem

B Augstas prioritates incidenti
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1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem 2014. un 2015. gada.

Raksturigi sezonalitatei, augstas prioritates incidentu skaits ir samazinajies.

Turpinajas banku varda organizétas pikSkeréSanas kampanas, tacu jaunas, plasa méroga uz
Latviju meérkétas uzbrukumu kampanas 3aja perioda netika novérotas.



*’VC ERT.LV A

Incidentu sadalifjums pa ceturksniem

W Zemas prioritates incidenti
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2.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2014. un 2015.gada.

2015.gada 2.ceturksnt CERT.LV registréja 173 008 zemas prioritates incidentus. lepriekséja
ceturksnt tika registréts 171 441 zemas prioritates incidents, bet 2014.gada 2.ceturksni —
102596 zemas prioritates incidenti. Zemas prioritates incidentu skaits turpina nedaudz
pieaugt, jo CERT.LV arvien papildina savu zinojumu avotu sarakstu.

Katru ménesi CERT.LV rékina vidéjo vienlaicigi inficéto unikalo IP adresu skaitu Latvija. Otraja
ceturksnt Sie raditaji ir nedaudz samazinajusies, kas nozimé, ka arvien biezak inficéta datora
ir sastopami vienlaicigi dazadi virusi.
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Incidentu sadalljums pa ménesiem

B 7emas prioritates incidenti W Vidéjais vienlaicigi inficeto IP adresu daudzums
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3.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi inficéto IP adreSu daudzums
2014. un 2015.gada.

Lai samazinatu kopéjo inficéto IP adresu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
Net-Safe Latvia DroSaka interneta centru ir izveidojusi saprasanas memorandu, kas tiek
slegts ar IPS, kas vélas pievienoties iniciativai ,Atbildigs interneta pakalpojumu sniedzéjs”.
Atbildigo IPS kopskaits saglabajas bez izmainam — 13.
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2. Athalsts informacijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

Parskata perioda CERT.LV registréja un apstradaja 721 augstas prioritates incidentu.

Augstas prioritates incidenti

W 1.ceturksnis M 2.ceturksnis
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4.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem 2015.gada.

Salidzinot ar iepriekséjo ceturksni, audzis konstatéto robottiklu skaits. Augsts ir ari registréto
pikSkerésanas zinojumu skaits, jo aktivizeéjas vairakas banku datu izkrapSanas kampanas.
Meéstulu izsutiSanas apjomi nav butiski krituSies, tacu Saja ceturksni, salidzinot ar ieprieks$éjo,
samazinajies registrétais piekluves lieguma jeb DDoS uzbrukumu skaits.
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Parskata perioda CERT.LV registreja 173 008 zemas prioritates incidentu. Izplatitako
apdraudéjumu veidi joprojam saglabajas tie paSi, apdraudéjumu saraksta klat nacis
,Logjam”, kas ari bijis viens no ievérojamakajiem incidentiem Saja ceturksnr.

2015.gada 2.ceturksnis

B Izplatitako apdraud&jumu skaits
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5.attéls - CERT.LV registrétie zemas prioritates incidenti no 2015.gada 1.aprila lidz 30.jlnijam pa apdraud&jumu
veidiem.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlcijam par to izmantotajam IP
adresém un timekla vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institlicijas, ja vinu IP adreses
uzradas kada no zinojumiem ka inficétas.
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Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadem:

2015.gada 2.ceturksnis
= \/alsts un pasvaldibu iestaZu inficeto IP adresu daudzums
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6.attéls — lestazu inficéto IP adreSu daudzums katras dienas sanemtajos zinojumos 2015.gada 2.ceturksnr.

CERT.LV uzskaita ari kompromitéto un izkémoto majaslapu gadijumus. Sadu gadijumu
skaits:

Kompromitéto un izkémoto majas lapu skaits 2015.gada 2.ceturksni

B Linux Windows Free BSD B Augsta B Timekla vietnes
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7.attéls — Kompromitéto un izkémoto majas lapu skaits pa ménesiem 2015.gada 2.ceturksni.
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Parskata perioda notika virkne dazadu uzbrukuma kampanu, kas bija mérkétas gan uz valsts
un pasvaldibu iestadem, gan uznémumiem, gan internetbanku lietotajiem.

Maija CERT.LV sanéma informaciju par organizétam DDoS uzbrukumu kampanam ar merki
izspiest naudu. Uzbrucegji izsttija e-pastu organizacijai, draudot veikt DDoS uzbrukumu, ja
netiks samaksats no 20 lidz pat 100 Bitcoin. Uzbrucégji apgalvoja, ka vinu riciba ir resursi, lai
organizétu Iidz pat 400 Gbps apjomigu uzbrukuma datu plasmu. Vairakos gadijumos
noziedzigais grupéjums patieSsam ir veicis uzbrukumus, kas ir sasniegusi 50 Gbps, bet
parsvara, ja upuris nesak komunicét un neatbild uz iestitajiem draudiem, uzbrukums netiek
uzsakts.

CERT.LV informéja valsts iestades un lGdza zinot par Sadiem gadijumiem un aicinaja
nekomunicét ar izspiedé&jiem.

Péc tadiem drosibas apdraudejumiem ka Heartbleed, POODLE un FREAK, interneta paradijas
jauns uzbrukumu veids ,Logjam”, kas uzbrucéjam deva iesp€ju nolasit un parveidot
sensitivus datus, kompromitéjot Sifrétus savienojumus. ,Logjam” lauj veikt man-in-the-
middle (sazinas partverSanas/noklausisanas) uzbrukumu, lai pavajinatu Sifrétus
savienojumus starp lietotaju un serveri, radot iespéju tos atSifrét.

CERT.LV sadarbojas ar valsts un pasvaldibu institucijam, bankam, interneta pakalpojumu
sniedzejiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Zemak uzskaititi svarigakie parskata perioda risinatie incidenti un to novérsana:

e 01.04.2015. CERT.LV konsultéja kada uznémuma parstavjus par iespéjam veikt
ielausanas testus.

e 03.04.2015. DNB bankas varda tika izsutiti e-pasti, kas saturéja saiti uz pikSkerésanas
vietni. CERT.LV informéja iesaistito resursu turétajus. Atklajas, ka kaitigas lapas
izvietotas, izmantojot novecojusu Wordpress satura vadibas sistemu versiju
ievainojamibas.

Véstules paraugs:

From: DNB [mailto:lv@dnblv-security.lv]
Sent: Friday, April 10, 2015 12:16 PM
To: info@antivirus.lv

Subject: Sanemta zina

DNB

Cienijamais klient,

Jiis esat sapémis pazigojumu.
Piek]it savam kontam

e (07.04.2015. CERT.LV konstatéja pirmos ,Dyre Wolf trojan” infekcijas gadijumus
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Latvija. Upuri tiek apzinati un turpinas incidentu risinasana.

e 10.04.2015. Atkartoti tika izsGtiti e-pasti ar DNB pikskerésanas lapas saiti. CERT.LV
sazinajas ar lapas uzturétajiem, lapa tika slégta.

e 15.04.2015. Tika atklats, ka kada portala servera reklamas izplatiSanas sistéma
ievietots kaitigs baneris, kas apmeklétaju datoros automatiski meégina izplatit
datorvirusu. Servera 1pasnieki tika bridinati, reklamu izplatiSanas sistéma tika atslégta
[[dz atjauninasanai.

e 23.04.2015. Atkartoti tika izsutiti e-pasti ar DNB pikSkerésanas lapas saiti. CERT.LV
sazinajas ar lapas uzturéetajiem, lapa tika slégta.

e 24.04.2015. Kadas valsts iestades darbiniekiem tika iesutits datorviruss, izmantojot
inficetus Microsoft Word dokumentus, kas saturéja kaitigus macro skriptus.
Darbinieki tika bridinati, méginajums inficét datorus neizdevas.

e 12.05.2015. CERT.LV sadarbojas ar arvalstu CERT vienibu ,DDoS 4 Bitcoining”
incidentu izmeklésana un veica informacijas apmainu. Latvija [ildz tam nebija zinams
neviens grupéjuma upuris nedz valsts sektora, nedz banku sektora.

e 12.05.2015. CERT.LV sadarbojas ar arvalstu kolégiem kada banku virusa izplatiSanas
kontrolcentra izmeklésana, kas tika uzturéts Latvija.

e 21.05.2015. Tika atklata TLS protokola Diffie-Hellman Sifrkopas ievainojamiba
"Logjam". CERT.LV veica ievainojamibas apzinasanu Latvijas IP adreSu tiklos un
informéja tiklu turétajus, kuriem konstatéti drosibas trakumi. Kritiski apdraudéti bija
[ldz 100 resursiem, kuriem DH atslégas izmérs bija 512 vai mazak baitu, savukart
>1024 baitu atslégas, kuras ieteicams mainit uz drosakam, tika konstatétas vairakiem
tikstoSiem resursu. Informativa kampana tika veikta iniciativas ”Atbildigs interneta
pakalpojumu sniedzéjs” ietvaros.

e 02.06.2015. Latvija tika izplatiti inficeti e-pasti, kurus uzbrucéji izsutija it ka Latvijas
mobilo sakaru operatora varda. Pielikuma izsatiti “Microsoft Compiled HTML Help”
(.CHM) faili, kurus atverot tiek izpildita powershell palaiSanas komanda, kas
lejupielade kaitniecisku putty.exe failu, kurs satur funkcionalitati, kas uzbrucéjam lauj
parnemt kontroli par upura datoru. CERT.LV veica infekcijas izplatibas apzinasanu
valsts sektora un informéja sabiedribu.

Inficéta pielikuma attéls:

I @1 attachment: 4902balance.chm

e 02.06.2015. CERT.LV konstatéja ,money mule” jeb naudas parvedéja vervésanas
meéginajumus socialaja tikla Draugiem.lv. Par So faktu un identificéto lietotaju tika
informéta Valsts policija.
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e 15.06.2015. CERT.LV informé&ja par jaunu meéstulu kampanu. lzsutitie e-pasti
pielikuma saturéja kaitigu JavaScript dokumentu.

Attéls:

From: Aksel Watson <aksel@mojob.dk=
To: undisclosed-recipients:;,

Date: 09.05.201509:51

Subject: Unpaid May Invoice

Dear Sir/Ma,

Attached is Unpaid Invoice for the Month of May 2015.

Regards.

b @1 attachment: Bill-Invoice - #7386242,)s 135 KB

e 15.06.2015. Atkartoti tika izsGtiti e-pasti ar DNB pikskerésanas lapas saiti. CERT.LV
sazinajas ar uzturétajiem un lapa tika slégta.

e 26.06.2015. Ar CERT.LV sazinajas Lattelecom un informéja, ka interneta tika izplatita
krapnieciska aptauja Lattelecom varda.

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 5. un 8.punkta.
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3. Rekomendacijas par informacijas tehnologiju risku
noversanu (komunikacija ar sabiedribu).

Parskata perioda CERT.LV parstavji sniedza komentarus radio un televizija, informéja zinu
portalus par jaunakajam aktualitatéem un ievietoja informaciju par CERT.LV pasakumiem, un
aktualakajiem drosibas apdraudéjumiem art CERT.LV socialo tiklu kontos un majas lapa.

1) Intervijas un zinas radio:

10.04. CERT.LV parstavis piedalijas LKR raidijuma "Atklati par patiesibu" par tému
»,Bérnu un pusaudzZu drosiba interneta.

22.04. CERT.LV parstavis sniedza komentaru Latvijas Radio zinam par kiberdrosibas
situaciju Latvija.

23.04. CERT.LV parstavis piedalijas Latvijas Radio raidijuma "Ka labak dzivot" par
tému ,Ka pasargat naudu, lai to no bankomata neiznem zaglis? Ko darit, ja esam
apzagti?”

15.05. CERT.LV parstavis sniedza interviju Latvijas Radio 1 raidijuma "7 dienas
Eiropa".

02.06. CERT.LV parstavis sniedza interviju LR4 zinas par Trojas virusiem.

2) Sizeti televizija, tiesSraides:

01.04. CERT.LV parstavis sniedza komentaru TV3 raidijumam par telefonu uzlausanas
iespéjam.

13.05. Tika sniegta intervija Riga TV 24 raidijuma , Brokastis ar ekspertu”.

30.06. Tika sniegta intervija LTV7 zinam par prezidentiras norisi no kiberdrosibas
viedokl|a.

3) Zinas portalos:

07.04. Bankas neatklaj, cik biezi tiek nozagti masu karsu dati - kasjauns.lv

13.04. Uzvediba interneta jaapgust tapat ka noteikumi uz cela - IR.LV

22.04. Norisinas lielakas tehniskas kiberdrosibas macibas - lvportals.lv

03.05. Lielaka IT droSibas problema ir izglitiba, uzsver Kiberaizsardzibas vienibas
komandieris - delfi.lv

07.05. LIKTA: prezidenturas laika Tpasi pieaudzis kiberuzbrukumu skaits Latvijai - la.lv
11.05. Aprilt ,Cert.lv” registréjusi 187 augstas prioritates IT droSibas incidentus -
tvnet.lv

15.05. Aizsardzibas ministrijas valsts sekretars Japana diskutés par kiberdroSibas
jautajumiem — Leta.lv

02.06. Telekomunikaciju pakalpojumu rekinu izskata izplatas inficéti e-pasti - diena.lv
02.06. UZMANIBU: Bridina par inficétu e-pastu izplatidanos - NRA.lv

15.06. Aicina bt uzmanigiem — laundari uzsak jaunu méstulu kampanu - delfi.lv
16.06. ,,Cert.Iv”: Izplatas e-pasti ar kaitigu «JavaScript» pielikumu - tvnet.lv

16.06. Bridinajums e-pasta lietotajiem: Laundari uzsakusi jaunu ,kampanu” - apollo.lv
16.06. Bridina par e-pastiem ar kaitigu “JavaScript” pielikumu - la.lv
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4) CERT.LV timekla vietnes:

Parskata perioda vietné https://www.cert.lv publicétas 26 zinas, sniegta informacija par
CERT.LV organizétiem un starptautiska méroga pasakumiem, publicéta IT droSibas
incidentu statistika un CERT.LV prezentacijas.

Popularaka sadala bija par jaunakajiem virusiem, kas tika apskatita 8 930 reizes. Nakama
popularaka sadala bija zina par seminaru ,Esi Dross 2” ar 1 552 apmekléjumiem un zina
Jlzplatas inficéti e-pasti, kas pielikuma satur kaitigu .CHM dokumentu.” ar 1316
apmekléjumiem.

Kopa CERT.LV majaslapai bijusi 15861 skatijumi, kurus veido 11088 unikali lapu
skatijumi no 109 valstim. Ari Saja perioda lielaka dala — 81,63 % apmekléjumu bija no
Latvijas.

CERT.LV uzturétajai vietnei https://www.esidross.lv parskata perioda bija 12 725 lapu
skatijumi, no tiem 10 071 unikali lapu skatijumi.

Esidross.lv publicétie raksti:

e ,Ka radit tieSsaistes servisu narkotiku tirdzniecibai un noklit cietuma uz atlikuso
muzu".

e  Zelta likumi tavu datu drosibai interneta”.

Lai uzlabotu portala esidross.lv rakstu publicéSanas biezumu un publicétu aktualu
informaciju, sakta sadarbiba ar SANS instititu par OUCH! ikménesa zinu lapas tulkosanu
un publicésanu latviesu valoda.

5) CERT.LV socialo tiklu konti:
Twitter konta https://twitter.com/certlv publicétas 42 zinas. Parskata perioda beigas
konta sekotaju skaits bija 1253. Kopuma 154 reizes @certlv zinas tikusas ,retvitotas” jeb
parpublicétas.

CERT.LV Facebook profila http://www.facebook.com/certlv parskata perioda publicétas
30 zinas. Parskata perioda beigas lapas sekotaju skaits bija 199.

lesaistitie unikalie lietotaji (daliSanas ar saturu, ,like” spieSana vai klikskis uz zinas vai
saites) parskata perioda bija 650.

CERT.LV draugiem.lv lapa http://www.draugiem.lv/certlv publicétas 42 zinas. Parskata
perioda beigas lapas sekotaju skaits bija 63.

Socialaja tikla Google+ https://www.google.com/+CertLv publicétas 28 zinas. Kontam ir
25 sekotaji.
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4. Petnieciskais darbs, izglitojoso pasakumu organizésana un
mdcibas informécijas tehnologiju drosibas joma.

29.aprili CERT.LV rikoja seminaru "Esi dross - 2". Seminara tika apskatitas tadas témas ka
izmainas IT drosibas likuma, mobilo iekartu lietoSanas riski, ,whitelist” saraksta izmantosana
aizsardzibai pret virusiem un piekluves lieguma uzbrukumi ES prezidentiras laika. Seminaru
atbalstija SIA DSS un LMT. Pasakumu apmekl€ja 254 dalibnieki, savukart seminara tieSraidi
skatijas 249 unikalie apmeklétaji.

No 11. lidz 12.maijam CERT.LV organizéja starptautisku ENISA seminaru "CERTs in Europe",
kas bija domats Eiropas valstu nacionalajam un valdibas CERT vienitbam. Seminars fokuséjas
uz dazadu valstu pieredzi saistitu ar prezidentiru Eiropas Savienibas Padomeé un Tiklu un
informacijas droSibas direktivu.

Noslégusies CERT.LV veikta aptauja valsts un pasvaldibu iestazu darbiniekiem "Interneta
lietotaju paradumi". Aptauja piedalijas 771 respondents no 20 iestadem. Rezultati tiks

prezentéti kada CERT.LV pasakuma.

Parskata perioda CERT.LV par IT droSibu izglitoja 1259 cilvekus, iesaistoties 22 izglitojosSos
pasakumos.

2015.gada 2.ceturksnis

M Pasakumu skaits B Dalibnieku skaits

Sahiedribas izgltoZana

249

Lekcijas skoléniem

| 'b

463
Valsts un pasvaldibu iestazu darbinieku apmaciba
— L
Seminari IT specialistiem
K
1 10 100 1000

8.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2015.gada 2.ceturksni
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5. Athalsts valsts institiucijam valsts droSibas sargasand,
noziedzigu nodarijumu un likumpdarkapumu atklasana.

JUnija noslédzas Latvijas prezidentlra Eiropas Savienibas Padomé. Pirms Prezidentiras un
tas laika tika ieguldtti nozimigi resursi, lai nodrosinatu atbilstoSu drosibas pakapi dazadiem
valsts un pasvaldibu iestazu tieSsaistes resursiem.

PrezidentUras norises laika Tpasa gataviba reagét bija Prezidenturas sakuma, 16.marta,
9.maija, Austrumu partneribas samita un Digitdlas asamblejas laika. Sajos datumos CERT.LV
darbojas paaugstinatas gatavibas reZima, pievérsot ipasu uzmanibu kibertelpas situacijas un
izmainu uzraudzibai.

Sadarbiba ar valsts iestadem incidentu risinasana aprakstita atskaites 2.punkta. Zemak
uzskaititas citas sadarbibas tikSanas un konsultacijas.

e 13.04. TikSanas Aizsardzibas ministrija par MK noteikumu projektu , Kartiba, kada valsts
un pasvaldibas institlcijas nodrosina informacijas un komunikacijas tehnologiju sistému
atbilstibu minimalajam droSibas prasitbam”.

e 15.05. Sadarbibas tiksanas Arlietu ministrija.

e 15.05. TikSanas par Ekonomiskas sadarbibas un attistibas organizacijas OECD intervijam.

e 20.05. CERT.LV piedalijas pasvaldibu savienibas organizéta sanaksmeé par drosibas
situaciju Latvijas pasvaldibas un toposajiem Ministru kabineta noteikumiem par
minimalajam droSibas prasibam informacijas sistémam.

e 17.06. Daliba starpinstitciju sanaksmé par MK noteikuma projektu “Grozijumi Ministru
kabineta 2014. gada 12. augusta noteikumos Nr. 471 , Parakstu vakSanas tieSsaistes
sistému drosibas un tehniskas prasibas”.

e 17.-18.06. CERT.LV parstavis piedalijas Digitalaja asambleja.

e 19.06. Notika Eiropas Savienibas valstu telekomunikaciju ataseju vizite CERT.LV, tika
prezentéta CERT.LV darbiba un sasniegumi.
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6. Valsts un pasvaldibu institiiciju un elektronisko sakaru
komersantu uzraudziba par Informacijas tehnologiju drosibas
likuma noteikto piendkumu veiksanu.

IT droSibas likums nosaka, ka Valsts un pasvaldibu institlcijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé 1isteno informacijas tehnologiju drosibas
parvaldibu.

Lidz 2015.gada 30.junijam CERT.LV ir apkopojis informaciju par 1337 kontaktpersonam,
kuras ir atbildigas par IT droSibas parvaldibu vai ar to saistitas.

IT drosSibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

Saistiba ar ricibas planiem nav izmainu attieciba pret 2015.gada 1.ceturksni - ir sanemtas
atbildes no 63 ESK. Lidz 30.junijam sanemti 58 ESK ricibas plani, ka art 5 ESK rakstiski
apliecinajusi, ka neuztur publisko elektronisko sakaru tiklu, no kuriem 1 ESK nodevis visu
arpakalpojuma citam ESK.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas batiski ietekmejusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju droSibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai buatu

nepiecieSams slegt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).
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7. Sadarbiba ar starptautiski atzitam informdcijas tehnologiju
drosibas incidentu noversanas institicijam.

No 22.-24.04.2015. notika lielakas starptautiskas kiberdroSibas macibas “Locked Shields
2015”7, kuras organizéja NATO CCDCoE. Macibas piedalijas vairak ka 400 kiberdrosibas
specialisti no 16 valstim.

Latvijas - Lietuvas apvienota komanda 16 komandu konkurencé ieguva 4. vietu, savukart
juridiskaja komponenté Latvijas - Lietuvas komanda bija otra labaka. Pagajusaja gada 3ajas
macibas Latvijas - Cehijas apvienotd komanda ieguva 2. vietu.

Latvijas komandu veidoja CERT.LV, Zemessardzes Kiberaizsardzibas vieniba, eksperti no
privata sektora un Lietuvas CERT kiberdrosibas eksperti.

CERT.LV parstavji parskata perioda piedalijusies Sados starptautiskos pasakumos:

e 13.-14.04. CERT.LV parstavji piedalijas ,0One conference” Niderlande.

e 16.-17.04. CERT.LV parstavis piedalijas , Global Conference on CyberSpace” Haga,
Niderlande, ka ari piedalijas paneldiskusija "Computer Security Incident Response
Team Maturity".

e 13.04.-16.04. CERT.LV parstavis piedalijas FI-ISAC (European Fl-Information Sharing
and Analysis Center) sanaksmé Niderlandé, Amsterdama.

e No 22.04.-24.04. CERT.LV piedalijas starptautiskajas kiberdroSibas macibas “Locked
Shields 2015”, kuras organizéja NATO CCDCoE.

e 23.-24.04. CERT.LV parstavis piedalijas TERENA organizétajos TRANSITS 1 kursos
Praga, Cehija.

e 27.04. CERT.LV parstavis piedalijas Baltijas valstu sanaksmé Aizsardzibas ministrija
,7th Baltic Cyber security Policy Coordination Meeting”.

e (05.05.-07.05. CERT.LV parstavji piedalijas FIRST Technical Coloquium Amsterdama,
Niderlande.

e 06.05. CERT.LV parstavji piedalijas ES-ASV-Kanadas kritiskas infrastruktdras
aizsardzibas ekspertu sanaksme ,6th EU-US-Canada Expert Meeting on Critical
Infrastructure Protection” CERT.LV parstavis uzstajas ar prezentaciju, "Strengthening
IT critical infrastructure protection with everyday CERT.LV activities".

e 11.-12.05. CERT.LV parstavji uzstajas ar prezentacijam par CERT.LV pieredzi
Prezidentlras laika un CERT.LV gatavosanos NIS direktivas ievieSanai ENISA
organizétaja seminara ,,CERTs in Europe”, kas notika Riga.

e 13.05. CERT.LV parstavis piedalas paneldiskusija un uzstajas ar prezentaciju par
Responsible Disclosure ENISA un Aizsardzibas ministrijas organizéta konference, kas
notika Riga Latvijas prezidenttras ES padomeé pasakumu ietvaros.

e 14.05. Notika sadarbibas tikSanas ar NCSC-NL parstavi, apspriesti jautajumi par
gatavos$anos Prezidentarai un incidentiem tas laika.

e 18.-19.05. CERT.LV piedalijas un prezent€ja par "Current situation in Latvia": 2ND
BALTIC — U.S. Seminar on Critical Energy Infrastructure Protection and Cybersecurity.

e 20.-22.05. CERT.LV parstavis piedalijas un vadija Trusted Introducer un TF-CSIRT
sanaksmes Poznana, Polija.
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e 18.-22.05. CERT.LV parstavis piedalijas Aizsardzibas ministrijas organizéta vizité
Japana, ministrijas Valsts sekretara delegacijas sastava.

e 18.-19.05. CERT.LV parstavis piedalijas Arlietu ministrijas organizétaja ASV un Baltijas
kritiskas infrastruktiiras aizsardzibas un kiberdrosibas ekspertu seminara.

e 25.-29.05. CERT.LV parstavis piedalijas CCDCoE organizétaja CyCON konferencé
Tallina, Igaunija.

e 15.-19.06. CERT.LV parstavji piedalijas FIRST konference, kas notika Berling, Vacija,
CERT.LV parstavis vadija vairakas sesijas.

e 16.06. CERT.LV parstavis piedalijas ENISA organizétaja ,EU28 Cloud Security
Conference: Reaching the Cloud Era in the European Union”, kas notika Riga.

e 20.-21.06. CERT.LV parstavis piedalijas vispasaules Nacionalo CERTu sanaksme, kas
notika Berling, Vacija, t.sk. piedalijas paneldiskusija par CERTu brieduma pakapes
raditajiem.

Sadarbiba konkrétu incidentu gadijumos aprakstita parskata 2.punkta.

8. Citi normativajos aktos noteiktie pienakumi.

e 09.04.un 07.05. Notika DEG sanaksmes.

e (09.04. Tiksanas ar Briseles universitates studenti, intervija magistra darbam.

e 10.04. Sadarbibas tiksanas ar LMT par IT droSibas konferences organizésanu.

e 10.04. TikSanas ar AIM un sadarbibas partneriem par projekta ,Cyber Hygiene”
ieviesanu.

e 28.04.TikSanas ar Zemessardzes Kiberaizsardzibas vienibas parstavjiem.

e 30.04. Sadarbibas tiksanas ar Kaspersky Lab parstavjiem.

e 05.05. Tiksanas ar Latvijas Universitates studenti par magistra darba rakstiSanu par IT
drosibas temu.

e 13.05. Daliba sanaksmeé par Kiberjaunsardzes apmacibas iesp&jam.

e 14.05. Notika telefonintervija ar ,Deliotte” par pétijumu par CERTu un
tiesibaizsardzibas institlciju sadarbibu.

e 28.05. CERT.LV parstavis piedalijas ,Baltijas kiberdrosibas foruma 2015”.

e 11.06. Notika CERT.LV un ISACA Latvijas nodalas IT drosibas konferences planosanas
sanaksme.

19-20



CERT.LV

9. Agentiras papildu pasakumu veiksana.

Atskaite par Latvijas Interneta associacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas interneta asociacijas , Net-Safe Latvia” drosaka interneta centra zinojumu linija (ZL)
laika posma no 01.04.2015. Iidz 30.06.2015. ir sanémusi un izvertéjusi 140 zinojumus. No
tiem 61 zinojuma satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 14
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 7
zinojumos konstatéta personas goda un cienas aizskarSana. Par finanSu krapsanas
méginajumiem interneta sanemti 13 zinojumi, 29 zinojumu saturs nav bijis pretlikumigs, 16
gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu risinasanai.

Valsts policijai nosutiti 9 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uztureti uz serveriem Latvija. 44 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas ir ievietoti INHOPE
asociacijas datu baze un iesniegti attiecigas INHOPE valsts zinojumu Iinijai turpmako darbibu
veikSanai, lai dzéstu nelegalo saturu no publiskas aprites. 1 zinojums par naida kurinoSu
saturu ir nosutits ZL sadarbibas partnerim Latvijas cilvéktiesibu centram izvértésanai un
turpmako darbibu veiksanai.

Parskata perioda, sadarbojoties ar Valsts policiju un interneta pakalpojumu sniedzé&jiem,
izdevies dzest visus bérnu seksualas izmantoSanas materialus, kas tika uzturéti Latvija un par
kuriem tika sanemti zinojumi. Vidéji nelegala satura dzésanai bija nepiecieSamas 14 dienas.
Salidzinosi ar iepriekseja parskata periodu, 2015. gada pirmajiem trim ménesiem, 2015. gada
no maija lidz jinijam vérojams kopé&jo sanemto zinojumu kritums par aptuveni 50%, kas ir
daléji skaidrojams ar vasaras periodu, kad ir zemaka zinotaju aktivitate, par ko liecina arl
iepriekséjo gadu zinojumu uzskaite.

2015.gada 27.julija
Sagatavotajs — Svetlana Amberga

Talrunis: 67085888
E-pasts: svetlana.amberga@cert.lv
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