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Kopsavilkums

2016.gada 2.ceturksni CERT.LV registréja un apstradaja 798 augstas prioritates incidentus un
281 797 zemas prioritates incidentus.

Batiska ceturksna iezime ir SifréjoSos izspied€jvirusus saturoSu e-pastu izplatiSana gan
uznémumiem, gan individualiem datorlietotajiem. Dala gadijumu, neskatoties uz
preventivajiem pasakumiem, virusam izdevas ieklUt datora un nosifrét vismaz dalu datora
satura, pirms viruss tika atklats. Atseviskos gadijumos lietotajiem bija laicigi sagatavotas
svarigo dokumentu rezerves kopijas, tacu dala lietotaju par rezerves kopijam nebija
partpéjusies un nosifrétos failus atgut nespégja.

Otrs parskata periodam raksturigs incidentu veids ir “CEO krap$ana”, kura izmantoti viltoti e-
pasti, kas sutiti kompanijas vaditaja vai sadarbibas partnera varda, lai panaktu nozimigu
naudas summu parskaitisanu uz krapnieku bankas kontiem. Laundari bieZi piek|ast
uznémumu e-pastiem, izmantojot socialo tiklu piekluves datu noplides ieglito informaciju, jo
daudzi lietotaji virkné interneta resursu izmanto identisku paroli. Otrs biezakais paroles
ieglsanas veids ir datora inficéSana ar launatiru. legtstot kontroli par e-pastu, laundari var
precizi izpétit situaciju un atbilstosaja bridi veikt loti ticami noformétu uzbrukumu. Lietotas
programmatiras regulara atjauninasana un atskirigu parolu izmantoSana mazina e-pastu
uzlau$anas risku.

18.-23. aprili CERT.LV piedalijas NATO kiberdrosibas macibas “Locked Shields 2016” gan
baltas (organizatoru), gan sarkanas (uzbrucéju), gan zilas (aizstavju) komandas sastava.
Macibu laika tika guta vértiga pieredze un atzinas, kuras izmantot talaka ikdienas darba.

26. aprili CERT.LV organizéja seminaru IT drosibas specialistiem “Esi dross”. Seminars tika
veltits Ministru kabineta noteikumu Nr. 442 ievieSanai, atbildigai ievainojamibu atklasanai un
SifréjoSo izspiedéjvirusu jautajumam.

Maija CERT.LV Riga organizéja 48. TF-CSIRT sanaksmi, kura piedalijas gandriz 100 parstavji no
dazadam Eiropas CERTu komandam. Pirms Sis sanaksmes notika art ES tiklu un informacijas
drosibas direktivas (NIS direktivas) CSIRT tikla otra neformala veidoSanas sanaksme, kuras
laika norisinajas diskusijas darba grupas par CSIRT tikla darbibas principiem. Papildus Riga
notika ari citas sanaksmes — “Incident handling and taxonomies”, “11th annual workshop -
CSIRTs in Europe”, ka ari "Train-the-trainer workshop".

Parskata perioda CERT.LV par IT droSibu izglitoja 1512 cilveékus, iesaistoties 19 izglitojoSos
pasakumos, ievietoja 37 jaunas zinas vietné www.cert.lv, piedalijas 2 radio parraidés un 6
televizijas sizetos.
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1. Elektroniskas informacijas telpa notiekoso darbibu atainojums.

CERT.LV ik ménesi apkopo informaciju par notikuSajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, piksSkerésana, piekluves lieguma
uzbrukumi, ielausanas meéginajumi, ka ari jebkur$ cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstGta méstules) incidentos.

2016. gada 2. ceturksni CERT.LV apstradaja 798 augstas prioritates incidentus. lepriek$éja
ceturksni tika registréti un apstradati 722 augstas prioritates incidenti, bet 2015. gada 2.
ceturksni 721 augstas prioritates incidents.

Incidentu sadalijums pa ceturkSpiem

m Augstas prioritates incidenti

850
798
800
750
721 722
700
G670 B8

) . .
600

2015.gada 2015.gada 2015.gada 2016.gada 2016.gada

2.ceturksnis 3.ceturksnis 4 ceturksnis 1.ceturksnis 2.ceturksnis

1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem 2015. un 2016. gada.

2016. gada 2. ceturksni CERT.LV registréja 281 797 zemas prioritates incidentus. lepriekséja
ceturksnt tika registréti 235 186 zemas prioritates incidenti, bet 2015. gada 2. ceturksni 173
008 zemas prioritates incidenti.
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Incidentu sadalijums pa ceturkSpiem

m Zemas prioritates incidenti
300000 281797
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2.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2015. un 2016.gada.
Zemas prioritates incidentu skaita pieaugums skaidrojams ar dazadu informacijas avotu
sniegtas informacijas apjoma palielinasanos.
Incidentu sadalijums pa ménesSiem
m Zemas prioritates incidenti  m\Vid&jais vienlaiclgi apdraudéto IP adresu daudzums
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3.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi apdraudéto IP adreSu daudzums
2015. un 2016. gada.

Jun-2015
JuI-2015
Aug-2015
Sep-201 5
Oct—2015
Nov-201 5
Dec-201 5
Jan-2016
Feb-201 6
Mar-201 6
Apr-2016
May-201 6
Jun-2016

Katru ménesi CERT.LV rékina vidéjo vienlaicigi apdraudéto unikalo IP adresu skaitu Latvija.
Zemas prioritates incidentu apjoma pieaugums 2016. gada pirmaja pusé un reizé ari CERT.LV
fikseto vienlaicigi apdraudéto IP adresu daudzuma pieaugums parskata perioda skaidrojams
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ar sanemtas informacijas apjoma pieaugumu. Secinajums — kopé€ja situacija nav
pasliktinajusies, bet tiek ieglta plasaka informacija par notieko3o.

Lai samazinatu kopéjo apdraudéto IP adresSu skaitu, CERT.LV kopa ar Latvijas Interneta
asociacijas Net-Safe Latvija DroSaka interneta centru ir izveidojusi saprasanas memorandu,
kas tiek slegts ar IPS, kas vélas pievienoties iniciativai ,Atbildigs interneta pakalpojumu
sniedzéjs” un informét savus gala lietotajus par to iekartas konstatétajiem apdraudéjumiem.
Atbildigo IPS kopskaits l1dz parskata perioda beigam saglabajas bez izmainam — 13.
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

Parskata perioda CERT.LV registréja un apstradaja 798 augstas prioritates incidentus.

Augstas prioritates incidenti

m 1. ceturksnis m2.ceturksnis

Kompromitétas iekartas

Robottikli

247

—
i

Konsultacijas

o]

E

Piekluves lieguma
uzbrukumi

—
o]

lelausanas méginajumi

Laundabigs kods

Pikskerésana

VIeéstules
Citi
| :

4.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem 2016. gada 1. un 2. ceturksni.

o

50 100 150 200 250 300

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timek|a vietném, lai CERT.LV varétu operativak reagét So iestazu IT droSibas
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incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institlicijas, ja vinu IP adreses
uzradas kada no zinojumiem ka apdraudétas.

Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadém:

2016.gada 2.ceturksnis

—\/alsts un pasvaldibu iestazu apdraudéto IP adresu daudzums

800 \/
600

April May June

5.attéls - lestazu apdraudéto IP adresu daudzums katras dienas sanemtajos zinojumos 2016.gada 2.ceturksni.

Parskata perioda CERT.LV ir identificéjis vairak ka 200 Locky un citu SifréjoSo virusu piegades
meéginajumus valsts parvaldes iestadem gov.lv doménu zona un vairak ka 1500 Sifréjoso
virusu piegades méginajumus privatam sektoram. Ka piegades mehanismu uzbrucéji
galvenokart izmanto e-pasta zinojumus, kas noforméti vairak vai mazak sanémeéjam saistosa
forma ar mérki panakt, lai sanémeéjs atver pielikumu.

Kaitigie pielikumi Locky un citu SifréjoSo virusu uzbrukumu kampanas piegada datoram
izpildamus failus jeb Jaunpratigas instrukcijas. Lai uzbrucéja instrukcijas izpilditu, sanémeéjam
pietiek tikai atvert piegadato failu.

Kaitigajos e-pastos biezak izmantotie arhiva failu formati: zip, rar, jar.

Biezak izmantotie izpildamo failu paplasinajumi: .ade, .adp, .ani, .bas, .bat, .chm, .cmd, .com,
.cpl, .crt, .hlp, .ht, .hta, .inf, .ins, .isp, .job, .js, .jse, .Ink, .mda, .mdb, .mde, .mdz, .msc, .msi,
.msp, .mst, .pcd, .reg, .scr, .sct, .shs, .url, .vb, .vbe, .vbs, .wsc, .wsf, .wsh, .exe, .pif, un citi.

Lai uzbrucejs panaktu kaitiga koda izpildi, kas piegadats ar atsutita dokumenta starpniecibu
(piemeéram, ka dala no .doc dokumenta), ir jabit ievainojamibai dokumentu apstrades
programmatiira, vai japanak, ka lietotajs pats aktivizé dokumenta aktivo dalu jeb Macros.

Dokumentu formati, kas atbalsta Macros funkcionalitati: .doc, .xls, .docm, .xIsm, .pptm, un
citi.
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Péc nokluséjuma Microsoft Office produkti nepielauj automatisku Macros koda izpildi, tapéc
gadijumos, kad redzams pazinojums zem riku joslas "Security Warning Macros have been
disabled", CERT.LV aicina nespiest pogu "Enable Content", lai izvairitos no launatdras
nonaksanas datora.

2016.gada 2.ceturksni CERT.LV registréja 281 797 zemas prioritates incidentus.
2016.gada 2.ceturksnis

u [zplatTtako apdraudé&jumu skaits
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6.attéls — CERT.LV registrétie zemas prioritates incidenti no 2016. gada 1. aprila [idz 30. jGnijam pa
apdraudéjumu veidiem.
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CERT.LV uzskaita art kompromitéto un izkemoto majaslapu gadijumus.

50

40

30

20

10

Kompromitéto un izkémoto majas lapu skaits 2016.gada
2.ceturksni

M Linux WWindows FreeBSD

26

aprilis maijs jUnijs

7.attéls — Kompromitéto un izkémoto majas lapu skaits pa ménesiem 2016. gada 2. ceturksnr.

Parskata perioda kompromitéto un izkémoto majas lapu skaits ir batiski krities, salidzinot ar
iepriek$éjo periodu. Tas skaidrojams ar to, ka parskata perioda nav tikusas atklatas butiskas
jaunas satura vadibas sistéemu, pieméram, Joomla un Wordpress, ievainojamibas, kas
veicinatu automatizetu uzbrukumu izpildi ar mérki atrast jaunas ievainojamas iekartas.

CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta pakalpojumu
sniedz€&jiem un citam organizacijam dazadas bistamibas incidentu risinasana.

Svarigakie CERT.LV risinatie drosibas incidenti parskata perioda:

01.04. Kada valsts iestade Sifrejosais datorviruss TeslaCrypt sabojaja datus viena
datora. Tie atguti no rezerves kopijam.

04.04. CERT.LV sanéma vairaku uznémumu incidentu pieteikumus par ta saucamo
“CEQ krapniecibu” (CEO scam), kura izmantoti viltoti e-pasti, kas sutiti kompanijas
vaditaja vai sadarbibas partnera varda, lai panaktu nozimigu naudas summu
parskaitiSanu uz krapnieku bankas kontiem. Ta ir klasiska krapnieciba, kas nav pat isti
klasificejama ka kiberuzbrukums, tacu diemzel darbojas loti efektivi. CERT.LV ir zinami
vairaki krapniecibas upuri Latvija, kuru zaudejumu apmers katra gadijuma ir 4 000 EUR
- 20 000 EUR. ASV tiesibsargajosas iestades |es, ka Sadas krapniecibas raditie zaudéjumi
varétu bdt merami vairak ka 2 miljardos ASV dolaru. Visos "CEO krapniecibas”
incidentos, kas nonakusi lidz CERT.LV, ir veikta analize un detalizéta informacija nodota
Valsts Policijai.

08.04. CERT.LV veica ievainojamibu parbaudi kadas valsts iestades datortiklos.
Parbaude ierosinata péc atbildiga ievainojamibas atklasanas zinojuma sanemsanas, jo
tika konstatéts, ka konkrétaja iestade ir iegadati vairaki simti ievainojamu iekartu.
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Parbaudes rezultata apstiprinatas kritiskas ievainojamibas $ajas iekartas, ka arl So
iekartu vadibas modulos. CERT.LV uzsaka ievainojamibu novérsanas koordinacijas
procesu ar razotaju.

e 11.04. Kadas privatpersonas privata informacija - CV dokuments, kas iesniegts darba
pieteikumam, - izlikts brivai pieejai interneta. CERT.LV bridinaja servera uzturétajus un
Datu valsts inspekciju par $o gadijumu.

e 11.04. CERT.LV konstatéja publiska tikla pieejamu Siemens "gudras majas" vadibas
saskarni. Par identificéto apdraudéjumu tika informéts sistémas turétajs un veikti
apdraudéjuma mazinasanas pasakumi.

e 12.04. Kadas popularas timekla vietnes uzturétaji sanéma draudu véstuli par DDoS
uzbrukumu Iidz 1 TB sekundé, ja netiks veikta samaksa. Tiklidz uzbrukums tiks sakts,
samaksa par ta apturésanu tiks palielinata ar katru uzbrukuma dienu. Draudu véstulé
netika minéts periods, cik dienas ir planots Sis uzbrukums. Sekojot CERT.LV
ieteikumam, portals neveica nekadu komunikaciju ar uzbrucéjiem. Reals uzbrukums
nesekoja.

e 14.04. Pret kadu popularu timekla resursu veikts DDoS uzbrukums. Tam izmantotas
apméram 24000 inficétas vietnes, kas izmanto novecojusu satura vadibas sistémas
Wordpress versiju. Zinams, ka 33 no uzbrukuma izmantotajam vietném bija Latvija
uzturétas. Timekla resursa uzturétajs izveidojis filtrus, kas veiksmigi atvairija So
uzbrukumu.

e 16.04. Kads lietotajs kluva par upuri Cerber SifréjoSajam izspiedéjvirusam. Diemzél
Sobrid nav atrastas klGdas 31 Sifréjosa datorvirusa koda, lai varéetu izstradat riku failu
atjaunosanai. Lai pasargatu savu datoru no Sadiem virusiem, jaatjaunina datora lietotas
programmas, pieméram, Adobe Flash Player, kura ievainojamiba ir tieSa méra saistita
ar Cerber Sifrejosa datorvirusa izplatibu, un savlaicigi javeido svarigo dokumentu
rezerves kopijas.

e 19.04. Vairakas valsts un pasvaldibu iestadés masveida izplatiti e-pasti, kas domati
lietotaju e-pasta piekluves datu izkrapsSanai. Darbinieki bridinati.

e 21.04. Konstatéts intensivs parolu pielasisanas tipa uzbrukums kadas valsts iestades e-
pasta serverim. Uzbrukums nav bijis sekmigs.

e 22.04. Kadas valsts iestades lapa konstatéta ievainojamiba, kas lauj veikt SQL injekcijas
tipa uzbrukumu. Lapas uzturéetajs bridinats.

e 22.04. CERT.LV sanéma informaciju par kritisku ievainojamibu kadas valsts iestades
timekla vietné. Lai arl zinotajs nebija gluZzi ievérojis visus atbildigas ievainojamibas
atklasanas principus, informacija bija véertiga un CERT.LV koordingja ievainojamibas
novérsanas procesu.

e 25.04. Kada uznemuma klienti kluva par krapnieku upuriem, apmaksajot réekinus par
produkciju uz izmainttiem bankas kontiem. CERT.LV ieteica uznémumam bridinat visus
savus klientus un nomaintt e-pasta piekluves paroles.

e 27.04. CERT.LV informé par DHL un PayPal datu izkrapSanas incidentiem un to
iespéjamo saistibu ar nopludinatiem pasta sistemu kontiem.
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e 28.04. Kada valsts iestadé lietotajs aktivizéjis e-pasta iesttitu Locky SifréjoSo
datorvirusu. Dators atri atslégts no tikla, tapéc bojatas tikai lokalas datnes, ko izdevies
atjaunot no rezerves kopijam. Nozimigi dokumenti nav cietusi.

e Maija kada uznémuma Sifréjosais izspiedéjviruss spéjis tikt cauri vairakam uzstaditam
drosibas sistemam un inficét vienu datoru, nosifréjot dalu no datném. Viruss tika
pasléepts .docm datné un iesltits e-pasta. To nav pamanijis F-secure e-pasta antiviruss,
Symantec antiviruss, ka art ugunsmura risinajums ar aktivo aizsardzibu, kuram
vajadzeéja blokét virusa lejupieladi. Tikai pateicoties tam, ka pats viruss par sevi
pazinoja, pirms SifréSana tika pabeigta, dators tika atvienots no interneta piesléguma,
tadejadi viruss bija paspéjis nosifrét tikai dalu no failiem.

e 02.05. Kadas pasvaldibas darbiniekiem kolégu varda iesuttti viltoti e-pasti ar saitém uz
krapnieciskam lapam. CERT.LV sniedza ieteikumus e-pastu serveru aizsardzibas
uzlabo$anai, lai nepielautu viltotu e-pastu iestiSanu.

e (05.05. Konstatéta masveida Locky datorvirusa izplatiSanas kampana, kas meérkéta
galvenokart uz valsts un pasvaldibu iestadém. Inficétie e-pasti noforméti ka viltus
rékini anglu un spanu valoda. Virusa lejupieladétajs tika ievietots.js (Java Script) datné,
kas ZIP arhiva konteinera tiek izsutita e-pastu pielikumos.

e 13.05. Kadas lapas audita pierakstu fails bija brivi pieejams interneta. Tas saturéja
datus par lietotaju migraciju uz jaunu serveri. Taja bija redzami lietotajvardi un
nesifrétas paroles, kas |auj iegut pilnu kontroli par So serveri. CERT.LV bridinaja lapas
Tpasnieku, 81 kluda tika salabota.

e 13.05. CERT.LV apzinoja Pony botneta upurus Latvija. Informacija par upuriem tika
ieglta botnet kontrolcentra analizes rezultata, kas veikta sadarbiba ar Ukrainas
kolégiem. Konkréta incidenta ietvaros upuru skaits Latvija mérams vairakos desmitos.

e 17.05. Kada uznémuma klientiem izkrapta nauda, izmantojot viltus rekinus.

e 17.05. Kada uznémuma darbinieki sanéma e-pastus ar kaitigu pielikumu, kur$ péc
atvérSanas meéginaja datora lejupladét Locky SifréjoSo izspiedéjvirusu. CERT.LV
uznémumam ieteica atsléegt WSH, lai pasargatu datoru no .js un citu izpildamu skriptu
palaisanas.

e 16.05. CERT.LV koordingja ievainojamibas/ nedroSas konfiguracijas novérsanas
procesu, kas skara vairakus tikstoSus optiska interneta klientu kada uznemuma tikla,
kuriem uzstaditas Alcatel-Lucent iekartas. Par ievainojamibu CERT.LV pazinoja IT
droSibas specialists, ieverojot atbildigas ievainojamibu atklasanas pamatprincipus.
Uznémums nekavéjoties uzsaka risku mazinasanas pasakumus, ka art dazu dienu laika
noveérsa ievainojamibas izmantoSanas iespéjas.

e 25.05. CERT.LV sanéma zinojumu, ka kada timekla vietne ir kompromitéta
ievainojamas Joomla satura vadibas sistemas dél un tiek izmantota Locky Sifréjosa
izspiedéejvirusa izplatiSanai. Vietnes uzturéetaji tika bridinati.

e 25.05. Kada valsts iestade piedzivoja 45 mintSu ilgu uzbrukumu ar intensitati 3-5
pieprasijumi sekundé — meéginats veikt POST pieprasijumus mainot URL, izmantots
automatizéts ievainojamibu mekléSanas riks. Lapas aizsardzibas sistema Sos
pieprasijumus blokéja, informacijas noplide nav notikusi. Uzbrukuma izmantota
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Latvijas IP adrese, kas iesaistita arl citos méginajumos meklét ievainojamas timekla
lapu satura vadibas sistémas.

e 31.05. Kads uznémums sanéma kaitigus e-pastus, kas domati lietotaju e-pasta pieejas
datu izkrapsanai. Tie bija jauna tipa krapnieciski e-pasti, kas noforméti ka produkcijas
piedavajums un ir sagatavoti konkrétajam sanémejam.

e Maija Latvijas interneta pakalpojumu sniedzéji kluva par meérki datortarpam, kas
izmanto ievainojamibu neatjauninata Ubiquiti tikla marSrutétaju programmatara. Lai
novérstu So ievainojamibu, jau pirms gada Ubiquiti ir izlaidis atjauninajumus, tacu vél
aizvien daudzas no iekartam tiek lietotas ar novecojuso programmnodrosinajumu.
CERT.LV riciba ir informacija, ka uzbrukuma rezultata Latvija ir vairaki simti sabojatu
ievainojamo iericu, tacu Sis skaits varétu pieaugt lidz pat vairakiem tikstosSiem.

e 03.06. Kada skola konstatéta skolnieku izveidota klaviatiras ievades
partvérejprogramma, ar kuras palidzibu ieglti piekluves dati elektroniskajiem klases
zurnaliem un mainttas atzimes. Vainigie skolnieki atklati.

e (7.06. Kads uznémums sanéma e-pastus, kuru pielikuma esoSais dokuments saturéja
Macro, kas lejupladeé SifréjoSo izspied€éjvirusu saturosu failu.

e 14.06. Kada uznémuma dators inficéts ar Cerber SifréjoSo izspiedéjvirusu. Cietusais
uznémums vérsies pie CERT.LV ar jautajumu, vai ir iespéjams atgut zaudétos failus, ja
nav rezerves kopijas. DiemZzel Sobrid tas nav iespé&jams.

e 15.06. No kada uznémuma klientiem meéginats izkrapt naudu, izmantojot viltotu rekinu.
Uzbruceju klidas dél parskaitijums nav izdevies, kas pasargajis klientus no
zaudéjumiem. CERT.LV ieteica uznémumam bridinat visus savus klientus par $ada veida
krapniecibu.

e 29.06. Kada uznémuma partneriem nosutiti viltus rekini, kas domati naudas
izkrap$anai. Zaudéjumi nav nodartti, par notikuso informeéta policija.

e Jlnija otraja pusé gan Latvija, gan citas valstis ar jaunu kampanu atgriezas Locky
Sifréjosais izspiedéjviruss. Tas noverots galvenokart uz valsts un pasvaldibu iestadem
meérketos uzbrukumos. Ar e-pastu starpniecibu tika izsttita Javascript datne, kuru
atverot notika méginajums savienoties ar kaitigam timekla vietném un ieladét virusu
datora.

CERT.LV pasakumi incidentu novérsanai:

e 05.05. CERT.LV konstatéja inficetu e-pastu izplatiSanu valsts un pasvaldibu iestazu
darbiniekiem, ar meérki inficét datorus ar SifréjosSo izspiedéjvirusu Locky. Kaitigie e-pasti
pielikuma saturéja .zip arhivu ar Javascript (.js) failu. Ja Sis fails tika atvérts, datora tika
lejupladéts Locky viruss un visi datora un tam pievienotajas tikla koplietoSanas mapés
esosie faili tika sasifréeti. Lai blokétu Javascript pielikumu izpildi, CERT.LV ieteica atsléegt
WSH. Tika sagatavota ari video pamaciba WSH atslégSanai. Par kaitigajiem e-pastiem
tika bridinati valsts un pasvaldibu iestazu par IT drosibu atbildigie.

¢ Informacija par jaunatklatiem apdraudéjumiem un ievainojamibam tiek publiceta ari
CERT.LV sagatavotajas iknedélas zinas un sociala tikla Twitter konta (@certlv).

Cita veida sadarbiba ar dazadam iestadem ir noradita atskaites 6. un 9.punkta.
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3. Mobilo iericu launatiiras pétnieciba.

Mobila launatira klGst arvien aktualaks apdraudéjums. Par to liecina gan CERT.LV sanemtie
zinojumi, gan sabiedribas un mediju interese par mobilo ieri¢u droSibas jautajumiem, gan
arvien pieaugos$ais mobilo iericu skaits, kas pie CERT.LV specialistiem nonak Datorologa
akciju laika.

Lidz Sim CERT.LV eksperti saskarusSies tikai ar tadu mobilo launatdru, kas nav specifiska
Latvijai, bet tas ir tikai laika jautajums, lidz paradisies art mobila launatira, kas tiks mérkéta
tieSi uz Latvijas mobilo iekartu lietotajiem. Lai pilnveértigi sagatavotos jaunas mobilas
launatdras analizei, CERT.LV turpina darbu pie laboratorijas izveides.

Parskata perioda ir sanemti vairaki incidentu pieteikumi, kuros iesaistitas mobilas ierices ar
Android OS. Tika uzsakta kada Android mobila telefons analize, pamatojoties uz aizdomam
par iekartas iespéjamu kompromitésanu un iesaistiSanu nelikumigas naudas transakcijas,
tacu analizes rezultata tika konstatéts, ka kompromitéts ir Google konts, kura autentifikacijas
dati ir nopladusi, visticamak, kada no socialo tiklu piekluves datu noplides gadijumiem.
Uzbrucéji izmantoja iegltos autentifikacijas datus, lai pieklitu Google e-pasta kontam, kas
Android ierices tiek piesaistits ari ka iekartas servisa konts, un iejaucas uznémuma sarakste,
izliekoties par uznémuma partneri, ar kuru uznémums planoja veikt darijumu.

Ir veikta vairaku Android lietotnu analize, balstoties uz aizdomam par to kaitniecisku darbibu.
Lietotnes ievaca nepamatoti daudz informacijas par lietotaja ierici. levakta informacija péc
tam, visticamak, tiek izmantota reklamas noltkos. TieSas Android virusam raksturigas
pazimes netika konstatétas.
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4. Rekomendédicijas par informéacijas tehnologiju risku
noversanu (komunikdcija ar sabiedribu).

27. aprili CERT.LV parstavis piedalijas DDA rikotaja preses konferencé naudas droSibas
kampanas “Interneta dari ka dzive?” ietvaros, kas notika Rigas autoosta. CERT.LV informéja
klatesoSos par izspied€jvirusiem un to, ka sevi no Siem virusiem pasargat.

Informacija par CERT.LV sadarbibu ar medijiem

1) Intervijas un zinas radio:
e 27.04. Telefonintervija DDA naudas drosibas kampanas “Interneta dari ka dzive?”
ietvaros LR4 raidijumam “Jomckas nnowaab” par krapniecibu ar viltus rékiniem.
e 21.06. Intervija LR4 par bankas parskaitijumu droSibu un kibernoziegumiem saistiba
ar internetbanku lietosanu.

2) Sizeti televizija, tieSraides:

e 11.04. Intervija Re:TV raidijumam “Re:TV Intervija” par pakalpojumu digitalizaciju un
datu drosibu.

e 27.04. Telefonintervija LTV raidijumam “Rita panorama” saistiba ar DDA uzsakto
naudas drosibas kampanu “Interneta dari ka dzive?”.

e 27.04. Intervija TV3 zinam par SifréjoSajiem izspiedéjvirusiem DDA kampanas
“Interneta dari ka dzive?” ietvaros.

e 27.04. Intervija LNT zinam par izspiedéjvirusiem DDA kampanas “Interneta dari ka
dzive?” ietvaros.

e 29.04. Komentars Kivi TV par krapsanu un datu drosibu interneta.

e 09.05. Intervija LTV raidijumam “Rita panorama” par vecaku kontroles iespéjam
datoros.

3) Informacija par CERT.LV timekla vietném:

Parskata perioda vietné https://www.cert.lv publicétas 37 zinas. Popularaka sadala bija par
jaunakajiem virusiem, kurai ir 6,805 unikali skatijumi. Otra popularaka bija zina par CERT.LV
rikoto IT droSibas seminaru “Esi dross”, kuru skatijusi 1,394 unikali apmeklétaji. Tresa
popularaka bija jaunumu sadala ar 1,222 unikaliem skatijumiem. Parskata perioda
novérojams ievérojams apmeklétaju apjoma kritums (par 20%), salidzinajuma ar 2016. gada
pirmo ceturksni. Tas skaidrojams ar vasaras un atvalinajumu laika sakumu. Kopa CERT.LV
majaslapai bijusi 13,920 lapu skatijumi, kurus veido 8,161 unikals lapu skatljums.

CERT.LV uzturétajam portalam https://www.esidross.lv parskata perioda bija 11,607
apmekléjumi, no tiem 9,646 unikali apmeklejumi. ArT St portala apmekléjums ir krities par
nepilniem 20%, salidzinot ar ieprieksejo parskata periodu.

CERT.LV turpina tulkot un portala esidross.lv publicet OUCH! ikménesa izdevumus

(Informacijas droSibas biletens, ko sagatavo SANS institlits). Parskata perioda nopublicéti 3
jauni OUCH! numuri.
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Portala esidross.lv publicétie raksti:
e Maniir “uzlauzusi”, ko darit?
e Lietiskais internets (loT)
e Ka rikoties izspiedéjvirusa gadijuma?
o Sifrédana

CERT.LV socialo tiklu konti:

e Twitter konta https://twitter.com/certlv sekotaju skaits parskata perioda beigas bija
1519.

e CERT.LV Facebook profila http://www.facebook.com/certlv sekotaju skaits parskata
perioda beigas bija 384.

e CERT.LV draugiem.lv profila http://www.draugiem.lv/certlv sekotaju skaits parskata
perioda beigas bija 68.

« Socialaja tikla Google+ https://www.google.com/+CertLv ir 26 sekotaji.

Pedejos divos ceturk$nos stabili pieaug sekotaju skaits popularajas socialo tiklu platformas
Twitter un Facebook, tacu draugiem.lv un Google+ tas saglabajas nemainigs.

5. Petnieciskais darbs, izglitojoSo pasékumu organizésana un
macibas informdcijas tehnologiju drosibas joma.

2. aprili CERT.LV parstavis sniedza prezentaciju un vadija diskusiju par IT drosStbu UNESCO
organizétaja starptautiskaja jaunieSu foruma Valmiera.

22. aprili CERT.LV parstavis sniedza prezentaciju LVRTC organizétaja pasakuma "IT
izstradataju brokastis", aplukojot jautajumus, kas saistiti ar atbildigu ievainojamibu
atklasanu.

28. aprili CERT.LV parstavis sniedza prezentaciju Dienas Bizness rikotaja konferencé "Datu
drosiba" par aktualiem apdraudéjumiem kibervidé CERT.LV redzejuma: kas tad isti mus
apdraud kibervidé un kadas ir iesp€jas ar to cintties, ka Sie apdraudéjumi ir mainijusies
pédéjo 5 gadu laika?

Parskata perioda CERT.LV par IT droSibu izglitoja 1512 cilveékus, iesaistoties 19 izglitojoSos
pasakumos.
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8.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2016. gada 2. Ceturksn.

6. Athalsts valsts institiicijam valsts drosibas sargasand,
noziedzigu nodarijumu un likumpéarkapumu atklasana.

Sadarbibas tiksanas, konsultacijas un prezentacijas:

e 14.04. DEG sanaksme.

e 25.04. Informacijas tehnologiju droSibas likuma grozijumu darba grupas séde, kura
diskutéja par atbildigas ievainojamibu atklasanas procesa ievieSanu, doménu vardu
blokésanas iespéjam un citiem grozijumiem.

e 26.05. NetSafe konsultativas padomes séde.

e 27.05. TikSanas ar NBS parstavjiem, lai apspriestu 2016. gada NATO macibu
planosanu.

e 01.06. Kriminallikuma darba grupas sanaksme par grozijumiem, kas saistiti ar
atbildigas ievainojamibu atklasanas procesa ieviesanu.

e (09.06. DEG sanaksme.

e 28.06. TikSanas ar Aizsardzibas ministriju par atbildigas ievainojamibu atklasanas
ievieSanu.

Sadarbiba ar valsts iestadém incidentu risinasana aprakstita atskaites 2. punkta.
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7. Valsts un pasvaldibu instituciju un elektronisko sakaru
komersantu uzraudziba par Informdcijas tehnologiju drosibas
likuma noteikto pienakumu veikSanu.

IT droSibas likums nosaka, ka valsts un pasvaldibu institlcijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé isteno informacijas tehnologiju drosibas
parvaldibu.

Lidz 2016. gada 30. junijam CERT.LV apkopojusi informaciju par 1335 kontaktpersonam,
kuras ir atbildigas par IT droSibas parvaldibu vai ar to ir saistitas.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. CERT.LV ir izstradajis ricibas
plana paraugu, lai palidzétu mazajiem ESK izveidot savus planus, un izsttijis informaciju par
So paraugu tiem ESK, kuri Idz Sim nav izstradajusi un iesniegusi CERT.LV ricibas planu
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

Uz parskata perioda beigam informacija ir sanemta no 64 ESK. 59 ESK ir iesniegusi ricibas
planu, bet 5 ESK rakstiski apliecinajusi, ka neuztur publisko elektronisko sakaru tiklu, no tiem
1 ESK nodevis visu arpakalpojuma citam ESK.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas batiski ietekméjusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai bdatu
nepiecieSams slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).

Attieciba uz ITDL 61 panta izpildi, parskata perioda nav sanemts neviens zinojums.

18-22



CERT.LV

8. Sadarbiba ar starptautiski atzitam informacijas tehnologiju
drosibas incidentu noversanas institucijam.

Maija CERT.LV Riga organizeja 48. TF-CSIRT sanaksmi, kura piedalijas gandriz 100 parstavji no
dazadam Eiropas CERTu komandam. Pirms $is sanaksmes notika art ES tiklu un informacijas
drosibas direktivas (NIS direktivas) CSIRT tikla otra neformala veidoSanas sanaksme, kuras
laika norisinajas diskusijas darba grupas par CSIRT tikla darbibas principiem. Papildus notika
ari citas sanaksmes — “Incident handling and taxonomies”, “11th annual workshop - CSIRTs in
Europe”, ka arl "Train-the-trainer workshop". Visas $ajas sanaksmés CERT.LV piedalijas gan
ar prezentacijam, gan iesaistoties diskusijas. Tika sanemtas |oti pozitivas atsauksmes no
dalibniekiem par pasakumu organizaciju.

18.-23. aprilt CERT.LV parstavji piedalijas NATO kiberdrosibas macibas “Locked Shields 2016”
gan baltas (organizatoru), gan sarkanas (uzbrucéju), gan zilas (aizstavju) komandas sastava.
Aizstavju (zilas komandas) statusa Sogad CERT.LV startéja kopa ar ekspertiem no Latvijas
Kiberaizsardzibas vienibas un kolégiem no ASV.

30.-31. maija CERT.LV parstavji piedalijas CERT-EE simpozija Tallina. CERT.LV piedalijas ari
vingrinajuma legusti karogu (Capture the Flag) un izcinija pirmo vietu.

Parskata perioda tika uzsakta gatavoSanas rudeni notiekoSajam ENISA macibam “Cyber
Europe 2016”, uzrunati potencialie daltbnieki.

CERT.LV parstavji parskata perioda piedalijusies Sados starptautiskos pasakumos:

e 04.-05.04. CERT.LV parstavis piedalijas Niderlandes CERT konferencé “One
conference” un NIS direktivas CSIRT tikla pirmaja neoficialaja veidoSanas sanaksmeé
Haga, sniedzot prezentaciju par CERT komandu brieduma pakapém un to
izvértéSanas mehanismiem.

e 08.04. CERT.LV uznéma Butanas CERT parstavjus Riga.

e 12.-15.04. CERT.LV parstavji apmekleja TRANSITS kursu Niderlande.

e 13.04. CERT.LV parstavji piedalijas starptautisko kiberdroSibas macibu “Locked
Shields 2016” izméginajuma.

e 14.04. CERT.LV konsultéja Lietuvas kolégus un sniedza atbalstu DDOS aizsardzibas
risinajuma piemeérosana.

e 18.-23.04. CERT.LV parstavji piedalijas "Locked Shields 2016" macibas gan aizstavju
(zilaja), gan uzbrucéju (sarkanaja), gan organizatoru (baltaja) komanda.

e (09.05. CERT.LV parstavis apmekléja CCDCoE organizétos kursus "Monitoring Course
Module 3" Tallina.

e 10.05. Riga notika CERT.LV un ENISA organizétais NIS direktivas CSIRT tikla veidosSanas
otra neoficiala sanaksme, kura piedalijas vairak neka 50 parstavji no gandriz visam ES
daltbvalstim.

e 10.05. CERT.LV parstavji organizéja un piedalijas ENISA sanaksmé "Incident handling
and taxonomies" Riga.
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e 10.-11.05. CERT.LV parstavji organizéja un piedalijas "ENISA's 11th annual workshop -
CSIRTs in Europe" Riga.

e 11.05. TikSanas ar Eiropas komisijas parstavjiem, lai apspriestu NIS direktivas
ievieSanas gaitu un nepiecieSamas izmainas likumdosana Latvija.

e 11.05. CERT.LV parstavji organizéja un piedalijas TRANSITS "Train-the-trainer
workshop" Riga.

e 12.-13.05. CERT.LV parstavji organizéja un piedalijas "48th TF-CSIRT meeting" Riga, ka
art uzstajas ar prezentaciju par atbildigas ievainojamibu atklasanas procesa ievieSanu
Latvijas likumdoSana.

e 16.-19.05. CERT.LV parstavji piedalijas "Locked Shields Forensic Challenge Workshop"
Tallina.

e 26.05. CERT.LV parstavis piedalijas macibu “Locked Shields 2016” parskata pasakuma
Tallina.

e 30.-31.05. CERT.LV parstaviji piedalijas CERT-EE simpozija Tallina.
e 01.-04.06. CERT.LV parstavji piedalijas CyCON konferencé Tallina.

e 03.06. CERT.LV parstavji piedalijas ENISA macibas par Eiropas limena krizu novérsanas
standarta proceduru istenos$anu.

e 10.-20.06. CERT.LV parstavji piedalijas FIRST konferencé un vispasaules nacionalo
CERT parstavju sanaksmé Seula, uzstajoties ar prezentaciju "CERT.LV experience -
roles far beyond traditional CSIRT activities".

e 14.-18.06. CERT.LV parstavis piedalijas ENISA Eiropas kiberdroSibas macibu
planosanas konferencé Aténas.

e 27.-29.06. CERT.LV parstavji apmekléja un piedalijas paneldiskusija "UNESCO 2nd
Media & Info Literacy forum".

Sadarbiba konkrétu incidentu risinasana aprakstita parskata 2.punkta.
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9. Citi normativajos aktos noteiktie pienakumi.

Parskata perioda CERT.LV parstavji recenzéja divus LU kvalifikacijas darbus, vadija kursa
darbu “HTTPS satura inspekcija uznémuma starpniekservert” un bakalaura darbus “Drosibas
parbauzu veikSana atbilstosi ASVS standartam” un “Twitter trolli — statistikas metodes
automatiski generéta satura noteikSanai”. Kursa darba paustas tézes tika pielietotas arl
praksé kiberdroSibas macibas “Locked Shields 2016”, un rezultats tika atzinigi novertéts.

e 12.05. CERT.LV parstavis piedalas seminara CiscoConnect.

e 20.-21.05. CERT.LV parstavis piedalas seminara "Latvijas Datortiklu Skola 37.sesija".
e (07.,08.06. CERT.LV parstavis piedalas bakalaura darbu aizstavésana.

e 10.06. CERT.LV parstavis piedalas LU kvalifikacijas darbu aizstavésana.

e 14.06. CERT.LV sniedza konsultaciju Rigas Tehniskajai koledZai par apmacibu
programmas "IT droSibas specialists" izveidi.

e 17.06. TikSanas ar StratCom COE, lai izvértétu bakalaura darba “Twitter trolli —
statistikas metodes automatiski generéta satura noteikSanai” ietvaros veikta
pétijuma rezultatus.

10. Ar Elektroniskas identifikacijas uzraudzibu saistito
pienakumu izpilde.

Saskana ar MK 2015. gada 3. februara sédes protokola Nr. 6 27. §, ar kuru pienemts
zinasanai informativais zinojums “Par kompetento un atbildigo iestadi, kura nodroSinas
kvalificetu un kvalificetu paaugstinatas droSibas elektroniskas identifikacijas pakalpojumu
sniedzéju uzraudzibu noteikto”, CERT.LV ir uzsacis gatavoSanos noteikto funkciju veiksanai.

Saskana ar Sobrid planoto pienakumu sadalijumu CERT.LV parstavji piedalisies Elektroniskas
identifikacijas uzraudzibas komitejas darba un sniegs tehnisko atbalstu, izvertejot
pakalpojumu sniedzéjus, tostarp veiks informacijas sistemu risku analizi un izvertés atbilstibu
normativajiem aktiem, kuros noteiktas informacijas sistému droSibas tehniskas un
organizatoriskas prasibas.

Parskata perioda paveiktais:
e Uzsakta un tiek turpinata standartu izpéte parbauzu metodikas izstradei, ka ari veikta
ES regulas Nr. 910/2014 par elektronisko identifikaciju un uzticamibas
pakalpojumiem elektronisko darijjumu veikSanai iekSéja tirgl un to pavadoso

dokumentu (istenosanas [emumu un Tstenosanas regulu) izpéte.

e Elektroniskas identifikacijas uzraudzibas komitejas parstavji no CERT.LV iesaistijas
uzticamibas sarakstu (Trusted Lists - TL) migracijas jautajumu izpété un migracijas
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nodrosinasana - apmekléja Eiropas Komisijas (EK) organizétas macibas, piedalijas TL
izveidé un migracija, ka ari organizéja iesaistito pusu sanaksmes.

e Sagatavoti komentari par saistitajiem normativajiem aktiem un to grozijumiem
atbilstosi noteiktajai kompetencei.

11. Papildu pasakumu veikSana.

Atskaite par Latvijas Interneta asociacijas Net-Safe Latvia DroSaka interneta centra
zinojumu linijas darbibu.

Latvijas interneta asociacijas , Net-Safe Latvia” droSaka interneta centra zinojumu linija (ZL)
laika posma no 01.04.2016. lidz 30.06.2016. ir sanémusi un izvertéjusi 155 zinojumus. No
tiem 56 zinojumu satura ir konstatéti bérnu seksualu izmantoSanu saturosi materiali, 45
gadijumos konstatéta pornografija bez izvietota bridinajuma par vecuma ierobezojumu, 9
zinojumos konstatéta personas goda un cienas aizskarSana un 3 zinojumi sanemti par naida
runu. Par finansu krapsSanas méginajumiem interneta sanemti 5 zinojumi. 23 zinojumu saturs
nav bijis pretlikumigs, 14 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu
risinasanai.

Valsts policijai nosttiti 23 zinojumi par bérnu seksualu izmantosanu saturoSiem materialiem,
kas tiek uzturéeti uz serveriem Latvija. 31 zinojums par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas, ir ievietoti INHOPE
asociacijas datu bazé un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu
veiksanai, lai dzéstu nelegalo saturu no publiskas aprites.

2016. gada 22. julija
Sagatavotajs — Liga Besere

Talrunis: 67085888
E-pasts: liga.besere@cert.lv
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