droSibas incidentu $
novérsanas institlcija Aizsardzibas ministrija

CERT.LV
‘ - L3 [
Informacijas tehnologiju
Latvijas Universitates
Matematikas un informatikas institdts

Publiskais parskats par
CERT.LV uzdevumu izpildi

2015

2015. gada 3. ceturksnis (01.07.2015. — 30.09.2015.)




CERT.LV

Parskata ieklauta visparpieejama informacija, tas nesatur informaciju par tiem CERT.LV
darbibas rezultatiem, kas satur ierobezotas pieejamibas informaciju. Parskatam ir tikai
informativa nozime.

Saturs
KopSaVIIKUMS ............oeoeei i et it cr s s samsam s msassesamsamsamransnnsmsamsamransnnnnnnnnnns 3
1. Elektroniskas informacijas telpa notiekoso darbibu atainojums. ............cccevverievavennnnns 4

2. Atbalsts informacijas tehnologiju drosibas incidentu novérsand vai to novérsanas
KOOFAINESUNG. .......cenveeenieieiiiiie s s s s s s s s m s s s a s s n s s s smssasnnsassasnssassnsnnn 7
3. Rekomendadcijas par informacijas tehnologiju risku novérsanu (komunikécija ar

LT =T [T -1 ) RS 15
4. Petnieciskais darbs, izglitojoso pasakumu organizesana un méacibas informacijas
tehnologiju drOSTBOS JOME. .......ceuueenrieniieniiensresrnsssnsssssressrasssnsssnssanssasssnsssnsssnssennsen 17
5. Athalsts valsts institicijam valsts drosibas sargasand, noziedzigu nodarijumu un
likumparkapumu atKIGSANG. .............coneneeieieiiiiiirrrr s s s s s s s s s s sasasnsnsnsnnnes 18
6. Valsts un pasvaldibu institiciju un elektronisko sakaru komersantu uzraudziba par
Informacijas tehnologiju drosibas likuma noteikto pienakumu veiksanu. ............cceeeuvennr. 19

7. Sadarbiba ar starptautiski atzitam informacijas tehnologiju drosibas incidentu novérsanas

INSTIEUCIJAM. ... eieric i te s eransessesaeraesansansassmsamsanransnnsnsansanransansnnnnnnnrnns 20
8. Citi normativajos aktos noteiktie pienAKUMI. ...........c.eeneneiiiiiiieeeee i e nrnnaeans 20
9. Agentiiras papildu pas@UMU VEIKSHNA. «......ceuveuieeienienireiressesessensenssnssessessensensenns 21



CERT.LV

Kopsavilkums

Parskata perioda interneta lietotajiem masveida tika izstiti e-pasti it ka Paypal tieSsaistes
maksajumu sistémas varda, zinojot par konta blokéSanu. Lai apstiprinatu savu identitati,
upuris tika aicinats apmeklét uzbruceéju sagatavotu Paypal vietnes lidzinieku un veikt
pieslégSanos sistémai. Ja upuris veica autentifikacijas méginajumu, tad lietotajvards un
parole nonaca uzbrucéju riciba. Uzbrukumi Paypal lietotaju kontiem daZados veidos
turpinajas visu periodu.

IT droSibas pasauli atkartoti parsalca zina par drosibas trikumiem attalinatas serveru vadibas
protokolam IPMI (Intelligent Platform Management Interface).

gadijuma var rasties batiski zaud€jumi, jo iespéjams kompromitét serveri, kas, iesp&jams,
uztur virkni dazadu resursu.

Parskata perioda vérienigakais drosibas incidents bija uzbrukums Ministru kabineta majas

arl intensivs, 14 stundu ilgs uzbrukums, kura merkis bija iespéjamo majas lapas
ievainojamibu meklésana un izmantoSana. Uzbrukums tika sekmigi atvairits.

Julija CERT.LV uzsaka publicét iknedélas zinas par notikusajiem IT drosibas incidentiem. Zinas
raisa sabiedribas un mediju uzmanibu, jo atspogulo kiberdrosibas aktualitates Latvija un
pasaulé.

No 4. lidz 6. augustam CERT.LV sadarbiba ar ENISA rikoja seminaru "Pieradijumu vaksana un
artefakti digitalaja vidé". Seminara piedalijas 34 dalibnieki, kuri tris dienu laika iepazinas ar
mobilo iekartu incidentu veidiem un to risinasanu, pieradijumu vakSanu un artefaktu analizi
digitalaja vide.

2015. gada 3. ceturksnt CERT.LV registréja un apstradaja 670 augstas prioritates incidentus
un 126 993 zemas prioritates incidentus.

Parskata perioda CERT.LV parstavji piedalijas 15 pasakumos, apmacot 755 cilvékus, ievietoja
33 jaunas zinas vietné www.cert.lv, piedalijas 3 radio parraidés un 7 televizijas siZetos.


http://www.mk.gov.lv/
http://www.cert.lv/

%C ERT.LV Ay

1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

CERT.LV ik ménesi apkopo informaciju par notikuSajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkerésana, piek|uves lieguma
uzbrukumi, ielauSanas meéginajumi, ka arl jebkur$ cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstGta méstules) incidentos.

2015. gada 3. ceturksni CERT.LV apstradaja 670 augstas prioritates incidentus. lepriekséja
ceturksnt tika registréti un apstradats 721 augstas prioritates incidents, bet 2014. gada 3.
ceturksni 651 augstas prioritates incidents.

Incidentu sadalijums pa ceturk$niem

B Augstas prioritates incidenti
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1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturkSniem 2014. un 2015. gada.

Registréto incidentu skaita saglabajas kritums, ari gada griezuma augstas prioritates
incidentu skaits ir [Tdzigs pagajusaja gada apstradato incidentu skaitam. Nekadas jaunas un
tiesi uz Latviju meérkéetas uzbrukumu kampanas ari $aja perioda netika novérotas.
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Incidentu sadalijums pa ceturksniem

B Zemas prioritates incidenti
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2.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2014. un 2015. gada.

2015.gada 3.ceturksnt CERT.LV registréja 126 993 zemas prioritates incidentus. lepriekséja
ceturksni tika registréti 173 008 zemas prioritates incidenti, bet 2014. gada 3. ceturksni — 157
293 incidenti. Zemas prioritates incidentu skaits, pretéji iepriek$éjam ceturksnim ir

piedzivojis krasu samazinajumu, kas saistits ar arzemju sadarbibas partneru piegadatas
informacijas izmainam.

Incidentu sadalijums pa ménesiem

B’ Jemas prioritates incidenti B Vidéjais vienlaicigi inficgto IP adrefu daudzums
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3.attéls — Registrétie zemas prioritates incidenti un vidéjais vienlaicigi inficéto IP adreSu skaits 2014. un 2015.
gada.
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Lai samazinatu kopé€jo inficéto IP adreSu skaitu, CERT.LV kopa ar Latvijas Interneta asociacijas
Net-Safe Latvia DroSaka interneta centru ir izveidojusi saprasanas memorandu, kas tiek
slegts ar IPS, kas vélas pievienoties iniciativai , Atbildigs interneta pakalpojumu sniedzéjs”.

Atbildigo IPS kopskaits saglabajas bez izmainam — 13.
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2. Athalsts informdcijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

Parskata perioda CERT.LV registréja un apstradaja 670 augstas prioritates incidentu.

Augstas prioritates incidenti

W 2.ceturksnis  m 3.ceturksnis
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4.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem 2015. gada 2. un 3. ceturksni.
Analizejot 3. ceturkSna augstas prioritates incidentu statistiku, jasecina, ka pikSkerésanas

uzbrukumi klGst arvien mazak izplatiti. Tpasi pikskerésana samazinas pret internetbanku
lietotajiem, jo uzbrucéji dod priekSroku meginajumiem inficet gala lietotaja datorus un
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mobilas ierices. Jasecina, ka uzbrucéji pielagojas internetbanku drosibas uzlabojumiem un ari
lietotaju spéjai atpazit pikskerésanu.

Parskata perioda CERT.LV registréja 126 993 zemas prioritates incidentus.

2015.gada 3.ceturksnis

W Izplatitako apdraudéjumu skaits
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5.attéls - CERT.LV registrétie zemas prioritates incidenti no 2015. gada 1.jdlija [1dz 30.septembrim pa
apdraudéjumu veidiem.

CERT.LV apkopo informaciju no valsts un pasvaldibu institlicijam par to izmantotajam IP
adresém un timek|a vietném, lai CERT.LV varétu operativak reagét So iestazu IT drosibas
incidentu gadijumos. CERT.LV informé valsts un pasvaldibu institlicijas, ja vinu IP adreses
uzradas kada no zinojumiem ka inficétas.
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Izmainas katras dienas sanemtajos zinojumos par valsts un pasvaldibu iestadem.
2015.gada 3.ceturksnis
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6.attéls — lestazu inficéto IP adresu daudzums katras dienas sanemtajos zinojumos 2015.gada 3.ceturksnr.

CERT.LV uzskaita art kompromitéto un izkemoto majaslapu gadijumus.

Kompromitéto un izkémoto majas lapu skaits 2015.gada 3.ceturksn?
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7.attéls — Kompromitéto un izkemoto majas lapu skaits pa ménesiem 2015. gada 3. ceturksni.

Péc CERT.LV novérojumiem, Latvija aptuveni 50% no kompromitétam timek|a vietném tiek
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kompromitétas atkartoti, kas norada uz resursu turétaju un/vai administratoru pavirso
attieksmi pret droSibas ielapu ievieSanu. Liela dala gadijumu kompromitéta lapa tiek
atjaunota no rezerves kopijam ar tam pasSam vecajam ievainojamibam. Ir tikai laika
jautajums (no dazam dienam lidz nedé€lai), kad uzbrucéjs atkal izmanto tos pasus “vartus”, pa
kuriem ienacis ieprieks.

Parskata perioda notika virkne dazadu uzbrukuma kampanu, kas bija mérkétas gan uz valsts
un pasvaldibu iestadém, gan uznémumiem, gan internetbanku lietotajiem.

Zemak uzskaititi svarigakie parskata perioda risinatie incidenti un to novérsana.

Jalija:

01.07. CERT.LV palidzéja izvertét e-pastos reklamétu lapu
www.careerjournalonline.com, kas ir dala no finansu piramidas tipa krapniecibas
shémas. Turpmakajos ménesos 81 un lidzigas lapas e-pastos tiek reklamétas regulari,
CERT.LV konsultéja vairakas personas.

02.07. Izmantojot viltotus rekinus, tika méginats izkrapt naudu no juridiskam personam.
CERT.LV izskaidroja situaciju potencialajiem upuriem, kas vérsas péc palidzibas.

11.07. CERT.LV sanéma zinojumu par kada portala lapas kopiju, kas izveidota piek|uves
datu izkrapsanai. Lapas uzturétaji tika bridinati, lapa tika slégta.

14.07. Pret MK majaslapu www.mk.gov.lv notika DDoS uzbrukums. Izveidota
aizsardzibas sistéma to veiksmigi blokéja. Ministru kabineta majas lapas aizsardzibai
izmanto LVRTC un Valsts kancelejas aizsardzibas risinajumus.

20.07. CERT.LV izmekléja mérkétu uzbrukumu kada programmeésanas uznémuma
darbiniekam. Uzbrukumu kads meéginaja realizét, pa pastu nosutot virusu saturosu USB
zibatminu uz darbinieka majas adresi. Ka piegadatais viruss tika izveéléts novecojusais
VIRUT, kas ir atpazistams lielakaja dala antivirusu razotaju. CERT.LV regulari apstrada

kas inficétas ar So virusu. Uz kopéja fona tas ir neliels skaitlis.

23.07. CERT.LV identificéja 62 uzlauztas timekla vietnes, kas inficéja apmeklétaju
datorus, izmantojot Angler exploit kit rikus. Mazak ka puse $o resursu ir .Ilv domeénu
zona, tacu visi ir uzturéti uz Latvijas IP adresém. Resursu turétaji tika informéti un uzsaka
darbu pie timekla vietnu laboSanas vai slégSanas. Lielaka dala uzlauzto vietnu uzturétas
uz novecojusas Worpdpress vai Joomla satura vadibas sistémas.

Nedrosas timekla vietnes izmantotas pikSkerésanas uzbrukumu veikSanai pret Brazilijas
banku klientiem. Latvijas doménu zona [.lv] esoSas timekla vietnes bija iesaistitas
Brazilijas bankas CAIXA klientu datu izkrapSana, uzturot pikskerésanas resursus. Visas
iesaistitas timekla vietnes bija kompromitétas. Ar iesaistito resursu turétajiem CERT.LV ir
sazinajies, incidenti ir noversti, tacu datus analizei nav izdevies ieglt, jo uzturétaji tos
nebija saglabajusi.

Kads iepaziSanas portals parsutija apmeklétajus uz Policijas virusa web versiju saturosu
vietni. Ka noskaidrojas, portals lietoja arvalstu baneru apmainas sistémas, par kuram
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viniem nebija nekadas kontroles. Uzbrucéjiem, kompromitéjot So baneru sistéemu,
izdevas piegadat kaitigu kodu visam timek|a vietném, kas lietoja ievainojamo baneru
sistemu.

CERT.LV kopa ar bankam stradaja pie incidentu risinasanas, kuros Latvijas interneta
lietotajiem masveida tika izsltitas pikSkerésnas e-pasta véstules, ar aicinajumiem
apmekléet timek|a vietni, kas izskatas lidzigi internetbanku vietném. Uzbrukuma meérkis —
izkrapt lietotaju datus. CERT.LV panaca kaitigo resursu aizvérSanu dazu stundu laika.
Neviena lietotaja konts necieta uzbrukuma. Uzbrukuma tika iesaistiti inficéti serveri.

Augusta:

06.08. CERT.LV atmaskoja vérienigu typosquat doménu infrastruktlru. Dala no tas bija
uzturéta, lai iegltu ar Latvijas prezidentiru ES padomé saistito informaciju.
Izmeklésanas tehniska informacija tika nodota tiesibsargajosam iestadem.

07.08. CERT.LV identificéja vairakas zagtu kreditkarSu informacijas tirdzniecibas vietnes
.Iv doménu zona. Incidenta tehniska informacija tika nodota Valsts policijai. lesaistitie
domeni jau ir bijusi iesaistiti Sadas aktivitatés ieprieks.

12.08. CERT.LV panaca pikskerésanas timekla vietnu slégSanu, kas uzturétas Latvija, lai
veiktu uzbrukumus pret Paypal maksajumu sistémas klientiem.

16.08. .lv zona registréets domeéns icloud.lv tika izmantots Apple piekluves datu
izkrapSanai. Péc bridinajuma uzturétajam, lapa tika slégta.

18.08. Izmantojot datorvirusa nozagtu e-pasta piek|luves informaciju, vairaku pasvaldibu
lietotajiem masveida tika izsUtitas meéstules ar saitém uz finanSu piramidas tipa
krapniecibas lapam. Péc CERT.LV riciba esoSas informacijas, méstules tika izsatitas
inficeta datora e-pasta programmas saglabatas adreSu gramatas kontaktpersonam.
Darbinieki reageja profesionali, uz saitém neviens neklikS§kinaja un par incidentu tika
informéts CERT.LV. Incidenta ietekme netika novérota.

18.08. CERT.LV veica Microsoft Word dokumenta ieklauta makrovirusa analizi, kas tika
piesutits kadam uznémumam.

27.08. Kadas pasvaldibas majaslapa tika ievietoti kaitigi Iframe, iemesls - novecojis CMS.
Péc bridinajuma CMS tika salabots.

Latvijas akadémiskaja tikla esoSs serveris piedalas masveida méstulu izsatiSana.
Konstatéts, ka serveris ir uzlauzts un tiek izmantots masveida meéstulu izsGtiSanai.
Uzbrukuma vektors ir bijis ievainojama timekla vietne, caur kuru uzbrucéjs ir spégjis
izvietot kaitigo kodu. Timekla vietne tika blokéta Iidz turétajs noveérsis droSibas
trukumus.

Notika uzbrukums kadas pasvaldibas e-pasta serverim un lietotaju kontiem. Uzbrukuma
metodes bija parolu piemekléSanas méginajumi. Neviens sekmigs, nesankcionétas
pieslegsanas gadijums netika konstatéts.

CERT.LV sanéma zinas par uzbrukuma kampanu, kura tika izsatiti kaitigu kodu saturosi
Microsoft Word dokumenti. Datori tika inficeéti ar Zeus saimes trojani. Kaitigie
dokumenti tika izsatiti masveida, tacu, lai sekmigi inficetu upura datoru, lietotajam

11-21



CERT.LV

japiekrit izpildit aktivo dokumenta komponenti (macro). Sobrid zindms pielikuma faila
nosaukums: item_list.doc. Incidenta risinasana turpinas.

Notikusi vairaki DDoS uzbrukumi timekla vietném Latvija. Uzbrucéjs visdrizak bija viens
un tas pats. Vairaku timek|a vietnu turétaji informéja CERT.LV par DDoS incidentiem.
Noskaidrots, ka tika pielietots HTTP DDoS un visus gadijumus vieno pazime “undefined”
URI lauka. CERT.LV sniedza noradijumus cietusajiem uzbrukuma ietekmes mazinasanai
un sazinajas ar pakalpojumu sniedz€jiem. Noskaidrots, ka uzbrukuma piedalas
kompromitéti koplietoSanas timekla serveri.

Kada uznémuma darbinieki e-pasta sanéma inficetus MS Word dokumentus, kas aprikoti
ar jaunakajiem exploit kodiem. Uznémuma tehniskais departaments savlaicigi atpazina
apdraudéjumu. CERT.LV turpina incidenta izmeklésanu.

Kada interneta vietne tika izmantota uzbrukuma, méginot piegadat kaitigu kodu vietnes
apmeklétajiem. Veicot incidenta analizi, konstatéts, ka vietne tika uzturéta uz
novecojusas Joomla 1.5 versijas. Nenoskaidroti uzbrucéji izmantoja publiski zinamu
ievainojamibu, lai izvietotu vietné kaitigu kodu, kas mégina inficét vietnes apmeklétaju
datorus.

Latvijas interneta lietotaji sanéma elektroniskas véstules ar Bladabindi virusu pielikuma.
Uzbrukuma kampana bija starptautiska un nebija meérkéta uz Latvijas interneta
lietotajiem. Bladabindi viruss ir informacijas zagSanas riks, kas nodrosSina ari papildu
funkcionalitates pievienoSanu uzbrucéjam, lejupieladéjot tas uz upura datora.
Uzbrucéjam ir pilna kontrole par upura datoru. CERT.LV riciba nav informacijas par
sekmigi inficetam iekartam $is kampanas ietvaros, tacu Latvija ir vairaki tokstoSi ar o
virusu inficeétu iekartu. Bladabindi tiek izplatits ar masvieda e-pasta satrpniecibu, kas
satur pielikumus ar nosaukumiem: “My Picture.SCR”, “my pictures.zip”,
“specification.zip”, u.c. nosaukumiem.

Septembrt:

03.09. No kadas pasvaldibas datortikla tika izsutitas meéstules, vainigais dators
identificéts un iztirits.

09.09. Ar viltus rékiniem tika izplatits SifréSanas izspiedéjviruss, CERT.LV konsultéja vienu
no upuriem, kas zaudéjis savus datus.

10.09. CERT.LV apturéja Latvija uzturéta Android OS launaturas kontrolcentru. Kaitiga
programmatiira parsvara tika mérketa pret Spanijas banku klientu Android viediericém.

14.09. CERT.LV konsultéja kadu vidusskolu par drosa bezvadu tikla izveidi.

18.09. Pret kadas pasvaldibas majaslapu tika veikts DDoS uzbrukums, lapas uzturétaji to
veiksmigi novérsa.

Tika kompromitéta kada pasvaldibas timekla vietne. Uzbrucéji nesankcionéti izvietoja
savu saturu, kura tiek zinots, ka par uzbrukumu atbildibu uznemas Turku hakeri, slavinot
Islamu.

Kadas pasvaldibas atseviSku lietotaju e-pasta konti tika kompromitéti un tika izmantoti
meéstulu sttiSanai ar merki realizét talakus uzbrukumus.
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e Masveida tika izsutiti e-pasti it ka Paypal tieSsaistes maksajumu sistémas varda, zinojot
par konta blokéSanu. Lai apstiprinatu savu identitati un atrisinatu it ka radusas
problémas, upuris tika aicinats apmeklét uzbrucéju sagatavotu Paypal vietnes lidzinieku
un veikt pieslégSsanos sistémai. Ja upuris veic autentifikacijas meéginajumu, tad
lietotajvards un parole nonaca uzbrucéju riciba.

PayPal

Important Notice

ere's a link to all the legal details

Validate your account Hefe
it

Thank you for being a PayPal custome

185.19.79.30:3389/secures/index.php

e Masveida tika izplatiti e-pasta pazinojumi ar it ka datoru droSibas sistemas
pazinojumiem, kas aicina atvert pielikumu. Pielikuma ir .ZIP arhivs, kas satur .EXE
izpildamo failu. Ja e-pasta sanéméjs atver pielikumu, tad ar Upatre Trojan starpniecibu
tika veikts méginajums inficét datoru, lejupieladéjot citus kaitigus failus no IP adresém
Cehija, ASV un Nigérija. Siem soliem izpildoties sekmigi, dators tiek inficéts ar Dyre
Trojan, kas ir Zeus saimei lidzigs banku datu zagSanas trojans. Incidenta analizes bridi
kaitigos failus spéja atpazit mazak ka 10 no 56 popularakajam antivirusu programmam.
Zinams, ka Sis kampanas ietvaros atseviskas Latvija stradajosas bankas bija uzbrucéju
interesu saraksta.

e Timekla vietnes izplata datorvirusus ar Neutrino exploit kit starpniecibu, ka ari piedalas
pikskerésanas uzbrukumu kampanas. Visas uzbrukumos iesaistitas timekla vietnes tika
uzlauztas, jo tika uzturétas uz novecojusam Wordpress un Joomla satura vadibas
sistému versijam. Uzbrucéji, neizmainot vietnes originalo saturu, ievietoja neredzamo
instrukciju <iframe>, kura interneta parltuku instrué apmeklét uzbruceju sagatavoto
resursu, ka rezultata inficé apmeklétaja datoru ar mérki iegut autentifikacijas operaciju
detalas un internetbanku transakciju datus. Pikskerésanas kampanas, kas uzturétas uz
Latvija esoSam timekla vietném, lielakaja dala gadijumu ir paredzétas arvalstu
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maksajumu sistému lietotaju datu izkrapsanai. Divu nedé|u laika tika aizvértas piecas
Sadas vietnes.

e CERT.LV redzesloka nonaca krapnieciskiem meérkiem radita timekla vietne
www.icloud.lv. Ta apzinati izveidota, lai izkraptu Apple lietotaju datus. Timekla vietne
Sobrid ir aizveérta.

e 3. ceturksnt IT droSibas pasauli atkartoti parSalca zina par droSibas trikumiem

attalinatas serveru vadibas protokolam IPMI (Intelligent Platform Management
Interface).
Sadam serverim var radit batiskus zaudéjumus, jo iespéjams kompromitét serveri, kas,
iespéjams, uztur virkni resursu. Pat ja speciali IPMI interfeisam veltitais tikla interfeiss
nav pieslégts datortiklam, noklusétaja konfiguracija pie servera parstartéSanas IPMI
vadibas modulis pieprasis broadcast zinojuma DHCP konfiguraciju caur standarta tikla
interfeisu (kur$ nav IPMI). Ja broadcast doména atradisies kads DHCP serveris, tad
konfiguracija tiks iedota un IPMI interfeiss sanems IP adresi un klls pieejams interneta
ar nedrosu, nokluséto konfiguraciju.

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 5. un 8.punkta.
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3. Rekomendacijas par informécijas tehnologiju risku
noversanu (komunikdcija ar sabiedribu).

Parskata perioda CERT.LV parstavji sniedza komentarus radio un televizija, ka art informéja
zinu portalus par jaunakajam aktualitatém. Informacija par CERT.LV pasakumiem,
aktualakajiem droSibas apdraudéjumiem un citas zinas tika ievietotas CERT.LV majas lapa un
CERT.LV socialo tiklu kontos.

1) Intervijas un zinas radio:

10.07. CERT.LV parstavis piedalijas LR4 raidijuma JUsu tiesibas: Datora un datu
aizsardziba - eksperta padomi.

24.07. CERT parstavis piedalijas LR4 raidijuma "[eHb 3a aHem", par kiberuzbrukumu
pret valsts iestaZzu majaslapam novérsanas pieredzi.

03.08. CERT parstavis piedalijas LR1 raidijjuma "Krustpunkti" par trolliem un
hibridkaru.

2) Sizeti televizija, tieSraides:

16.07. Tika sniegta intervija LTV7 zinam par MK lapas kompromitésanu.

12.08. Tika sniegta intervija LTV1 Panoramai par mobilo iekartu drosibu.

19.08. CERT.LV parstavis sniedza interviju TV3 raidijuma "Bez tabu" par mobilo
iekartu drosibu.

28.08. Tika sniegta intervija LNT raidijjuma 900 sekundes par visparéjo kiberdrosibas
situaciju Latvija.

09.09. CERT.LV parstavis piedalijas Lattelecom TV 360 raidijuma ,Ideju domnica”. par
hakeriem.

10.09. CERT.LV parstavis sniedza telefoninterviju LTV1 rita panorama par draudiem
maksajumu sistemam.

23.09. CERT.LV parstavis sniedza komentaru TV3 raidijumam "Bez Tabu" par vecaku
kontroles iespéjam uz planSetém un mobilajiem talruniem.

3) Zinas portalos:

15.07. Visticamak, no Krievijas noticis 14 stundu ilgs uzbrukums MK majaslapai -
TVNET.LV

15.07. CERT: cant KabnHeta muHunctpos JIP noaseprca aTake co cTopoHbl Poccuu -
rus.delfi.lv

15.07. "CERT.Iv": visticamak, no Krievijas noticis 14 stundu uzbrukums MK majaslapai
- BNS

15.07. No Krievijas, iespéjams, noticis uzbrukums Ministru kabineta majaslapai -ir.lv
15.07. No Krievijas veikts nesekmigs kiberuzbrukums Latvijas Ministru kabineta
majaslapa - delfi.lv

15.07. No Krievijas veikts 14 stundu ilgs un nesekmigs kiberuzbrukums Latvijas MK
majaslapai - kasjauns.lv

15.07. No resursiem Krievija uzbrukts Valsts kancelejas majaslapai - diena.lv

15.07. Noticis uzbrukums Ministru kabineta majas lapai - db.lv
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4)

e 16.07. CERT.LV parstavis sniedza interviju LTV7 krievu ziném par MK majas lapas
uzlausanu un hakeru foruma likvidaciju.

e 16.07. CERT.LV parstavis sniedza interviju TV3 zinam par MK majas lapas uzlausanu
un hakeru foruma likvidaciju.

e 16.07. “CERT.IV”: kiberuzbrukuma MK vietnei organizétaji savas darbibas nav slépusi -
la.lv, apollo.lv.

e 30.07.intervija zurnala "Ir" ar B. Kaskinu - par uzbrukumu MK lapai un aktivitatém
kibertelpa.

e 03.08. Otraja ceturksnt Cert.lv registréjis 721 augstas prioritates drosibas incidentu -
tvnet.lv

e 12.08. Tris Latvijas interneta forumos tirgoti zagtu kreditkarsu dati - delfi.lv, tvnet.lv

e 17.08. Sekmigi atvairits kiberuzbrukums kadam Latvijas zinu portalam - apollo.lv,
tvnet.lv

e 25.08. Pret Apple kontu lietotajiem vérsta kiberuzbrukumu kampana - tvnet.lv

CERT.LV timekla vietnes:
Parskata perioda vietné https://www.cert.lv publicétas 26 zinas.

Parskata perioda popularaka sadala bija par jaunakajiem virusiem, kas kopuma apskatita
10 144 reizes. Nakama popularaka sadala bija zina par iesp€ju pieteikties konferencei
,Kibersahs. Stratégija un taktika virtualaja vide” ar 2777 apmekléjumiem un lapas sadala
"Jaunumi" ar 1 920 apmekléjumiem.

Kopa CERT.LV majaslapai bijusi 15291 skatijumi, kurus veido 9637 unikali lapu skatijumi
no 106 valstim. Ari Saja perioda lielaka dala — 84 % apmekléjumu bija no Latvijas.

CERT.LV uzturétajam portalam https://www.esidross.lv parskata perioda bija 11370 lapu
skatijumi, no tiem 9129 unikali lapu skatijumi.

Portala esidross.lv publicétie raksti:
e |zaicini savu droSibas sajutu
e Divu pakapju verifikacija
e Ka neatdot Jaundariem savas paroles
e Rezerves kopijas un sistému atjaunosana
e Datorlietotajiem pieejama OUCH! zinu lapa
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4. Petnieciskais darbs, izglitojoso pasakumu organizesana un
mdcibas informécijas tehnologiju drosibas joma.

30.07. CERT.LV organizéja seminaru "Moderno operétajsistému ekspluatacijas pamati”, kas
bija paredzeéts IT drosibas specialistiem ar priek$zinasanam, piedavajot iespéju veikt
praktiskus uzdevumus par seminara témam. Seminara piedalijas 12 dalibnieki.

04.- 06.08. CERT.LV sadarbiba ar ENISA rikoja seminaru "Pieradijumu vak$ana un artefakti
digitalaja vidé". Seminara dalibnieki iepazinas ar mobilo iekartu incidentu veidiem un to
risinasanu, pieradijumu vaksanu digitalaja vidé un digitalas ekspertizes pamatprincipiem, ka
ari uzzinaja par artefaktu analizi digitalaja vide. Seminaru apmekl€ja 34 dalibnieki no valsts
un pasvaldibu iestadem.

Visu periodu notika gatavosanas CERT.LV un ISACA Latvijas nodalas organizétajai IT drosibas
konferencei ,Kibersahs. Stratégija un taktika virtualaja vide”.

Parskata perioda CERT.LV par IT droSibu izglitoja 755 cilvekus, iesaistoties 15 izglitojosSos
pasakumos.

2015.gada 3.ceturksnis

W Dalibnieku skaits M Pasakumu skaits

~J
un

Sabiedribasizghtosana

[

Lekcijas skoléniem

Valsts un pasvaldibu iestazu darbinieku apmacibas _
9

Seminart IT specialistiem

10 100 1000

8.attéls — IzglitojoSo pasakumu un apmacito cilvéku skaits 2015.gada 3.ceturksni
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5. Athalsts valsts institicijam valsts drosibas sargasand,
noziedzigu nodarijumu un likumpéarkapumu atklasanda.

28.07. tika apstiprinati MK noteikumi Nr. 442 "Kartiba, kada tiek nodroSinata informacijas un
komunikacijas tehnologiju sistému atbilstiba minimalajam drosibas prasibam".

Noteikumi nosaka valsts un pasvaldibu institlciju informacijas un komunikacijas tehnologiju
(IKT) minimalas droSibas prasibas un kartibu, kada tiek nodroSinata valsts un pasvaldibu
institlciju IKT sistemu atbilstiba Sim prasibam.

Augusta CERT.LV atbalstija Kiberaizsardzibas vienibu, nodrosSinot IT drosibas izaicinajumu
tieSsaistes platformu, kura dalibnieki var risinat dazadas sarezgitibas tehniskus uzdevumus,
glstot par to punktus un sacensoties sava starpa.

Sadarbiba ar valsts institlicijam incidentu risinasana aprakstita atskaites 2. punkta. Zemak
uzskaititas citas sadarbibas tikSanas un konsultacijas.

e (09.07.,13.08. un 10.09. notika DEG sanaksmes.

e 15.07. Notika tikSanas ar J. Sartu.

e 11.09. Notika tikSanas ar J. Garisonu.

e Parskata perioda notika vairakas sadarbibas tik§8anas un vizites iestadés par sadarbibu
ar valsts iestadém par Agras bridinasanas sistému.
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6. Valsts un pasvaldibu institiciju un elektronisko sakaru
komersantu uzraudziba par Informdcijas tehnologiju drosibas
likuma noteikto pienakumu veikSanu.

IT drosSibas likums nosaka, ka Valsts un pasvaldibu institacijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé Tisteno informacijas tehnologiju drosibas
parvaldibu.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. CERT.LV ir izstradajis ricibas
plana paraugu, lai palidzétu mazajiem ESK izveidot savus planus, un izsutijis informaciju par
So paraugu tiem ESK, kuri Idz Sim nav izstradajusi un iesniegusi CERT.LV ricibas planu
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai.

Saistiba ar ricibas planiem nav izmainu attieciba pret 2015. gada 2. ceturksni - ir sanemtas
atbildes no 63 ESK. Lidz 30. septembrim sanemti 58 ESK ricibas plani, ka ari 5 ESK rakstiski
apliecinajusi, ka neuztur publisko elektronisko sakaru tiklu, no kuriem 1 ESK nodevis visu
arpakalpojuma citam ESK.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas batiski ietekméjusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju drosibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai bdatu

nepiecieSams slégt galalietotajam piekluvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).
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7. Sadarbiba ar starptautiski atzitam informdcijas tehnologiju
drosibas incidentu noversanas institucijam.

Augusta tika parakstits saprasanas memorands starp CERT.LV un CERT.GOV.GE no Gruzijas.
Memoranda meérkis ir veicinat sadarbibu un informacijas apmainu abu CERT vienibu starpa.

CERT.LV parstavji parskata perioda piedalijusies $ados starptautiskos pasakumos:

03.07. CERT.LV parstavji piedalijas Kaspersky rikotaja seminara Tallina, Igaunija.
31.08.- 04.09. CERT.LV parstaviji piedalijas CERT-RO organizétajos kursos Bukareste,
Rumanija.

22.09. Notika sadarbibas tikS§anas ar NCSC-NL Haga, Niderlandeé.

23.09. CERT.LV parstavis piedalijas "visitors programme" of Cyber emergency
preparedness and response exercise - Cyber HEDHOG2015, Tallina, Igaunija.
24-25.09. CERT.LV parstavji piedalijas TF-CSIRT un Trusted Introducer sanaksmeés
Tallina, Igaunija. CERT.LV vaditaja vadija sanaksmes, CERT.LV vaditaja vietnieks
sniedza prezentaciju.

25.09. Notika sadarbibas tikSanas ar CERT.EE Tallina, Igaunija.

23-24.09. CERT.LV parstavis piedalijas "ENISA Trainers Workshop" Tallina, Igaunija.
29-30.09. CERT.LV parstavis piedalijas CERT-EU konferencé Briselé, Belgija.

8. Citi normativajos aktos noteiktie pienakumi.

14.07. Notika telekonference ar Deliotte, sadarbiba "Invitation to be interviewed for
the study “Update of Impact Assessment and Roadmap”" ietvaros.

16.07. CERT.LV parstavji piedalijas NATO Strategic Communications Centre of
Excellence prezentacija par pétijumu “Internet trolling as a hybrid warfare tool: the
case of Latvia”.

28.07. Notika sadarbibas tikSanas ar SIA Stikpoint.

19.08. Notika intervija ar Igaunijas doktorantlras studentu.

20.08. CERT.LV parstavis piedalijas Net Safe konsultativas padomes sédé.

20.08. CERT.LV parstavis piedalijas Kiberjaunsardzes sanaksmeé.

03.09. CERT.LV parstavis piedalijas Kiberjaunsardzes sanaksme.
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9. Agentiras papildu pasakumu veiksana.

Atskaite par Latvijas Interneta associacijas Net-Safe Latvia Drosaka interneta centra
zinojumu linijas darbibu.

Latvijas interneta asociacijas , Net-Safe Latvia” droSaka interneta centra zinojumu linija (ZL)
laika posma no 01.07.2015. Iidz 30.09.2015. ir sanémusi un izvertejusi 88 zinojumus. No tiem
37 zinojumu satura ir konstatéti bérnu seksualu izmanto$anu saturosi materiali, 5 gadijumos
konstatéta pornografija bez izvietota bridinajuma par vecuma ierobeZojumu, 4 zinojumos
konstatéta personas goda un cienas aizskarSana un 1 zinojums par naida kurinasanu. Par
finansu krapSanas méginajumiem interneta sanemti 7 zinojumi, 21 zinojumu saturs nav bijis
pretlikumigs, 13 gadijumos zinotajiem tika sniegti ieteikumi problematisko gadijumu
risinasanai.

Valsts policijai nosattti 14 zinojumi par bérnu seksualu izmantoSanu saturoSiem materialiem,
kas tiek uzturéti uz serveriem Latvija. 20 zinojumi par bérnu seksualu izmantoSanu
saturoSiem materialiem, kuru atrasanas vieta bija arpus Latvijas ir ievietoti INHOPE
asociacijas datu bazeé un iesniegti attiecigas INHOPE valsts zinojumu linijai turpmako darbibu
veik$anai, lai dzéstu nelegalo saturu no publiskas aprites.

Parskata perioda sadarbojoties ar Valsts policiju un interneta servisa piegadatajiem ir
izdevies dzést visus bérnu seksualas izmantoSanas materialus, kas tika uzturéti Latvija un par
kuriem tika sanemti zinojumi. Vidéji nelegala satura dzésanai bija nepiecieSsamas 10 dienas.
2015. gada 15. oktobri

Sagatavotajs — Svetlana Amberga

Talrunis: 67085888
E-pasts: svetlana.amberga@cert.lv
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