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Kopsavilkums

Parskata perioda notika vairaki drosibas incidenti, kas skara Latvijas interneta lietotajus un
servisa uzturétajus. Viens no svarigakajiem incidentiem bija Gmail pikSskerésanas kampana,
no kuras cieta vairaki simti e-pasta lietotaju Latvija. Uzbrucgji uzdevas par Gmail servisu, lai
izkraptu e-pasta lietotaju datus.

Decembri krasi pieauga krapnieciskas aktivitates interneta, parsvara ar merki izkrapt naudas
[idzeklus. Aktivizéjas pikskereSana ar merki izvilinat banku datus, paradijas pagajusaja gada
aktualais policijas viruss, tapat pieauga izsttito méstulu daudzums. Paradijas tipiskas gada
nogales méstules, pieméram, viltus rékini un viltus loteriju laimestu pazinojumi.

Ka viens no lietotajiem nepatikamakajiem uzbrukuma veidiem jamin novembra beigas
paradijies failu SifréSanas datorviruss CTB Locker, kas sasifré visus lietotaja datora esosos
dokumentus, par atSifreSanu prasot izpirkuma maksu. Datora inficéSanas ar launatiru
notika, apmeklejot legitimas interneta vietnes. Lai inficétos, interneta lietotajam nebija
javeic nekadas papildu darbibas. Dators tika inficets automatiski, Jaunattrai atrodot
izmantojamas Java, Adobe Flash spraudnu, ka ari citas interneta parltka ievainojamibas.

Lai veicinatu sabiedribas izpratni par kiberdroSibas jautajumiem, 2014.gada oktobris tika
pasludinats par Eiropas kiberdrosibas meénesi. CERT.LV kiberdroSibas ménesa ietvaros rikoja
pasakumus gan sabiedribai, gan IT droSibas profesionaliem, gan valsts un pasvaldibu iestazu
darbiniekiem. Lielakais kiberdroSibas meéneSa pasakums bija IT drosibas konference
,2Apmacits un atbildigs IT/IS lietotajs - mlsu visu drosibas pamats", kas notika 16. oktobri.
Konferenci apmekl€ja 395 dalibnieki.

Parskata perioda CERT.LV registréja un apstradaja 894 augstas prioritates incidentus.
lepriek$éja ceturksni tika registréts un apstradats 651 augstas prioritates incidents, bet
2013.gada 4.ceturksni - 1213 augstas prioritates incidenti.

2014.gada tendence augstas prioritates incidentu skaita samazinajuma neturpinajas.
Incidentu skaita pieaugums skaidrojams ar interneta krapnieku pirms svetku aktivitati,
izsitot vairak meéstules un radot pikSkerésanas kampanas, lai izvilinatu naudu no
neuzmanigiem lietotajiem.

2014.gada 4.ceturksni CERT.LV registréja 145 890 zemas prioritates incidentus. lepriekseja
ceturksni tika registreti 157 293 zemas prioritates incidenti, bet 2013.gada 4.ceturksni —
80 230 zemas prioritates incidenti.

Lielako sabiedribas un mediju uzmanibu parskata perioda izpelnijas Gmail pikskeresanas
kampana. No meéstuléem ar ligumu parskaitit naudu draugam, kas arzemes it ka nonacis
finansu gratibas, cieta vairaki simti cilveku, tostarp ari sabiedriba zinamas personas, kas
veicinaja notikusa publicitati.

Kopa parskata perioda CERT.LV piedalijas 37 pasakumos, apmacot 2605 cilvekus, publiceja
57 jaunas zinas portala www.cert.lv, 3 jaunus rakstus portala www.esidross.lv, piedalijas 5
radio parraidés un 11 televizijas sizetos.
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1. Elektroniskas informacijas telpa notiekoso darbibu
atainojums.

CERT.LV ik ménesi apkopo informaciju par notikusajiem incidentiem, iedalot incidentus
augstas prioritates (visi iekartu kompromitésanas gadijumi, pikSkerésana, piekluves lieguma
uzbrukumi, ielauSanas meéginajumi, ka arl jebkur$ cits incidents, kas skar tieSi augstas
prioritates institlcijas vai ko ir pazinojis cilvéks, nevis automatisks zinotajs) un zemas
prioritates (galvenokart inficétas galalietotaju iekartas, kas kluvusas par robotu tiklu
sastavdalam un/vai izstita méstules) incidentos.

2014.gada ceturtaja ceturksni CERT.LV apstradaja 894 augstas prioritates incidentus, kas ir
par 243 incidentiem vairak neka 2014.gada tresaja ceturksni un par 319 incidentiem mazak
neka 2013.gada 4.ceturksn.

Incidentu sadalijums pa ceturkSniem

W Augstas prioritates incidenti
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1.attéls — CERT.LV registrétie augstas prioritates incidenti pa ceturk$niem 2013. un 2014. gada.
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2014.gada 4.ceturksnis

W Augstas prioritates incidenti

Kompromitétas iekartas - 23
Konsultacijas - 59
Piekluves lieguma uzbrukumi - 25
lelausanas méeginajumi - 42
Laundabigs kods - 57
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2.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem no 2014.gada 1.oktobra lidz
31.decembrim.

2014.gada 4.ceturksnt CERT.LV registréja 145 890 zemas prioritates incidentus, kas ir par 11
405 mazak neka 2014. gada 3. ceturksni un par 65 660 incidentiem vairak, neka 2013.gada
4.ceturksni.

Incidentu sadalijums pa ceturk$niem

B 7emas prioritates incidenti
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3.attéls — CERT.LV registrétie zemas prioritates incidenti pa ceturkSniem 2013. un 2014.gada.
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Incidentu sadalfjums pa ménesiem

B Zemas prioritates incidenti M Vidéjais vienlaicigi inficéto IP adresu daudzums
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4.attéls — CERT.LV registrétie zemas prioritates incidenti un vidéjais vienlaicigi inficéto IP adreSu daudzums pa
ménesiem.

Katru ménesi CERT.LV rékina videjo vienlaicigi inficéto unikalo IP adresu skaitu Latvija.
Oktobri Sis skaits bija 2011, novembri — 1888, savukart decembri — 1501 inficétas IP adreses.

Lai samazinatu kopéjo inficeto IP adresSu skaitu, CERT.LV kopa ar ,Net-Safe Latvija” ir
izveidojusi saprasanas memorandu, kas tiek slégts ar IPS, kas vélas pievienoties iniciativai

,Atbildigs interneta pakalpojumu sniedzéjs”. Parskata perioda beigas atbildigo IPS kopskaits
saglabajas bez izmainam — 13.
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2. Athalsts informacijas tehnologiju drosibas incidentu
noversana vai to noversanas koordinesand.

Parskata perioda CERT.LV ir registréjis un apstradajis 894 augstas prioritates incidentus.
Augstas prioritates incidentu sadalljums pa tipiem un pa ménesSiem redzams 6.attéla.

Augstas prioritates incidenti
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5.attéls — CERT.LV apstradatie augstas prioritates incidenti pa tipiem un pa ménesiem 2014.gada 3.ceturksni.

Attieciba pret iepriekS€jo periodu ir pieaudzis robotu tiklu skaits. Tas skaidrojams ar CERT.LV
veikto robotu tiklu komandu un kontroles centru analizi un ieglto datu apstradi. Pieaug
lietotaju skaits, kuru datoriem ir labas kvalitates interneta piesléegumi, taéu nav adekvata
aizsardziba.
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Parskata perioda CERT.LV registréja 145 890 zemas prioritates incidentus. lzplatitaka
infekcija joprojam ir Conficker, par kuru CERT.LV specialisti regulari sniedz konsultacijas, ka
no ta atbrivoties, jo antivirusa risinajumi ne vienmeér palidz vai ari darbojas tikai islaicigi.

2014.gada 4.ceturksnis

B Izplatitako apdraudéjumu skaits

Conficker I <0514
open-netbios - | 264
open-ssop I 5653
zeronccess I 12151
T ——
public-snmp I 1562
celihos - I 1917
Gori | 1722
asprox I 130
scanner - | 1255
palevo I 1255
torpic. I 1153
v N ;7S
citade! N <31
smtpauth N /05
saity N
worm_dorkbot - N ;2
darkmailer | 513
viratirc - | <c7
public-qord - I ¢
geodo | /1
Feodo I 576
Sandboxed-uri | 30
sendsate I 31
scans N >0
sinkhole I 265
sstirc - N 253
fast-flux - N 25
public-chargen I 35
pamital-bss N 35
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6.attéls - CERT.LV registrétie zemas prioritates incidenti parskata perioda no 2014.gada 1.oktobra lidz
31.decembrim pa apdraudéjumu tipiem.
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Parskata perioda notika vairakas uzbrukuma kampanas, kas bija mérkétas uz e-pasta un
internetbanku lietotajiem, ka art valsts un pasvaldibu iestadém.

Vairakiem simtiem e-pasta lietotaju tika kompromitéts Gmail e-pasta konts, no kura tika
izsUtitas meéstules draugiem ar aicinajumu parskaitit naudu, jo lietotajam arzemés nozagti
dokumenti un bankas kartes.

Visbiezak péc konta kompromitésanas lietotajs nevaréja atgit piekluvi savam e-pastam, jo
uzbrucéji bija kontu izdzésusi. Sakotnégji lietotajiem tika izsitita meéstule ar aicinajumu

nospiest uz saites.

Véstules paraugs:

---------- Parsufitais zinojums ----------
No: <noreply@account.user.com=
Datums: 2014. gada 9. decembris 21:14
Temats: Noreply

Kam:

Dargie lietotajs

Divi sanemtas zinas tiek saglabatas lidz d&] nesen atjauninato masu datu
baze, lai sanemtu zinas no klik8kiniet Seit <http:/way.to/ggpt445
PieregistrEties un gaidit atbildi. M&s atvainojamies par sagadatajam
nedrtibam un pateicamies par jiisu sapratni.

NospieZzot uz saites, lietotajs nonak viltota Gmail lapa. levadot lapa paroles, tas nonak
krapnieku riciba.
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“~ myhostingmanager.com/Deploy/assets/social /xpart/gerl0.htm C Search

Google

Viens konts visiem Google pakalpojumiem

Pierakstieties, lai piek|atu pakalpojumam Gmail

[ Palikt sistema Nepieciesama palidziba?
lzveidot kontu

Viens Google konts visiem Google pakalpojumiem

HMO 2> B

CERT.LV aicinaja lietotajus parbaudit vietnes adresi, pirms ievadit taja e-pasta paroli, ka arl
izveidoja rekomendacijas, ka rikoties, lai atgltu nozagtu Google kontu.

Parskata perioda CERT.LV sadarbojas ar valsts un pasvaldibu institlcijam, bankam, interneta
pakalpojumu sniedzéjiem un citam organizacijam dazadas bistamibas incidentu risinasana.
Zemak uzskaititi svarigakie parskata perioda risinatie incidenti un to novérsana:

e 03.10. No Facebook lietotaja tika meéginats izspiest naudu par viltota privata video
neizplatiSanu. Tika sniegta konsultacija, ka atgut kontroli par Facebook un Gmail
kontiem.

e 12.10. CERT.LV sagatavoja pétijumu par Latvijas interneta apmainas punkta LIX
droSibas trikumiem un sekmigu ielausanos galvenajos tikla marsrutétajos. Pétijuma
rezultati tika demonstréti IT drosibas konferencé 16.oktobri. Informacija par
identificeétajiem drosSibas trukumiem tika nosttita LIX dalibniekiem, triakumi tika
noveérsti lidz konferencei.

e 13.10. CERT.LV sanéma palidzibas lGgumu no citas valsts CERT, lai mazinatu pret
valsti vérsta DDoS uzbrukuma ietekmi. CERT.LV bridinaja uzbrukuma iesaistito
Latvijas IP adresu Tpasniekus.

e 15.10. Tika sniegta palidziba identificet kadas iestades tikla klGdaini konfigurétas
iekartas, kas varétu tik izmantotas DDoS uzbrukumiem.

e 24.10. CERT.LV sanéma informaciju, ka uzlauzta kadas biedribas majaslapa.
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e 26.10. Masveida tika izplatitas krapnieciskas véstules ar aicinajumu ziedot kadai
fiktivai privatpersonai. CERT.LV sazinajas ar krapniecisko lapu uzturo$a servera
ipasniekiem, lapa tika slégta.

e 28.10. Tika konstatéets zema riska drosibas trikums kadas valsts iestades vietné. Par
faktu informéts atbildigais.

e 2014.gada oktobri un novembri tika konstatéti vairaki DNS amplifikacijas uzbrukumi,
kuros iesaistiti Latvijas resursi (nedrosi konfiguréti DNS serveri - "open resolvers").
Analize atklaja, ka uzbrukuma meérki ir bijusi vairaki DNS zonas serveri datorspélu
organizacijam Kina, ka art Izraélas valsts resursi. Uzbrukumos iesaistitas adreses tika
apzinatas un gala lietotaji tika informeti ar "Atbildigs IPS" iniciativas starpniecibu.

e 29.10. CERT.LV identificeja uzbrukumu kampanu, kuras mérku vidi bija vairakas
valsts iestades Latvija.

e 02.11. CERT.LV sanéma informaciju par vairakam inficétam Latvijas uznémumu
majaslapam, kuru apmeklétaji tika inficéti ar datorvirusu. Ipadnieki tika bridinati,
lapas iztiritas.

e 03.11. Vairakas Latvijas internetbankas atklata iespéja autentificéties ar e-parakstu,
kam beidzies deriguma termins. Bankas tika bridinatas.

e 11.11. Tika sanemta informacija par privatpersonas datu nelikumigu izvietosanu
interneta. Servera turétajs tika bridinats, dati izdzesti.

e 12.11. Latvija tika intensivi izplatiti datorvirusu Win32/Kryptik.CQBI saturosi e-pasti.
CERT.LV bridinaja atbildigas personas.

e 14.11. CERT.LV veica kadas iestades darbinieka iekartas analizi, kas inficéta ar
»policijas virusu”. Kaitnieciskais saturs tika likvidéts, sniegtas preventivo darbibu
instrukcijas.

e 26.11. Notika apjomigs DDoS uzbrukums kada uznémuma infrastruktiras serveriem.
Uzbrukums tika noveérsts sadarbiba ar interneta pakalpojumu sniedzéju.

e 27.11. CERT.LV atklaja vairakus robotu tiklu kontrolserverus Latvija. Tika uzsakts
darbs pie incidentu analizes un piesaistita Valsts policija.

e 01.12. Tika izsutitas viltus véstules degvielas tirgotaja Lukoil Latvija varda, ar mérki
iegut personu datus.

e 02.12. CERT.LV konsultéja Valsts policijas parstavi par identificeto, kaitniecisko
darbibu no vairakam Latvijas IP adresém, kas piedalijusas prettiesiskas darbibas ar
meérki gut finansialu labumu, izkrapjot informaciju.

e 02.12. CERT.LV konstatéja, ka deél ievainojamibas novecojusa WordPress satura
vadibas sistéema atkartoti kompromitéta kada sabiedriba pazistama cilveka timekla
vietne. Tika informéta atbildiga persona un sniegtas rekomendacijas preventivo
mehanismu ievieSanai.

e (8.12. Daudziem iedzivotajiem izkraptas Gmail e-pasta kontu paroles. Izkraptie konti
tika izmantoti mestulu sGtiSanai upuru kontaktpersonam, tadejadi méginot izkrapt
naudu.
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e 10.12. Vairaku iedzivotaju datori tika inficéti ar bistamo CTB locker datorvirusu, kas
Sifré datoros pieejamo informaciju un pieprasa izpirkumu par failu atblokésanu.
Viruss tiek izplatits, izmantojot reklamas banerus inficétas vietnés.

e 10.12. Kadas iestades tikls cieta no DDoS uzbrukuma. Datortikla administratori tika
konsultéti par nepiecieSamajam izmainam marsrutétajos, kas lauj ierobeZot
uzbrukuma ietekmi.

e 10.12. CERT.LV identificéja robotu tikla darbibu, kura kontrolcentrs tiek uzturéts cita
valsti. Uzsakta sadarbiba ar attiecigas valsts CERTa kolégiem incidenta risinasana.

e 15.12. CERT.LV veica incidenta risinasanas koordinaciju, kura identificéti droSibas
trikumi European ATM Security Team (EAST) timekla vietné.

Cita veida sadarbiba ar dazadam iestadém ir noradita atskaites 5. un 8. punkta.

CERT.LV uzskaita ari uzlauzto un izkémoto majaslapu gadijumus. Sadu gadijumu skaits:
Oktobris: 32, no tiem Linux — 29, MacOSX — 3.

Novembris: 37, no tiem Linux — 35, FreeBSD — 1, Windows 2008 — 1.

Decembris: 102, no tiem Linux — 95, FreeBSD - 7.
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3. Rekomendacijas par informacijas tehnologiju risku
noversanu (komunikacija ar sabiedribu).

CERT.LV uztur timekla vietni https://www.cert.lv, kura tiek publicéta informacija par
aktualiem apdraudéjumiem, ieteikumi IT drosibas limena paaugstinasanai, informacija par
dazadiem notikumiem un pasakumu kalendars.

Parskata perioda vispopularaka sadala bija par jaunakajiem virusiem, 10 358 lapu skatijumi,
tai seko zina par Windows atjauninajumu instaléSanu dé] ievainojamibas MS Microsoft
Schannel ar 7891 apmeklejumiem. Tre$a popularaka zina parskata perioda bija informacija
par IT drosibas konferenci ,,Apmacits un atbildigs IT/IS lietotajs - masu visu drosibas pamats"
ar 2273 lapu skatijumiem parskata perioda.

Kopa CERT.LV majaslapai bijusi 70 048 lapu skatijumi, kurus veido 56 344 unikali lapu
skatijumi no 94 valstim. Lielaka dala - 93% apmekléjumu bija no Latvijas.

Parskata perioda CERT.LV timek|a vietné tika publicétas 57 zinas, sniegta informacija par
CERT.LV organizétiem wun starptautiska méroga pasakumiem, publicétas CERT.LV
prezentacijas, mediju zinas un CERT.LV publiskais darbibas parskats par 2014.gada 3.
ceturksni.

CERT.LV Twitter konta https://twitter.com/certlv parskata perioda tika publicétas 78 zinas,
kontam pievienojusSies 132 jauni sekotaji un 189 reizes @certlv zina tikusi ,retvitota” jeb
padota talak.

Batiski pieaudzis gan CERT.LV majas lapas apmekléjumu skaits, gan sekotaju skaits socialajos
tiklos. Aktivitati var izskaidrot gan ar lielo pasakumu skaitu, gan mediju pieaugoSo interesi
par kiberdrosibas tematu.

CERT.LV izveidots profils art socialaja tikla Facebook http://www.facebook.com/certlv
(parskata perioda publicetas 57 zinas) un profils socialaja tikla Google+
https://www.google.com/+CertLv (publicetas 57 zinas), ka ari lapa draugiem.lv -
http://www.draugiem.lv/certlv, kura publicétas 78 zinas.

CERT.LV uztur ari pieauguso izglitoSanas portalu https://www.esidross.lv. Parskata perioda
laika portala ir publicéti 3 jauni raksti, portalam bija 18 581 jauni skatijumi, no tiem 13 792
unikali lapu skatijumi.

Publicétie raksti:
¢ "Mobilo iekartu drosiba — padomi lietotajiem".
https://www.esidross.lv/2014/10/31/mobilo-iekartu-drosiba-padomi-lietotajiem/
"Virtuala izmeklésana, reals arests" 3.dala.
https://www.esidross.lv/2014/10/20/virtuala-izmeklesana-reals-arests-3-dala/
"Virtuala izmeklésana, reals arests" 4.dala.
https://www.esidross.lv/2014/12/11/virtuala-izmeklesana-reals-arests-4-dala/

13-23



CERT.LV

Parskata perioda CERT.LV sniedza komentarus radio un televizija, ka ari publicétas zinas
portalos. Stkaka informacija:

1) Intervijas un zinas radio:

e 03.10. Saruna par pikSkerésanu un banku trojaniem Latvijas radio 1 raidijuma
»Zinamais nezinamaja".

e 09.10. Sniegta intervija Latvijas radio 1 raidijjuma "Pécpusdiena".

e 27.10. Diskusija par datordrosibu un Eiropas kiberdrosibas ménesi Latvijas radio 1
raidijuma "Ka labak dzivot".

e 29.10. Saruna par datoru inficéSanos un robotu tikliem Latvijas radio 1 raidijuma
"Zinamais nezinamaja".

e 25.11. Sniegts komentars par aktualo Gmail pikSkerésanas kampanu Latvijas Radio 4
zinam.

2) Sizeti televizija, tieSraides:

e 06.10. Saruna par mobilo ieri¢u drosibu un bilzu nopludinasanas skandalu TV3
raidijumam ,,Bez tabu”.

e 24.10. Saruna par datorologa akciju Riga TV24 raidijuma , Tikla vizija”.

e 27.10. Diskusija par datu drosibu un kiberdrosibas ménesi Riga TV24 kopa ar
Nebanku kreditu asociacijas parstavi.

e 29.10. CERT.LV viesojas Riga TV24 raidijuma "Tikla vizija" lai pastastitu par CERT.LV
darbibu, ta vésturi, par portalu esidross.lv, ka art komentéja raidijuma apspriestas ar
informacijas tehnologijam saistitas témas.

e 29.10. Sniegts komentars LTV1 raidijjumam ,Rita panorama” par iesp€ju Jaundariem
izmantot lietotaja mobilas ierices fotokameru.

e 25.11. Intervija LNT raidijjumam ,900 sekundes” par iespéjamo Latvijas reputacijas
grausanu Prezidentduras laika.

e 27.11. Sniegts komentars LTV1 raidijumam ,4.studija” par Gmail krapniecibas
méginajumu ar lGgumu nosatit naudu arzemeés esoSam draugam.

e 02.12. Sniegta intervija LU SZF KiwiTV par personas datu drosSibu interneta.

e 09.12. Sniegts komentars LTV7 zinam par e-pasta véstulém ar aicinajumu aizdot
naudu arzemés esoSam draugam (Gmail piksSkerésana).

e 10.12. Sniegts komentars par Gmail e-pastu uzlausanas gadijumiem LNT zinam.

e 12.12. Sniegts komentars Riga TV24 raidijuma par datorkrapniekiem.

3) Zinas portalos:

e 02.10. IT droSibas uznémums: Klidas dé| e-talonu iespéjams atjaunot neierobezoti -
raksts diena.lv

e 02.10. Uznémums: «Rigas satiksmes» e-talonu sistéma ir viegli apkrapjama - raksts
tvnet.lv

e 02.10. IT specialisti bridina: "Rigas satiksmes" e-talonu sistema ir viegli apkrapjama -
raksts kasjauns.lv

e 02.10. IT droSibas uznémums: “Rigas satiksmes” e-talonu sistéma ir viegli
apkrapjama - raksts la.lv

e 10.10. 10 soli iedzivotaju personigo datu drosibai interneta - raksts dzirkstele.lv
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e 24.10. 10 soli datu droSibai interneta - raksts diena.lv

e 27.10. ArizglitojoSu kampanu aicinas iedzivotajus pievérst uzmanibu personigo datu
drosibai — raksts delfi.lv

e 28.10. Otrdien bez maksas var parbaudit savu datoru pie datorologa - skaties.lv

e 28.10. Bus iesp€éja bez maksas parbaudit datoru - raksts tvnet.lv

e 25.11. CERT.LV sanemti vairaki iesniegumi par pazinu varda satitam krapnieciskam
meéstulém - raksts tvnet.lv

e 25.11. Krapnieki izsuta méstules no it ka pazistamiem cilvékiem un prasa naudu -
raksts delfi.lv

e 25.11. Latvija kartejais méstuju jeb spama vilnis. Ka neiekrist krapnieku nagos? -
raksts kasjauns.lv

e 30.11. Hakeri piekluvusi arT Latvijas timekla kameram; vai ir pamats uztraukumam? -
raksts apollo.lv

e 16.12. Interneta krapnieki atkal uzdarbojas - raksts liepajniekiem.lv

e 17.12. Aicina uzmanities — Latvija izplata bistamu Jaunaturu - raksts delfi.lv

e 17.12. Bridina: Latvija tiek izplatits bistams izspiedéjviruss - raksts apollo.lv

e 24.12. Svetku laika aktivizejas datorkrapnieki - raksts bauskasdzive.lv

e 28.12.Interneta drosibas riski “parasta lietotaja” ikdiena ir augsti - raksts Ivportals.lv

CERT.LV atbalstija Latvijas Nebanku kreditdevéju asociacijas veidoto kampanu ,,Datu drosiba
interneta” ka informativais partneris, sniedzot informaciju par drosa interneta lietoSanas
pamatiem, veicot finanSu darijumus. Kampanas rezultata pasta nodalas tika izplatiti
kalendari ar droSas interneta lietoSanas ieteikumiem un vairakos televizijas kanalos tika

demonstréts video klips par datu drosibu interneta.
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4. Petnieciskais darbs, izglitojoso pasakumu organizésana un
mdcibas informécijas tehnologiju drosibas joma.

Oktobri norisinajas Eiropas kiberdrosibas ménesis. Kiberdrosibas ménesa aktivitates CERT.LV
atklaja ar seminaru "IT drosibas risku mazinasana ES prezidentiras laika". Seminara témas
bija: gatavoSanas ES prezidentlrai no IT drosibas viedokla, IT droSibas izaicinajumi ES
prezidentdras laika un informacijas sistemu aizsardziba pret dazadiem uzbrukumu veidiem.

Gada lielakais pasakums bija IT drosibas konference "Apmacits un atbildigs IS/IT lietotajs —
musu visu droSibas pamats", kas notika 16.oktobr1 Latvijas Nacionalaja bibliotéka.

Konferencé uzstajas Latvijas IT nozares eksperti un arvalstu lektori par tadam témam ka
interneta atvertibas riski, informacijas droSibas riski un izaicinajumi, web aplikaciju drosibas
uzlaboSanas iespéjas, kiberdroSibas kompetencu pilnveide, doménu vardu sistémas
problémas un risinajumi, heartbleed ievainojamibas atklasana u.c. Konferenci noslédza valsts
un privata sektora ekspertu paneldiskusija par to, ka vislabak paaugstinat galalietotaju
informacijas drosibas prasmes.

Dalibnieki konferenci novertéja ka kvalitativu un noderigu, ari kopéjais novértéjums bija |oti
augsts. Konferenci tieSraidé noskatijas 945 lietotaji péc tiesraides.lv datiem, péc Google
analitics datiem tieSraidi bija skatijuSies 1 548 apmeklétaji.

17.oktobrt CERT.LV rikoja interneta pioniera Paul Vixie seminaru par DNS drosibu. Seminara
tika aplUkotas tadas témas ka Passive DNS, DNStap, DNSSEC, tsig, Bind features, DDoS
controls un DNS firewalls.

Kiberdrosibas ménesi 28.10. noslédza datorologa akcija, kura piedalijas 36 interesenti. Akcija
notika sadarbiba ar ,Atbildigs IPS” iniciativas parstavjiem SIA Lattelecom, SIA Stream
Networks, SIA Versija un SIA Latnet Serviss.

CERT.LV turpinaja dazadu mérka grupu izglitosanu par IT droSibas temam.

Kopa parskata perioda CERT.LV par IT drosibu tika izglitoti 2605 cilveki, piedaloties 37

dazados pasakumos. Lielaka auditorija Saja ceturksni bija valsts un pasvaldibu iestazu
darbinieki.
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7.attéls — CERT.LV organizéto pasakumu un apmacrtto cilvéku skaits 2014.gada 4.ceturksn.

CERT.LV pasakumi parskata perioda:

1) Seminari IT specialistiem:

02.10. Notika CERT.LV organizetais seminars IT droSibas specialistiem "IT drosibas
risku mazinasana ES prezidentaras laika".

16.10. CERT.LV ISACA konference , Apmacits un atbildigs IT/IS lietotajs — mdsu visu
droSibas pamats”.

17.10. Paul Vixie seminars par DNS drosibu.

06.11. Notika CERT.LV organizétais seminars ,levads datora atminas launpratiga
izmantoSana”.

07.11. CERT.LV parstavis uzstajas ar lekciju kiberzemessardzes biedriem par 10C
(indicators of compromise) dokumentacijas sagatavosanu.

2) Valsts un pasvaldibu iestazu darbinieku apmadcibas:

01.10. CERT.LV parstavis uzstajas ar prezentaciju par IT droSibu Generalprokuratdra.
05.10.- 08.10. CERT.LV parstavis uzstajas ar prezentacijam par IT droSibu Latvijas
Republikas Pastaviga parstavnieciba Eiropas Savieniba un Latvijas Republikas
Pastaviga parstavnieciba NATO.

14.10. CERT.LV parstavis uzstajas ar lekciju par IT drosibu Arlietu ministrija.
22.10.-25.10. CERT.LV parstavis uzstajas ar lekciju par IT dro$ibu Arlietu ministrijas
konsularajiem darbiniekiem Stambula.

28.10. CERT.LV parstavis uzstajas ar lekciju par IT drosibu Arlietu ministrija.
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04.11. CERT.LV parstavis uzstajas ar lekciju par IT drosibu Partikas droSibas, dzivnieku
veselibas un vides zinatniskaja instituta ,,BIOR”.

06.11. CERT.LV parstavis uzstajas ar lekciju par IT drosibu Arlietu ministrija.

07.11. CERT.LV parstavis uzstajas ar lekciju par IT drosibu Partikas drosibas, dzivnieku
veselibas un vides zinatniskaja institata ,,BIOR”.

10.11. CERT.LV parstavis uzstajas ar prezentaciju véstniekiem Arlietu ministrija.

12.11. CERT.LV parstavis uzstajas ar lekciju par IT drostbu Partikas drosibas, dzivnieku
veselibas un vides zinatniskaja institata ,,BIOR”.

20.11. CERT.LV parstavis uzstajas ar lekciju par IT drosibu Arlietu ministrija.

21.11. CERT.LV parstavis uzstajas ar lekciju par IT droSibu Liepajas pilsétas pasvaldiba.
26.11. CERT.LV parstavis uzstajas ar prezentaciju par IT drosSibu Satiksmes ministrija.
03.12. CERT.LV parstavis uzstajas ar prezentaciju par IT drositbu Finansu ministrija.
03.12. CERT.LV parstavis uzstajas ar prezentaciju par IT drosibu Arlietu ministrija.
04.12. CERT.LV parstavis uzstajas ar prezentaciju par IT droSibu Partikas droSibas,
dzivnieku veselibas un vides zinatniskaja instittta ,,BIOR”.

05.12. CERT.LV parstavji piedalijas LVRTC seminara, ka ari uzstajas ar prezentaciju.
05.12. CERT.LV parstavis uzstajas ar prezentaciju par IT drosibu FinanSu ministrija.
09.12. CERT.LV parstavis uzstajas ar lekciju par IT dro3ibu Arlietu ministrija.

3) Lekcijas skoléniem:

10.10. CERT.LV parstavis uzstajas ar lekcijam skoléniem par IT drosSibu Kalsnavas
pamatskola.

10.11. CERT.LV parstavis uzstajas ar lekcijam skoléniem par IT drosibu Rigas Muzikas
internatvidusskola.

19.11. CERT.LV parstavji piedalijas ar prezentaciju skoléniem par IT droSibu Liepajas
Raina 6. vidusskola Lattelecom, CERT.LV un Net-Safe Latvija organizétaja IT drosibas
seminara “Internets — lieto drosak un atbildigak".

25.11. CERT.LV parstavji piedalijas ar prezentaciju skoléniem par IT drosibu Jelgavas
valsts gimnazija Lattelecom, CERT.LV un Net-Safe Latvija organizétaja IT drosibas
seminara “Internets — lieto drosak un atbildigak".

27.11. CERT.LV parstavji piedalijas ar prezentaciju skoléniem par IT droSibu Tukuma
2. pamatskola Lattelecom, CERT.LV un Net-Safe Latvija organizétaja IT droSibas
seminara “Internets — lieto drosak un atbildigak".

02.12. CERT.LV parstavju prezentacija par IT droSibu Daugavpils 12. vidusskola
Lattelecom, CERT.LV un Net-Safe Latvija organizétaja IT drosibas seminara “Internets
— lieto drosak un atbildigak".

4) Lekcijas studentiem:

21.10. CERT.LV parstavji uzstajas ar lekciju Vidzemes augstskolas studentiem par
CERT.LV aktivitatem kursa "Globalo datortiklu projektéSana un administrésana"
ietvaros.

05.11. CERT.LV parstavis uzstajas ar lekciju LU Datorikas fakultates specseminara par
tému , Atbildiga ievainojamibu atklasana”.
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e 24.11. CERT.LV parstavji uzstajas ar lekciju Latvijas Universitates Datorikas fakultate
par IT drosibu.

5) Sabiedribas izglitosana:

28.10. CERT.LV parstavis uzstajas ar prezentaciju eBIZ 2014 konferencé.

29.10. CERT.LV parstavis uzstajas ar prezentaciju Rigas izglitibas un informativi
metodiska centra darba grupa: Informacijas drosiba interneta un socialajos tiklos.
30.10. CERT.LV parstavis uzstajas ar prezentaciju ,Convenience has messed up the
Internet beyond repair?” DSS konference.

30.10. CERT.LV parstavis piedalijas Latvijas skolu tehnologiju ekspozicija IT
skolotajiem ar Datoloroga konsultacijam.

28.12. CERT.LV organizéja Datorologa akciju LU Matematikas un informatikas
institGta telpas.

25.11. CERT.LV parstavis uzstajas ar prezentaciju bibliotekaru konferencé Latvijas
akademisko, specialo un publisko biblioteéku direktoru rudens sanaksme.

11.12. CERT.LV parstavis uzstajas ar prezentaciju "LietoSanas értums par drosibas
cenu" Latvijas Informacijas un komunikacijas tehnologijas asociacijas (LIKTA)
konferencé "Latvijas loma Eiropas ,digitalas kartes” veidoSana".
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5. Atbalsts valsts institicijam valsts drosSibas sargasand,
noziedzigu nodarijumu un likumparkapumu atklasana.

Sadarbiba ar valsts iestadem incidentu risinasana aprakstita atskaites 2.punkta. Zemak
uzskaititas citas sadarbibas tikSanas un konsultacijas.

e (07.10. CERT.LV parstavji piedalijas Ministru kabineta sede.

e 9.10.,13.11.un 11.12. Notika DEG sanaksmes.

e 22.10. Notika sadarbibas tikSanas ar Centralo statistikas parvaldi.

e 03.11. CERT.LV parstavis piedalijas Aizsardzibas ministrijas darba grupas sanaksme.

e 04.11. Notika sadarbibas tikSanas ar ASV véstniecibas parstavi.

e 10.11. CERT.LV parstavji piedalijas apmacibu seminara par Valsts informacijas
sistemam darbam ar Eiropas Savienibas dokumentiem ( ESVIS).

e 11.11. Notika sadarbibas tikSanas ar Valsts policiju.

e 24.11. Notika tikSanas Aizsardzibas ministrija par Informacijas tehnologiju droSibas
likuma grozijumiem.

e 25.11. CERT.LV parstavis piedalijas OECD (Ekonomiskas sadarbibas un attistibas
organizacija) iestasanas intervijas.

e 18.12. CERT.LV parstavis tikas ar Aizsardzibas ministriju, lai parrunatu DDoS
aizsardzibas pasakumus.
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6. Valsts un pasvaldibu institiiciju un elektronisko sakaru
komersantu uzraudziba par Informacijas tehnologiju drosibas
likuma noteikto piendkumu veiksanu.

IT droSibas likums nosaka, ka Valsts un pasvaldibu institlcijam jainformé CERT.LV par
noziméto atbildigo personu, kura iestadé 1isteno informacijas tehnologiju drosibas
parvaldibu. Lidz 2014.gada 31.decembrim CERT.LV ir apkopojis informaciju par 1379
kontaktpersonam, kuras atbildigas par IT droSibas parvaldibu.

IT drosibas likums un ar to saistitie MK noteikumi Nr. 327 nosaka kartibu, kada Elektronisko
sakaru komersantiem (turpmak — ESK) jaizstrada un jaiesniedz CERT.LV ricibas plans
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. CERT.LV ir izstradajis ricibas
plana paraugu, lai palidzétu mazajiem ESK izveidot savus planus, un izsutijis informaciju par
So paraugu tiem ESK, kuri ldz Sim nav izstradajusi un iesniegusi CERT.LV ricibas planu
elektronisko sakaru tikla nepartrauktas darbibas nodrosinasanai. Saistiba ar ricibas planiem
nav izmainu attieciba pret 2014.gada 3.ceturksni - ir sanemtas atbildes no 63 ESK. Lidz
31.decembrim sanemti 58 ESK ricibas plani, ka ari 5 ESK rakstiski apliecinajusi, ka neuztur
publisko elektronisko sakaru tiklu, no kuriem 1 ESK nodevis visu arpakalpojuma citam ESK.

Parskata perioda CERT.LV nav sanémis nevienu zinojumu no ESK par drosibas vai integritates
parkapumiem, kas batiski ietekmejusi elektronisko sakaru tikla darbibu vai pakalpojumu
sniegSanu un atbilst Informacijas tehnologiju droSibas likuma (ITDL) 9.panta pirmas dalas
2.punktam.).

Parskata perioda CERT.LV nav konstatéjis apdraudéjumus, kuru atrisinasanai butu

nepiecieSams slégt galalietotajam piekjuvi elektronisko sakaru tiklam (ITDL 9.panta pirmas
dalas 5.punkts).
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7. Sadarbiba ar starptautiski atzitam informacijas tehnologiju
drosibas incidentu noversanas institiucijam.

Parskata perioda notika aktiva sadarbiba ar citu valstu IT drosSibas incidentu novérsanas
vientbam, gan ludzot palidzibu un informaciju par incidentiem, kas notiek Latvija, gan
palidzot ar citas valstis notikuSu incidentu risinasanu, gan ari kopigi uzlabojot incidentu
risinaSanas metodologiju, rikus un procediras.

Sadarbiba ar citu valstu IT drosibas incidentu novérSanas vientbam incidentu risinasana
aprakstita atskaites 2.punkta.

No 29.-31.oktobrim notika ENISA organizéto macibu ,,Cyber Europe 2014” 2. faze. Macibu
meérkis bija testét sadarbibu Eiropas ietvaros liela apjoma Energétikas sektora kiberkrizes
gadijuma. No Latvijas macibas piedalijas CERT.LV, Kiberzemessardzes vieniba un Latvenergo.
Macibu rezultats ir kopéjs visu dalibvalstu zinojums nakama lilmena macibam, kas notiks
2015.gada februari.

CERT.LV parstavji parskata perioda piedalijusies Sados starptautiskos pasakumos:

e (01.- 03.10. CERT.LV parstavis piedalijas ENISA macibu planoSanas sapulcé Aténas,
Griekija.

e (07.-08.10. CERT.LV parstavis piedalijas CERT-EU organizéta seminara Brisel€, Belgija.

e 13.-14.10. CERT.LV parstavis piedalijas ENISA un Europol organizétaja LEA-CERT
konferencé Haga, Niderlande.

e 20.-24.10. CERT.LV parstavis piedalijas CERT Polska ikgadéja konferencé par IT
drosibu Varsava, Polija.

e 28.10.-31.10. Daliba ENISA macibas ,,Cyber Europe 2014”.

e 29.-31.10. CERT.LV parstavis uzstajas ar prezentaciju Italijas prezidenturas
organizétaja seminara “The role of Cyber Defence to protect and sustain EU
economy” Roma, ltalija.

e 13.11. CERT.LV parstavis piedalijas ,Tallina Digital Forensics Institute” atkasana un
uzstajas ar prezentaciju konferencé "CyberCrime 2014"Tallina, Igaunija.

e 19.11.-21.11. CERT.LV parstavis piedalijas TRANSITS | kursos Praga, Cehija.

e 18.11. - 20.11. CERT.LV, NBS un Kibersardzes vienibas apvienota komanda piedalijas
NATO kiberdrosSibas macibas ,,Cyber Coalition 2014”.

e 09.12. Notika sadarbibas tikSanas ar Igaunijas kiberzemessardzes parstavjiem.

e 10.12. Notika sadarbibas videokonference ar CERT-UK par sadarbibu, kura piedalijas
Aizsardzibas ministrijas un CERT.LV parstaviji.

Sadarbiba konkrétu incidentu gadijumos aprakstita $i parskata 2.punkta.
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8. Citi normativajos aktos noteiktie pienakumi.

e 01.10. Notika tikSanas Nacionalaja biblioteka par IT droSibas konferences
organizésanu.

e 09.10. CERT.LV parstavis piedalijas Samsung , Living business” konference.

e 21.10. Notika sadarbibas tikSanas ar LIKTA par CERT.LV dalibu LIKTA konference.

e 27.10. Notika sadarbibas tikSanas ar lzloZu un azartspélu uzraudzibas inspekciju.

e 03.11. Notika sadarbibas tikSanas ar Banku augstskolu.

e 13.11. Notika sadarbibas tikSanas ar ISACA Latvija par 2015.gada IT droSibas
konferences planosanu.

e 13.11. CERT.LV parstavis piedalijas NATO Startcom apala galda diskusija “Social
Media in Contemporary Conflicts”.

e 28.11. CERT.LV parstavis piedalijas DPA un Ernst & Young rikotaja Latvijas
kiberdrosibas jautajumiem veltitaja sesija "Latvijas prezidentura Eiropas savienibas
Padomeé — Latvijas iesp€ja IT inovacijam".

e Novembri tris CERT darbinieki péc CEH eksamena nokartoSanas ieguva CEHvS8
(Certified Ethical Hacker) sertifikatu.

e 15.12. Notika izvertésanas sanaksme par Lattelecom, CERT.LV un Netsafe projektu
skolam ,,Internets — lieto drosak un atbildigak”.

e 16.12. Notika sadarbibas tikSanas ar Latvenergo.

e 18.12. Notika tikSanas par Swedbank IT droSibas nedélas projektu.

e 18.12. Notika sadarbibas tikSanas ar Latvijas Dzelzcelu.

e 18.12. Notika sadarbibas tikSanas ar Lattelecom.

2015.gada 10.februart
Sagatavotajs — Svetlana Amberga

Talrunis: 67085851
E-pasts: svetlana.amberga@cert.lv
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