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Nedrosas Latvijas timek|a vietnes tiek izmantotas pikskeresanas uzbrukumu
veiksanai pret Brazilijas banku klientiem.

Soned] vairakas Latvijas dornu zor eso3asiteKa vietnes bija iesaishs Bradlijas bankas
CAIXA klientu datu izkapSan, uzturot pikgercSanas resursus. Visas ies#ist imeKka vietnes
bija kompromittas un ir uzskamas par uzbrugu upuriem, tdu tas bija iesgjams d] resursu
turstaju pavir@is attieksmes pret drisas iefipiem. Ss vietnes parasti tiek uz@ias uz
novecojudm Joomla un Wordpress satura Mg sistmam. Visa pasaut popubras satura vatbas
sisemas Joomla, Wordpress, Drupal tiek reagubaklautas uzbrukumiem, da tas nav uzskamas
par slikem, ja regudri atjauno drofas ielpus. Rc CERT.LV nowrojumiem, Latvija ir liels

atkartoti uzlauztu fmelfa viepu skaits, kas nafda uz lietofiju nesggju vai neweleSanos atbilstosi
uzturet savas sigimas Ar iesaistto resursu tutajiem CERT.LV ir sazigjies, incidenti ir no@rsti,

tacu datus anatei nav izdevies idd, jo uztugtaji tos nav saglafusi.

Latvija populdars iepazisands portals parsata apmekletdajus uz Policijas virusa
WEB versiju saturosu vietni.

Virkne Latvijas pordlu reklamam izmanto banneru aprmais servisus. Sie servisi vishigZtiek
uztueeti arpus Latvijas un nereti satur ievainojduas.

Sap gadjuma kads iepasaris portis lieto arvalstu baneru apmgas sistmas, far kuram vigiem
nav nelidas kontroles. Uzbragem kompromigjot So banneru sigmu, ir izdevies piegat kaitigu
kodu viem timeKa vietrem, kas lieto ievainojamo banneru 8mu. Minctais iepazSaras portls ir
viena noim.

Resursa tw@tajam ir ieteikts izmantot baudtas banneru apmgs sistmas un prol@mas
risinaSanai, sazities ar ar esoSo sismu uztugtajiem.

Majas lapu lietozjiem ieteicamsimelda parlikos iesgjot tadas papildu funkcijas & add-block,
no-script, no-flash. Sie spraugi pasarg timeKa lapas apmeédaju, ndaujot mrlikam izpildt
tadas akivas komponentesagavascript un flash.

CERT.LV petijumi saistba ar &idiem incientiemhttps://www.cert.lv/resource/show/4.74

Pikskeresanas uzbrukumi pret banku klientiem Latvija.

CERT.LV ko ar vaitkam bankm Soned] stradaja pie incidentu risiaSanas, kuros Latvijas
interneta lietatjiem masveid tika izdititas pik&ercSnas e-pastacstules, kas it k sititas bankas
varda ar aicirajumiem apmekit timeKa vietni, kas izskas idzgi banku internetbanku vietm.
Uzbrukuma nerkis bija izkrapt lietotzju datus. CERT.LV pa#dca kaittigo resursu aizérSanu dazu
stundu laika.

Uzbrukuma ietekme: neviena lieif konts necieta uzbrukdimUzbrukuna bija iesaigti inficéti
serveri.
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Pikskerésanas uzbrukums pret Paypal servisa lietotdajiem.

Art Sap glokala méroga uzbrukuram vairaki Latvijas lietotji sanéma pikkercSanas e-pastus.
CERT.LV iesaigjas incidenta risiaSara sadarlia ar ASV koEgiem.

No 27.07.-31.07. Latvija uzlauztas un izikemotas septinas timek]a vietnes.

Visas kompromiitas vietnes tika uztétas uz novecojusas Joomla un Wordpress saturdasd
sisemas. Bitisks kai€jums vietrtm netika ratts, bojts tikai viethesds. Neviens no cietuSajiem
resursiem nav sais$ ar valsts sektoru.



